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I Scktorowa Rama Kwalifikacji dla Sektora Cyberbezpieczenstwa

Definicja sektora

Sektor cyberbezpieczenstwa obejmuje podmioty/organizacje/osoby prowadzace
dziatania w celu ochrony systeméw informacyjnych, ustug i produktéw przed
cyberzagrozeniami dla zapewnienia niezaktéconego funkcjonowania podmiotéow/

organizacji/osob.

Przez cyberzagrozenia rozumie sie wszelkie potencjalne okolicznosci, zdarzenia lub
dziafania, ktére moga wyrzadzi¢ szkode w systemach, ustugach, produktach, spowodowac

zaktécenia w nich lub w inny sposob niekorzystnie wptynac na nie oraz ich interesariuszy.

Dziatania w celu ochrony systemoéw, ustug i produktow rozumie sie jako czynnosci
wykonywane na etapach identyfikacji, ochrony, wykrywania, reakcji, odbudowy procesu
cyberbezpieczenstwa oraz audytu; dziatania te realizowane sa zaréwno podczas wdrazania
systemu, ustugi lub produktu, ich eksploatacji, jak i wycofania tego systemu, ustugi lub

produktu z uzytkowania.

System informacyjny rozumie sie jako strukture obejmujgca komponenty techniczne

i organizacyjne, pozwalajaca na przetwarzanie informacji.
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Instrukcja korzystania z Sektorowej Ramy
Kwalifikacji dla Cyberbezpieczenstwa

Sektorowa Rama Kwalifikacji dla Sektora Cyberbezpieczenstwa (SRK CYBER) to uporzadkowany
zestaw kompetencji specyficznych dla sektora cyberbezpieczenstwa. Kompetencje w SRK CYBER
podzielone zostaty na 9 nastepujacych wyznacznikéw sektorowych tj. gtdwnych obszaréw

dziatalnosci sektora:

Wstepne wymagania dla cyberbezpieczenstwa

Identyfikacja

Ochrona

Wykrywanie

Reakcja

Odbudowa

Audyt cyberbezpieczeristwa w ramach zarzadzania bezpieczenstwem

Standardy pracy

Komunikacja i wspétpraca

Z uwagi na fakt, ze struktura sektorowych ram kwalifikacji nie uwzglednia konkretnych
rozwigzan biznesowych, SRK CYBER jest uniwersalnym narzedziem do zarzadzania
kompetencjami w branzy. Wsréd wielu funkcjonalnosci tego narzedzia wymienia sie m.in.
wyszukiwanie kompetencji w poszczegdlnych obszarach i procesach sektora oraz wyszukiwanie
konkretnych kompetencji w SRK CYBER.

Wyszukiwanie kompetencji w poszczegolnych obszarach i procesach
sektora

Zapoznaj sie z definicjg sektora i zastanéw, czy poszukiwany obszar, proces nalezg do sektora.

Wybierz odpowiedni wyznacznik sektorowy.
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Wyznaczniki sektorowe sktadaja sie z wigzek kompetencji, tj. proceséw, podproceséw
charakterystycznych dla sektora. W zaleznosci od rodzaju kompetencji podzielone sg
one na poszczegdlne kategorie: wiedza (zna i rozumie...), umiejetnosci (potrafi...) lub

kompetencje spoteczne (jest gotéw do...).

Wybierz odpowiednie wigzki kompetencji. Pamietaj, ze czesto dopiero potaczenie wigzek

\Z obszaru wiedzy oraz umiejetnosci pozwala w petni opisac okreslony proces.

W wybranych wigzkach znajduja sie poszukiwane kompetencje utozone zgodnie ze
stopniem ich ztozonosci (im wyzszy poziom, tym wiekszy stopieh ztozonosci) opisujace

okreslony proces (nazwa wiazki) wystepujacy w sektorze.

Co wazne, kompetencje w SRK CYBER na poszczegdlnych poziomach odpowiadaja

\poziomom (1-8) Polskiej Ramy Kwalifikacji Il stopnia o charakterze zawodowym.

Wyszukiwanie konkretnych kompetencji w SRK CYBER

Zapoznaj sie z definicja sektora i zastanéw sig, czy kompetencja, ktérej szukasz, wchodzi w jej

zakres.

| Przypisz poszukiwang przez siebie kompetencje do jednego z wyznacznikéw sektorowych.

W zaleznosci od rodzaju poszukiwanej kompetencji poruszaj sie w odpowiedniej kategorii
kompetencji tego wyznacznika: wiedzy (zna i rozumie...), umiejetnosci (potrafi...) lub

kompetencji spotecznych (jest gotéow do...).

Wyznaczniki sektorowe sg podzielone na wigzki kompetencji, tj. zbiory kompeteng;ji
powigzanych ze soba tematycznie, tworzacych logiczny ciag zapiséw o rosngcym stopniu

ztozonosci. Przypisz poszukiwang przez siebie kompetencje do wigzki kompetencji, ktéra

\znajduje sie w wybranym wyznaczniku sektorowym.
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Znajdz wyszukiwang przez siebie kompetencje na poziomach od 3 do 8 SRK CYBER. Jesli
nie mozesz znalez¢ poszukiwanej kompetencji, to by¢ moze nie jest ona kompetencja
specyficzng dla sektora cyberbezpieczenstwa, tylko jest: kompetencjg przekrojowa
(vide: Polska Rama Kwalifikacji Il stopnia o charakterze zawodowym), kompetencja

z pokrewnego sektora (np. SRK dla IT lub Telekomunikacji) lub zostata zaszyta w innych

\komérkach ramy (wtedy powtérz kroki 1-4).

W miare potrzeb doprecyzuj zapisy znalezionej kompetenc;i.

KROK 7:

Przepisz kod znajdujacy sie przy znalezionej kompetencji. W ten sposob tatwiej bedzie

04

Ci znaleZ¢ jg nastepnym razem. Przyktadowo kod P3SCB_UII5(2) wskazuje kompetencje

,(potrafi) okreslac procesy krytyczne” znajdujaca sie w wyznaczniku ,Identyfikacja’, w wigzce

Jdentyfikacja aktywoéw procesowych organizacji” SRK CYBER. Poszczegdlne elementy kodu

0znaczaja:

= P3 - poziom 3 kompetencji,

= SCB - symbol Sektorowej Ramy Kwalifikacji dla Sektora Cyberbezpieczenstwa,

= U - kompetencja z obszaru umiejetnos¢; analogicznie symbol W oznacza wiedze, a KS
kompetencje spoteczne,

= |l -liczba rzymska oznaczajaca drugi wyznacznik ramy,

® 5 -liczba arabska oznaczajaca pigta wigzke z obszaru umiejetnosci danego wyznacznika,

= (2) - w przypadku, gdy w danym polu SRK CYBER znajduje sie kilka kompetencji,

dopisujemy w nawiasie liczbe porzadkowa.

Jednym z elementéw SRK CYBER jest stownik poje¢ stosowanych w ramie, w ktérym wyjasniono

pojecia niejednoznaczne lub specjalistyczne. Znajduje sie on na str. 43.
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Mozliwosci wykorzystania Sektorowej Ramy
Kwalifikacji dla Cyberbezpieczenstwa w praktyce

Sektorowa Rama Kwalifikacji dla Cyberbezpieczenstwa to uniwersalne narzedzie do zarzadzania
kompetencjami w sektorze cyberbezpieczenstwa. Dzieki temu, ze budowa SRK CYBER nie
narzuca okreslonych rozwigzan biznesowych, moze by¢ wykorzystywana w dowolny sposéb

przez wielu roznych odbiorow.

Pracodawcy

Tabela kompetencji pozwolita mi okresli¢
Za pomocg SRK CYBER pracodawcy mogg szerzej | kryteria rekrutacji pracownikow w oparciu

spojrze¢ na kompetencje branzowe wystepujgce o kluczowe kompetencje w branzy, a takze

w swoim srodowisku biznesowym, a dzieki temu \przygotovvac’ opisy stanowisk pracy.

efektywniej zarzgdzac¢ zasobami ludzkimi

i skuteczniej konkurowac na rynku pracy. Do
najwiekszych zalet wynikajgcych z korzystania z tego
narzedzia zalicza sie wsparcie w procesach analizy luk

kompetencyjnych branzy czy firmy, planowania
rozwoju zasobow ludzkich oraz siatki ptacowej ich

stanowisk, a takze rekrutacji i selekcji personelu. }) /

Pracownik dziatu HR w duzym przedsigbiorstwie

N  Szkotyiplacéwki oswiatowe

Po zidentyfikowaniu gtéwnych luk

kompetencyjnych w branzy rozpoczelismy W oparciu o SRK CYBER szkoty i placowki
program praktyk zawodowych, ktére maja za os$wiatowe moga dostosowywac realizowane
zadanie przygotowac naszych uczniow do programy nauczania do aktualnych i realnych
efektywnego wejscia na rynek pracy potrzeb rynku pracy. Oznacza to, ze tabela
tuz po zakonczeniu edukadji. kompetencji wspiera te podmioty przy

poszerzaniu i modyfikacji realizowanych
programoOw nauczania oraz uzupetnianiu
luk kompetencyjnych uczniéw, np.
dotyczacych umiejetnosci praktycznych czy
miekkich. Dodatkowo moze by¢ przydatna
w doradztwie zawodowym dla uczniéw czy

monitorowaniu sukcesow absolwentow szkot.

Dyrektor szkoty branzowej
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Uczelnie wyzsze s j R
SRK CYBER wykorzystalismy do analizy

SRK CYBER jest narzedziem, ktére poziomu umiejetnosci studentdw z zakresu

wspiera uczelnie wyzsze w dopasowaniu cyberbezpieczenstwa oraz efektywnosci

programow kierunku studiow do stosowanych przez nas programow. )

biezgcych trendow w rozwoju branzy.
Dzieki temu studenci mogg by¢ lepiegj
przygotowani do wejscia na rynek pracy
i osiggniecia sukcesu zawodowego.

Tabele kompetencji umozliwiajg takze
monitorowanie postepow studentow oraz ) N
ocene efektywnosci programéw kierunkow §

studidw. V - il/ \

Rektor uczelni wyzszej

4 ) . .
Dzieki lepszemu dopasowaniu do Flrmy szkoleniowe

potrzeb naszych klientdw stalismy ] ) )
Firmy szkoleniowe, przy wykorzystaniu SRK CYBER,
sie bardziej konkurencyjni na rynku ) ) . o
mogg skutecznie projektowac specjalistyczne

firm szkoleniowych. ) o ) .
- szkolenia, dzieki czemu sg w stanie przygotowac

oferte szytg na miare potrzeb konkretnej branzy oraz
oczekiwan swoich klientow. Przy pomocy sektorowej
ramy kwalifikacji mogg wybiera¢ poszczegdlne
kompetencje i dobierac je do efektow danego
programu szkoleniowego. Mogg takze przygotowywac
egzaminy weryfikujgce zdobytg wiedze, umiejetnosci
oraz kompetencje spofeczne. Dzigki gradacji
ztozonosci kompetencji w SRK CYBER fatwiej

im rowniez przygotowywac oferte szkoleniowg

z podziatem na rézne poziomy zaawansowania.

Wiascicielka firmy szkoleniowej
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Interesariusze ZSK

Wsrod szerokiego grona odbiorcéw ZSK, grupy, ktére w najwiekszym stopniu moga skorzystac
na opracowanej SRK CYBER, to organizacje branzowe oraz osoby opisujgce kwalifikacje
wolnorynkowe lub sektorowe. Zadaniem tych pierwszych jest m.in. nawigzywanie porozumien
edukacyjnych zaciesniajgcych wspotprace pomiedzy szkotami a pracodawcami oraz
przekazywanie informacji na temat zapotrzebowania na kompetencje sektorowe instytucjom
edukacyjnym lub instytucjom rynku pracy. Z kolei osoby opisujace kwalifikacje wolnorynkowe
i sektorowe moga korzystac z przygotowanego materiatu w celu fatwiejszego definiowania

zestawow efektédw uczenia sie.

Inne podmioty

W moim zespole ds. bezpieczeristwa
SRK CYBER moze by¢ wykorzystywana do wielu korzystam z metrycy, aby znalez¢ obszar,
innych celéw w zaleznosci od aktualnych potrzeb w ktérym brakuje mi konkretnych
branzy. W przypadku sektora cyberbezpieczenstwa | umiejetnosci. Dzieki temu lepiej

moze to by¢ narzedzie pomocnicze do zarzadzam ryzykiem i dostosowuje

przygotowania materiatéw weryfikujacych wiedze | strategie ochrony danych.

pracownikéw danej firmy dotyczacq zagrozeh w
internecie, gdyz wspotczesnie kazdy pracownik jest
narazony na atak w cyberprzestrzeni. Weryfikacja
jego podstawowych kompetencji z zakresu
cyberbezpieczenstwa moze ustrzec firme przed
negatywnymi konsekwencjami w przysztosci.

Co wiecej, aktualnie sektor cyberbezpieczenstwa
boryka sie z niedoborem pracownikéw. Sektorowa
Rama Kwalifikacji dla Cyberbezpieczenstwa moze
postuzy¢ do przekwalifikowania sie i rozpoczecia
kariery zawodowej 0s6b z bliskich merytorycznie

sektoréw, np. IT.

Menedzer zespotu IT
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= = = metod){ i tech.niki = =
= | podstawowe terminy 3 3 zabezpieczania 3 2
& | zwigzane z cyberbezpie- | @ @ | infrastruktury i ustug @ - (]
Y . A A " U | role organizacji Y
Budowanie 9 | czenstwem ¥ | zasady W | system certyfikacji 3 Zajmujacychsie 2
swiadomosci dotyczace] = & | cyberbezpieczeristwa & | w sektorze = Qb e T & | trendy w obszarze
. ) zasady cyberbezpie- dla organizacji cyberbezpieczenstwa o cyberbezpieczenstwa
cyberbezpieczenstwa . - . p na poziomie
czenstwa obowiazujace i spofeczenstwa role organizadji miedzynarodowym
na danym stanowisku zajmujacych sie
pracy cyberbezpieczeristwem
na poziomie krajowym
Potrafi:
Opracowanie = | przeprowadzi¢ = | okresli¢ parametry = | okresli¢ warunki = | przewidziec ryzyka, jakie
specyfikacji zamoéwienia :| rozeznanie rynku pod :| i funkcjonalnosci do :| dostawy towaréw :| moga wystapi¢ w trakcie
U | katem pozadanych cech | U | specyfikacji warunkéw U | iustug U | realizacji umowy
@i tr6 g Swieni i 8
o | i parametrow 5 | zamowienia in o
Systemy monitorowania, | & | weryfikowac sytuacje Ao [ wspierac utrzymanie A | analizowac zrédta A | opracowac gteboka A | opracowac systemowe
kontroli, raportowania, :| pod katem false positive :| ciggtosci dziatania :| danych, protokoty, :| analityke danych oraz :| rozwigzania
wizualizadcji, reakgcji g (poziom 1 SOC) g zarzadzanego Y | procesy zasad dziatania g ich wzajemne relacje g przeciwdziatajace
(SOQ) m 5 obiektu w przypadku in obiektéw i systemow o (poziom 2 SOC) N wystapieniu anomalii

wystapienia anomalii
(poziom 1 SOC)

(poziom 2 SOC

wykorzysta¢ narzedzia
do analizy stabilnosci
dziafania, integralnosci
systemow, korelacji
zdarzen, korelacji
danych (poziom 2 SOC)

budowac komponenty
rozszerzen systemu
bezpieczenstwa (poziom
2500)

i ich konsekwencji
(poziom 3 SOC)
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Wstepne wymagania dla cyberbezpieczenstwa

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Przetwarzanie danych M | okresla¢ pochodzenie M | przetwarza¢ dane 9 | monitorowac M | opracowac M | przetwarza¢ dane
:I i miejsce docelowe :| w systemach jednolitych :| rozproszone, :| proste programy :| W rozproszonym
Y danych Y | parsowa¢ dane Y nienadaque sie do Y rozwigzujace problemy Y Srodowisku
0 | dobiera¢ odpowiednie 5 in | zarzadzania §krypty © | zprzetwarzaniem N
#rédfa danych zaleznie przetwarzania danych danych
od systemu weryfikowac¢ warunki implementowac dane
dokonywac selekdji przesytania danych z wielu miejsc
danych oraz pod katem ich
porzadkowaé je bezpieczenstwa
wizualizowac dane
Korelacja danych X | porownac probke X | dokonac korelacji X | napisac korelator X | opracowac informacje X | zaprojektowac
:I informacji z okreslong :| danych przy :| w wybranym jezyku :| i mozliwe scenariusze :| model $rodowiska
Y sygnatura Y | pomocy dostepnego Y programowania Y| na okreslonym obiekcie Y| na podstawie
8 | budowac informacje 5 | oprogramowania in o | za pomoca matrycy I | przetwarzanych danych
opartg na pozyskanych korelacyjnej
danych
Komunikacja i wymiana | ¥ | wyszukac informacje 18 | okresli¢ granice 8 | analizowac¢ informacje 8 | projektowac 18 | projektowac standardy
=) S 5 e =) Tt =N =) .
danych o dotyczace komunikacji o transmisji danych o dotyczace komunikacji o infrastrukture o | Wymiany danych
g i wymiany danych Y | Klasyfikowa zestaw g i wymiany danych g komunikacyjna Y
& identyfikowac = danych wedtug = zarzadzac infrastrukturag = S
komponenty okreslonych kryteriow komunikacyjna

w wymianie danych
pomiedzy obiektami
postugiwac sie
aplikacjami do
komunikacji i wymiany
danych
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Wstepne wymagania dla cyberbezpieczenstwa

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Specjalistyczne © | komunikowac sie © | stosowac specjalistyczne | ¥ | komunikowac sie © | komunikowac sie
stownictwo branzowe :| w zespole w jezyku :| stownictwo podczas :| w miedzynarodowym :| w miedzynarodowym
w jezykach polskim Y angielskim Y komunikacji w jezyku Y Srodowisku biznesowym g Srodowisku naukowym
i angielskim & | stosowac specjalistyczne | & angielskim N 2
stownictwo korzystac ze
w komunikacji w jezyku specjalistycznej
polskim literatury w jezyku
korzystac ze angielskim
specjalistycznej literatury
w jezyku polskim
wykorzystac
specjalistyczna
dokumentacje systemow
w jezyku polskim
Srodowisko testowe, B | przeprowadzac testy B | projektowac testy B | przeprowadzi¢ B | projektowac testy
developerskie, :| w srodowisku testowym :| w srodowisku testowym :| testy w srodowisku :| w Srodowisku
produkcyjne g lub developerskim g lub developerskim g produkcyjnym g produkcyjnym
5 8 | przeprowadzic olw s’ro@owisku pracy N
testy w $rodowisku ciagtej
produkcyjnym
z mozliwoscia
zatrzymania obiektow
testowania
Zarzadzanie g stworzyc i zarzadzac g konteneryzowac g orkiestrowac kontenery
éro.dowi:skiem o | Maszyna wirtualng = aplikacje o | tworzy¢ srodowisko
zwirtualizowanym | dobra¢ odpowiednie | rekomendowac Y | maszyn wirtualnych
& | zastosowanie chmurowe | & | zabezpieczenia & | dziatajacych w trybie
instalowa¢ i zarzadza¢ skonteneryzowanych wysokiej dostepnosci
hypervisorem aplikagji (HA)
Tworzenie skryptow S | tworzyc proste skrypty D | tworzyc skrypty oparte | @ | implementowac S | tworzyc aplikacje
i aplikacji :| :| na zewnetrznych :| wzorce projektowe :| webowe
g g bibliotekach 9w aplikacjach Y | tworzy¢ aplikacje
a 5 & | wykorzystywac 2 | mobilne

frameworki frontendowe

tworzy¢ aplikacje
desktopowe

faczy¢ poszczegdlne
komponenty w celu
stworzenia systemu
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Wstepne wymagania dla cyberbezpieczenstwa

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Zarzadzanie S | sprawdzac zgodnos¢ © | identyfikowac © | reagowac na btedy © | analizowac skutki
srodowiskiem Sl systeméw operacyjnych Sl nieprawidtowosci Sl aplikacji wystepujace po Sl aktualizacji Srodowiska
uruchomieniowym o] o] funkcjonowania o] aktualizacji systeméw @ uruchomieniowego na
aplikacji 4 9 | systeméw Q operacyjnych 2 aplikacje
o o 2 o [+
zachowywac
srodki ostroznosci
niedopuszczajace do
destabilizacji systemow
Rozwdj wiasny = | wybra¢ whasng $ciezke = | wyszukiwac
5l rozwoju SI i korzystac ze szkolen
& | korzysta¢ z programéw | & zewnetrznych z ’zakresu
@ | szkoleniowych A cyberbezpieczenstwa
o - o s
w zakresie wykorzystac rézne
cyberbezpieczeristwa zrédfa wiedzy, w tym
realizowanych w swojej zrédfa alternatywne
organizacji pozyskiwa¢ wiedze
na temat nowosci
sektorowych z réznych
zrodet
rozwija¢ umiejetnosci
z zakresu jezyka
sektorowego, w tym
w jezyku angielskim
Wspieranie rozwoju o | prowadzi¢ & | monitorowac A | definiowac $ciezki A | przekazywac swojq A | projektowac
innych oséb SI szkolenia z zakresu SI poziom swiadomosci SI rozwoju zawodowego SI wiedze i doswiadczenie SI programy szkoleniowe
8 cyberbezpieczenstwa 8 uzytkownikéw a pracownikéw 8w réznorodnych 8|z cyberbezpieczenstwa
E opracowac szkolenia 5 w zakresie § wdrazac system E formach, w tym podczas 5 dla organizacji

podstawowe z zakresu
cyberbezpieczenstwa

cyberbezpieczerstwa

diagnozowac
potrzeby szkoleniowe
pracownikéw

w obszarze
cyberbezpieczenstwa
dzieli¢ sie wiedza

i doswiadczeniem

z innymi osobami
proponowac
modyfikacje
szkolenia z zakresu
cyberbezpieczenstwa

dzielenia sie wiedza

i doswiadczeniem

W organizadcji

zarzadzac systemem
dzielenia sie wiedza

i doswiadczeniem

w organizacji
opracowac szkolenia
specjalistyczne z zakresu
cyberbezpieczenstwa

spotkan sektorowych

projektowac plan
rozwoju pracownikéw

projektowac
system zarzgdzania
kompetencjami
pracownikéw
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Identyfikacja

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6

POZIOM 7

POZIOM 8

Kontekst wewnetrzny £ | terminy mikro- £ | standardy biznesowe T | oczekiwania podmiotéw | Z | zasady tworzenia, T | zasady, procesy
i zewnetrzny organizacji BI i makroekonomiczne BI obowiazujace BI zewnetrznych wobec BI wdrazania nowych BI i przedziat czasowy
& niezbedne do @ w organizacji 8 ustug i produktéw & proceséw biznesowych 8 (timeline) tworzenia
t | wykonywania zadar & | strukture organizacyjna | ia | Or9anizadji 8 | zasady optymalizadji i | standardéw,
& | w organizacji & |'i glowne procesy & & | wdrozonych procesow | & | reguladji oraz prawa
organizagji biznesowych z uwzglednieniem
i . kontekstu sektora/
zasaldy dZIaIa.nla’roznych organizacji
typow podmiotdw,
w tym przedsiebiorstw,
instytucji publicznych,
organizacji
pozarzadowych
tancuch dostaw 8 | model taricucha dostaw | & | model taricucha
i wartosci BI organizacji BI wartosci organizacji
) )
% b
a a
Ryzyka w organizacji @ | potencjalne ryzyka dla 9 | metody i narzedzia 2 | metody, narzedzia 2 | wptyw wystapienia @ | kierunki rozwoju metod, | 8 | najnowsze rozwigzania
BI organizacji, w tym zrédta BI stuzace do identyfikacji BI oraz rozwigzania BI poszczegdlnych ryzyk BI narzedzi oraz rozwigzan BI w zakresie metod,
s ryzyk s ryzyk w organizacji s organizacyjne s na poziom zagrozenia s organizacyjnych s narzedzi oraz rozwigzan
5 metody ‘ = potrzeby interesariuszy i stosoyvane:\ w ce;lu Y | w przedsigbiorstwie i dotyc.zqcy‘ch . i organl;achrTych
dokumentowania Bl W zakresie monitoringu 8 | przeciwdziatania o 8 | przeciwdziatania 8 | zabezpieczajacych przed
potencjalnych ryzyk ryzyk wystapieniu ryzyk wystapieniu potencjalnym ryzykiem
W organizacji W organizacji w organizacji ryzyk i ich w organizacji
SRR minimalizacji
monitoringu ryzyk dla
cyberbezpieczenstwa
Wewnetrzne < | wymagania zwigzane X | podstawy i zasady X | zasady zarzadzania X | wptyw ograniczer
i zewnetrzne procesy, BI z cyberbezpieczen- BI stosowania analizy BI zmiana i implementacji BI finansowych na
produkty i ustugi - stwem w odniesieniu do 5 procesowej 5 nowych sposobéw 5 wdrazanie rozwiagzan
w organizacji ¥ | procesow, produktow i procesy catego cyklu ¥ | organizadji pracy na ¥ | spetniajacych
& | i ustug w organizacji o 8 | poziomie zespotu/dziatu | & | wymagania

i poza nig oraz oséb za
nie odpowiedzialnych

zycia kupowanych
oraz sprzedawanych
produktéw i ustug

z elementami
cyfrowymi, w tym
projektowania,
rozwoju, instalacji,
wdrozenia, utrzymania,
uaktualniania, serwisu
i wycofywania

z uzytkowania

cyberbezpieczenstwa

zasady zarzadzania
zmiang i implementacji
nowych sposobdéw
organizacji pracy

na poziomie catej
organizacji
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Identyfikacja

Identyfikacja

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6

POZIOM 7

POZIOM 8

Aktywa w organizacji 2 | rodzaje aktywow 8 | rozwigzania stosowane | B8 | potencjalne zaleznosci
Bl W organizagji El w organizagji El pomiedzy réznymi
-] ] @ | aktywami w organizacji
a b b istotne ze wzgledu na
m < n
o o & | cyberbezpieczenstwo
znaczenie aktywow
finansowych,
niematerialnych
i prawnych
zasady dziatania baz
CMDB lub innych
baz zawierajacych
informacje
o uzytkownikach
i konfiguracjach
systemow
Zasady projektowania L | role ¥ | wymagania ¥ | konsekwencje dla ¥ | zasady integracji ¥© | wymagania
i konsekwencje BI cyberbezpieczenstwa BI funkcjonalne BI cyberbezpieczenstwa BI wymagan BI cyberbezpieczenstwa
wyboru technologii dla 8w projektowaniu 5 i niefukcjonalne 8w przypadku 5 cyberbezpieczenstwa 8w procesie tworzenia
produktéw i ustug w ich = produktéw i ustug ¥ | odnoszace sig do 4 | zastosowania ¥ | w tworzeniu nowych ¥ | i rozwoju technologii
cyklu zycia 8 | z perspektywy ich cyklu | & | produktéw i ustug & | okreslonych 8 | produktéw iustugoraz | &
zycia technologii i narzedzi cyklu ich zycia
w perspektywie cyklu
zycia produktéw i ustug
Potrafi:
Identyfikacja T | dobierac narzedzia, £ | profilowac znane T | dobierac narzedzia, £ | profilowac nieznane £ | budowac narzedzia
komponentéw, zdarzen, 3, | procedury i procesy 3, | obiekty lub grupy 3, | procedury i procesy do 3, | obiekty lub grupy 3, | identyfikacji systemow
obiektow & | do identyfikacji & | obiektow & | identyfikacji nieznanych | & | obiektow & | ztozonych i ich powigzan
E znanyc.h obiektow, ﬁ rozszerzac zapisy profilu § obiektc:)w i grup E profilowac obiekty § miedzy systemami
w tym ich cech o nowe cechy obiektéw eteryczne
charakterystycznych profilowac systemy, S
oraz grup obiektow $rodowiska fizyczne identyfikacje gteboka

wprowadza¢ korekty do
wynikow identyfikacji

wizualizowaé
Srodowiskowo

w uktadzie statycznym
i dynamicznym

dla protokotow
komunikacyjnych

i stoséw protokotéw
budowac narzedzia
identyfikacji ze znanych
rozwigzan
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Identyfikacja

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Ustugi katalogowe 8 | wykorzystywac 8 | wykorzystywac g | konfigurowac ustugi
3, | ustugi katalogowe do 3, | ustugi katalogowe 3, | katalogowe, w tym
g |denty.ﬁka.c.J| aktywow g f:!o groma.a'dzenla 8 | okresla¢ zasqdy
w | organizacji & | informacji o aktywach A | postepowania
e & | worganizacji & | 7 obiektami
Identyfikacja aktywow 9 | identyfikowac kluczowe | 2 | okreslac role 9 | identyfikowac krytyczne | @ | opracowywac 9@ | oceniac i ksztattowac
ludzkich organizacji 3, | osoby w poszczegélnych | 3, | i o<:jpowiedzialno§’c’ 3, | role 0s6b w organizacji | 2, | wymagania ) 3, | strukture organizacyjng
§ procesach § 0s6b w poszczegélnych g identyfikowac istotne g cyberbezpieczeristwa, § z perspektywy
0 5 Elrocesach, w tym os6b i | powigzania pomiedzy © ktoére musza spetniac N |ntegrac1|.oraz )
uczowych kluczowymi osobami osoby kluczowe stosowania wymagan
okreéla¢ wymagania, i pozostali pracownicy cyberbezpieczenstwa
ktore powinni spetniac
dostawcy i partnerzy
zewnetrzni oraz
pracownicy
okreslic¢ role i zakresy
odpowiedzialnosci oséb
odpowiedzialnych za
cyberbezpieczenstwo,
w tym role wynikajace
z przepiséw prawa
i dobrych praktyk
Identyfikacja aktywow X | identyfikowac 3 | identyfikowac zaleznosci | E | okresla¢ kluczowe dla X | opracowywac
w postaci sprzetu =’| sprzet ITi OT oraz =’| pomiedzy systemami, =’| cyberbezpieczeristwa =’| wymagania
i oprogramowania & | oprogramowanie & | sieciami, urzadzeniami 8 | zaleznosci pomiedzy 8 | cyberbezpieczenstwa
organizacji A 2 | i oprogramowaniem W | systemami, sieciami, B | odnosnie do systeméw,
= = = urzadzeniami & | sieci, urzadzen
i oprogramowaniem i oprogramowania
Identyfikacja aktywow 1 | identyfikowac sciezki 1 | identyfikowac 1 | identyfikowac 10 | opracowywac 1 | wpisywac i integrowac
procesowych organizacji :I przeptywu informacji :I §trukture s_ysteméw :I krytyczne procesy dla :I wymagani'a ) :I wymagani'a )
9 9 informacyjnych 9 cyberbezpieczenstwa 9 cyberl:_)ez'ple'czenstwa 9 cyberbezpleczen.stwa
m S | okreslac procesy i | identyfikowac krytyczne | © | W odnu’eS|en|u do ~w plany operacyjne
krytyczne zaleznosci proceséw krytycznych
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Identyfikacja

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Projektowanie ¥ | definiowac iintegrowa¢ | & | definiowaciintegrowa¢ | & | definiowaciintegrowa¢ | £ | tworzy¢irozwijac
produktéw i ustug 3, | typowe wymagania 3, | zlozone wymagania 3, | zréznicowane 3, | narzedzia dla
8 | funkcjonalne oraz 8 | funkcjonalne oraz 8 | i niejednorodne & | zabezpieczenia
A | niefunkcjonalne B | niefunkcjonalne 2 | technologicznie B | produktéw i ustug w ich
& | odnoszace sie do & | odnoszace sie do & | wymagania & | cyklu zycia
produktéw i ustug produktéw i ustug funkcjonalne oraz uwzglednia¢ zasady
niefunkcjonalne cyberbezpieczenstwa
odnoszace sig do w projektowaniu lub
produktéw i ustug rozwijaniu produktéw
iustug
Otoczenie spoteczno- B | identyfikowac B | wskazywac rozwigzania | B | identyfikowac B | identyfikowac nowe B | inicjowa¢ zmiany, w tym
-gospodarcze organizacji 3, | wymagania prawne, 3, | majace na celu 3, | i okresla¢ zakres 3, | koncepcje i technologie, | 3, | prawne, wptywajace na
& | dobre praktyki 3 | spetnienie wymagan, 8 | potrzeb wspotpracy, & | wtymich wptyw na 8 | cyberbezpieczenstwo
2 | i standardy biznesowe A | wtym prawnych B | w tym zinstytucjami, 2 | cyberbezpieczerstwo 8 | organizacji
& | majace wplyw na 5 & | uczelniami, szkotami & | organizadji 5
organizacje branzowymi
identyfikowac
partneréw
zewnetrznych
uzyskac wsparcie
prawne w zakresie
interpretacji przepiséw
zwigzanych z cyber-
bezpieczerstwem
W organizacji
tancuch dostaw ® | weryfikowac ® | ustalac fancuch dostaw | @ | identyfikowac zaleznosci | & | okresla¢ parametry
3, | wypetnianie uméw 3, | i okresla¢ dostawcow 3, | wtaicuchu dostaw 3, | swiadczenia ustug od
9 | przez dostawcow 5 5 & | dostawcow
@ ¢ i © priorytetyzowac
o o o o

zaleznosci w faricuchu
dostaw i wskazywac
zaleznosci krytyczne

identyfikowac
wymagania
cyberbezpieczenstwa
dla dostawcow

i dotyczace tancuchéw
dostaw
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Identyfikacja

WIAZKA KOMPETENCJI

Ocena ryzyka

P3SCB_UII9

POZIOM 3

identyfikowac
zewnetrzne
i wewnetrzne zagrozenia

okresla¢ podatnosci
aktywow i procesow
na zidentyfikowane

zagrozenia

P4SCB_UII9

POZIOM 4

opracowywac,
kategoryzowac

i dokumentowac
zidentyfikowane ryzyka

P5SCB_UII9

POZIOM 5

Potrafi:

ocenic skale ryzyka

i jego wptyw na
organizacje

okresli¢ skutki

i prawdopodobiernstwo
wystapienia zagrozenia
priorytetyzowac
zdiagnozowane
potencjalne ryzyka dla
przedsiebiorstwa
okresli¢ poziom
akceptowalnego ryzyka
dobra¢ metody radzenia
sobie z potencjalnym
ryzykiem, w tym
przeciwdziatania

mu, minimalizacji

jego wystapienia,
transferowania
opracowywac plan
dziatania wraz

z narzedziami,
odpowiadajacy na
potencjalne ryzyka

P6SCB_UII9

POZIOM 6

opracowac polityke
postepowania
zryzykiem

P7SCB_UII9

POZIOM 7

opracowac strategie
przeciwdziatania
wystapieniu ryzyk
W organizadcji

POZIOM 8

Wprowadzenie
wymagan
bezpieczenstwa

w procesach,
produktach i ustugach

P3SCB_UII10

identyfikowac osoby
odpowiedzialne za
przygotowanie nowych
produktéw i ustug

P4SCB_UII10

przedstawic

i wyjasni¢ osobom
odpowiedzialnym za
przygotowanie nowych
produktéw i ustug ich
zakres obowiazkéw
zwigzanych z obszarem
cyberbezpieczenstwa

P5SCB_UII10

dopasowywac procesy
biznesowe do wymagan
cyberbezpieczenstwa

w nowych ustugach

i produktach

monitorowac
realizacje polityki
cyberbezpieczenstwa
przez osoby
odpowiedzialne za
tworzenie nowych
produktéw i ustug

analizowad

i dokumentowac
procesy majace
wplyw na poziom
bezpieczenstwa

w nowych produktach
i ustugach

P6SCB_UIIT0

dostosowac zakres
wymagan w obszarze
cyberbezpieczenstwa
do nowych produktéw
i ustug

proponowac zmiany
w strukturze systemu
cyberbezpieczenstwa

przeprowadzac zmiany
w zakresie zarzadzania
cyberbezpieczenstwem
na poziomie zespotu/
dziatu

P7SCB_UII10

zarzadzac budzetem
przeznaczonym na
wdrazanie rozwigzan
spetniajacych
wymagania
cyberbezpieczenstwa
przeprowadzac analize
skutkéw finansowych

i organizacyjnych
przeprowadzac zmiany
w zakresie zarzadzania
cyberbezpieczenstwem
na poziomie organizacji
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WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6

POZIOM 7

POZIOM 8

Tozsamos¢, T | podstawowe pojecia T | zasady C | dobre praktyki
uwierzytelnianie S | zwigzane ztozsamoscia | S | stosowania jedno- S | zarzadzania
i kontrola dostepu, o' | i uwierzytelnianiem o' | i wielosktadnikowych o' | tozsamoscia,
w tym zdalnego § mechanizmy dostepu, § sys"cemc')w o § 'uwierzyt'elniania
& | w tym dostepu zdalnego | & uwierzytelniania a | i kontroli dostepu, w tym
oraz systeméw zdalnego
biometrycznych
Ochrona systeméw IT g | powody, dla ktérych g | sposoby funkcjonowania | & | wymagania wynikajagce | & [ zaawansowane systemy | & | trendy w zakresie g8 [ nowe obszary
= | systemy IT sg chronione | & | i mechanizmy ochrony = | ze stosowania = | ochrony, w tym = | rozwoju mechanizméw | S | zagrozen, w przypadku
o o | systeméw IT o' | konkretnych systeméw | ' | staboscii ograniczenia | m'| ochrony systeméw IT o' | ktérych konieczne
§ :é sposoby ochrony § ochrony IT § wynilfajqce N E § jest stwqrzet\ie
a 8 | danych przetwarzanych | & | podziat a|z konleczn.osc.l . a a | mechanizméw ochrony
w systemach IT odpowiedzialnosci zachowania ciggtosci I
pomiedzy dziatania systeméw IT
mechanizmami ochrony,
w tym w systemach
chmurowych (miedzy
dostawca a klientem)
w réznych modelach
ustug chmurowych
(Saas, laas, PaaS)
Ochrona systeméw OT 9 | powody, dla ktérych 9 | sposoby funkcjonowania | @ | dziatanie systemoéw @ | zaawansowane systemy | 8 | trendy w zakresie @ | nowe obszary
= | systemy OT s3 chronione | S | i mechanizmy ochrony = | ochrony systeméw OT = | ochrony, w tym = | rozwoju mechanizméw | S | zagrozen, w przypadku
o o | systeméw OT o wymagania wynikajace o | stabosci i ograniczenia | g | ochrony systeméw OT o | ktorych konieczne
§ § specyfike § 26 stosowania § wynikajace § § jest stworzenie
o & | funkcjonowania & | konkretnych systeméw | & | Z komecznpsq ‘ o a | mechanizmoéw ochrony
systeméw OT ochrony OT zthOV\{anla aqgl’os’a ot
i wymagania, ktére saleznotci pomiedzy dziatania systeméw OT
muszg spetniaé, w tym systemami IT
dotyczace zapewnienia a systemami OT
dostepnosci stosowanymi
i bezpieczenstwa W organizacji
realizowanych proceséw
Szkodliwe X | podstawowe X | zasady statycznej X | sposob dziatania
oprogramowania = | typy szkodliwego = | i dynamicznej = | szkodliwego
o' | oprogramowania o' | analizy szkodliwego o' | oprogramowania
H 7 oprogramowania, w tym = uzywanego przez
a 5 analizy w systemach & | atakujacych

sandbox, kodu
maszynowego
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Sygnatury dla systeméw 1 | typowe sygnatury ataku | 1 [ metody tworzenia 8 | metody projektowania
monitorowania = S | sygnatur rozpoznawania | £ | nowych rozwigzar/
8' 8' atakéw i szkodliwego 8' algorytmoéw dziatania
ﬁ ﬁ oprogramowania § sygnatur
Potrafi:
Zarzadzanie kontrolg £ | skonfigurowac £ | zaproponowac £ | zaproponowac £ | wdrozy¢ w organizadji £ | opracowac
dostepu zdalnego Sl i zarzadzac Sl mechanizm dostepu Sl odpowiednie Sl system zarzadzania Sl W organizacji system
@ mechanizmami dostepu @ zdalnego w organizacji, @ rozwigzania do @ kontrola dostepu @ zarzadzania kontrola
b4 zdalnego Q| wtym przedstawic jego Q wdrozenia w organizacji 2 zdalnego v dostepu zdalnego
a A | zalety i wady A | wramach systemoéw a a
zweryfikowac kontroli dostepu
przypisane zdalnego
uzytkownikom prawa opracowac zasady
dostepu zdalnego zarzadzania kontrola
dostepu zdalnego
weryfikowac system
zarzadzania kontrola
dostepu zdalnego
Zarzadzanie tozsamoscia | & | nadawac uprawnienia g | okresli¢iwybrac g | zaproponowac g | wdrozy¢ w organizacji g | opracowac w organizagji
i uwierzytelnianiem SI uzytkownikom SI mechanizm SI W organizacji SI system zarzadzania SI system zarzadzania
@ i grupom uzytkownikéw @ uwierzytelniania dla @ rozwigzania do @ tozsamoscia @ tozsamoscia
alw systemie operacyjnym 2 réznych klas systeméw ] wdrozenia w ramach Q2 i uwierzytelnianiem v i uwierzytelnianiem
o & | dobiera¢ urzadzenia a sy§temc’>\{v zarzadzania | & o
i techniki autoryzacji tozsamoscia
, i uwierzytelnianiem
egzekwowac zasady )
dtugosci, Ztozonosci opracowa¢zasady
i retencji haset zarzadzania tozsamoscia
i uwierzytelnianiem
Rozwiazania 2 | wykorzystywac 2 | skonfigurowac @ | dopasowac i wdrozy¢
analizujgce zachowania S | rozwigzania S | rozwigzania S | rozwigzania
uzytkownikéw SI analizujgce zachowania SI analizujgce zachowania s' analizujgce zachowania
w systemie 2 uzytkownikéw ] uzytkownikéw Q2 uzytkownikéw
o o o

informatycznym
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POZIOM 8

Srodowisko chronione 3 | identyfikowac 3 | identyfikowac granice 3 | identyfikowac granice I | wspotuczestniczyc
5l granice pomiedzy 5l pomiedzy obiektami 5l pomiedzy systemami 5l w administrowaniu
o | komponentami ) -] m [ systemami chronionymi
v v (9] (9] o
W | zainstalowac 2 I tog v erganizacyi
I skonfigurowac a e e
program antywirusowy
zatozy¢ konto z hastem
Analiza szkodliwego 2 | identyfikowac 2 | identyfikowac stabe 2 | analizowac szkodliwe 1 | analizowac trendy 2 | modyfikowac szkodliwe | 1 | opracowac metody
oprogramowania SI typy szkodliwego SI punkty w systemach SI oprogramowanie SI dotyczace szkodliwego SI oprogramowanie w celu SI zabezpieczania
i systeméw @ oprogamowania @ informatycznych @ | oraz stabe punkty @ oprogramowania @ zwiekszenia ochrony @ systemow
informatycznych ¥ | wyszukiwaé informacje | % wykorzystywane ] w systemach 2 v systemow a ir!formatycznych przed
al, szkodliwym a | przez szkodllwe. a | informatycznych a a A | nieznanym squdllwym
oprogramowaniu oprogramowanie oprogramowaniem
i wykorzystywanych
przez niego narzedziach
Monitoring ¥ | stosowac ¥ | korzystac z urzadzen ¥ | analizowac
uzytkownikow SI technike zdalnego SI i oprogramowania do 5l dane z urzadzen
i systeméw s i stacjonarnego dostepu s monitoringu systemoéw, s i oprogramowania do
9 Q| wtym logéw | monitoringu systemow
& & & | stosowac technike
monitoringu aktywne;j
sesji uzytkownika
korelowac zdarzenia
z wielu urzadzen
i wyciggac wnioski
Monitoring ryzyk B | monitorowac ryzyka B | raportowac wyniki B | opracowac zasady B | opracowac narzedzia
5| zgodnie z ustalonymi 5| monitoringu 5I i procedury monitoringu 5| wspomagajace
@ procedurami, @ interesariuszom, tj. ] ryzyk @ monitoring ryzyk
A wykorzystu;qc dostepne Q2 zapewnic dostepnos¢ Y | dobra¢ narzedzia 2
A | narzedzia A | uzytecznych, o monitorowania a
kompletnych . i raportowania ryzyk
i aktualnych informacji
o ryzyku
Przygotowanie ® | wskazac zachodzacy ® | tworzy¢ sygnatury dla ® | tworzy¢ sygnatury
sygnatur dla systemow 5l atak lub nietypowe 5l znanych typow atakow 5l dotychczas nieznanych
monitorowania o | dziatanie [ o | typow atakow
v v U
v wv wv
o < n
o [ o
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Potrafi:
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Stosowanie narzedzi 2 | interpretowac 2 | parametryzowac 2 | proponowac 2 | implementowac
wykorzystujacych S | informacje otrzymywane | 5 | systemy sztucznej S | wykorzystanie metod S | rozwigzania w zakresie
sztuczng inteligencje e' z systemoOw sztucznej e' inteligencji i ocenia¢ ich e' sztucznej inteligenc;ji e' sztucznej inteligenc;ji
w systemach Q2 inteligencji Q skutecznos¢ dziatania 2 do adresowania vz systemami
cyberbezpieczenstwa a a utrzymywac a | wielkosci, ztozonosci a | funkcjonujacymi
efektywnos¢ dziatania i czasu przetwarzania W organizacji
systeméw sztucznej zbioréw dan){Fh w celu
inteligendji automatyzacji
tworzy¢ wymagania dla
narzedzi opartych na
sztucznej inteligenc;ji
w celu zapewniania
cyberbezpieczenstwa
integrowac rozwigzania
w zakresie sztucznej
inteligencji z systemami
funkcjonujacymi
w organizacji
Utrzymanie ciggtosci S | wykonywac S | wspdlpracowac S | okresla¢ wymagania © | priorytetyzowac obszary, | | projektowac procesy © | kreowac standardy
dziatania g ustandaryzowane g z zewnetrznymi g w zakresie utrzymania g w ktdrych konieczne jest g utrzymania ciagtosci g i rozwiazania
o dziatania w kontekscie o dostawcami w zakresie o ciggtosci dziatania o zachowanie ciagtosci o dziatania o specjalistyczne dla
3 utrzymania ciagtosci g utrzymania ciagtosci g dla poszczegdlnych g dziatania g g proceséw utrzymania
& | dziatania organizadji & | dziatania w taficuchu i | obszarow ° N & | ciggtosci dziatania

dostaw

zarzadzac wspotpraca
z zewnetrznymi
dostawcami w zakresie
utrzymania ciggtosci
dziatania w taricuchu
dostaw

weryfikowac utrzymanie
ciggtosci dziatania




WIEDZA:

X >
Z
§3
Ve
=)
ZE
N ¢
2w
=wn

Wykrywanie

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6

POZIOM 7 POZIOM 8

Podatnosci aplikacji < kategorie podatnosci < | typowe podatnosci < ztozone ataki na
webowych i ataki na nie = | aplikacji webowych S | i ataki na aplikacje = | podatnosci webowe,
o kategorie testow o' | webowe po stronie o' | W tym SSRF, SSTI, btedy
§ penetracyjnych § serwerowej i po stronie § deserializacji danych,
& | j narzedzia do ich a | klienta, w tym SQL a | XXE, podatnosci API
przeprowadzania na injection, XSS, CSRF,
aplikacje webowe IDOR, Broken Access
Control
metodyki testow
penetracyjnych aplikacji
webowych, w tym
OWASP Web Security
Testing Guide, OWASP
ASVS
Podatnosci systemow 9 | kategorie podatnosci g | typowe podatnosci 9 | zlozone ataki
i aplikacji mobilnych = | systeméw i aplikacji = | aplikacji mobilnych po = | na podatnosci
i ataki na nie o' | mobilnych o' | stronie serwerowejoraz | ' | w aplikacjach
§ Kategorie testow § po sFronie klienta i ataki § mobilnyc’h( w tym
8 | penetracyjnych o | hanie o | podatnosci API
i narzedzia do ich metodyki testow proces dekompilacji
przeprowadzania na penetracyjnych aplikacji aplikacji mobilnej
systemy i aplikacje mobilnych, w tym (reverse engineering)
mobilne OWASP MASTG, OWASP
MASVS
Podatnosci g sposoby rozpoznawania g kategorie podatnosci g typowe podatnosci g ztozone ataki na
infrastruktury sieciowej | 3 | sieci, w tym skanowanie | Z | infrastruktury sieciowej | Z | infrastruktury = | podatnosci, np.
i ataki na nig o' | adreséw IP, numeréw o o | sieciowej i ataki na te o' | zZwigzane z protokotami
S | portéw aktywnych ustug | $ | kategorie testéw S | infrastrukture, w tym S | i ustugami sieciowymi,
i a5 penetracyjnych 2 | sieci bezprzewodowe Olw tym MitM, DHCP i ARP

i narzedzia do ich
przeprowadzania na
infrastrukture sieciowa

metodyki testow
penetracyjnych
infrastruktury sieciowej,
w tym OSSTMM

spoofing
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POZIOM 8

Podatnosci systeméw ; kategorie podatnosci ; typowe podatnosci ; ztozone ataki
serwerowych i klienckich S | systemow serwerowych | 5 | i ataki na systemy = | na podatnosci
i ataki na nie o | i klienckich o | operacyjne i aplikacje o' | zZwigzane z ustugami
7 3 | na nich zainstalowane, | & | katalogowymi, w tym
E kategorie testow 2w tym buffer overflow, E Active Directory
penetracyjnych format string, escape
i narzedzia do ich to shell
przeprowadzania na
systemy serwerowe
i klienckie
Podatnosci srodowisk 4 | kategorie podatnosci 9 | typowe podatnosci 4 | zlozone ataki na
chmurowych i ataki = | w Srodowiskach = | wSrodowiskach = | podatnosci zwigzane
na nie ' | chmurowych o' | chmurowych i ataki o' | ze srodowiskami
7 | nanie 9 | chmurowymi
& | kategorie testow o =
penetracyjnych
i narzedzia do ich
przeprowadzania na
Srodowiska chmurowe
Analiza kodu g zasady statycznej g metody statycznej g podatnosci g proces analizy
= | i dynamicznej analizy = | i dynamicznej analizy = | wystepujace w kodzie, = | kodu zrodtowego
o' | kodu o' | kodu i narzedzia do tego | g [ W tym zwigzane o' | skompilowanego
7 9 | stuzace Y | zobstuga pamieci S | oprogramowania
Q = & | i wprowadzanych & | (reverse engineering)
danych
Zasady projektowania S | komponenty loT 8 | zasady budowania S | zasady monitorowania S | zagadnienia dotyczace S | zasady opracowywania
i zarzadzania = protokoty S | Srodowisk S | komponent6w oraz S | zasilania komponentéw | S | rozwigzan loT
rozwigzaniami loT o komunikacyjne loT o' | komplementarnych o' | Srodowisk loT o | loT o' | wymagajacych
§ rodzaje rozwigzari loT § i scentralizowanych § podstawy projektowania § sieci specjalistyczne, § szczegolnej ochrony
o a | Woparciu o a o

o komponenty loT

podstawy komunikacji
rozproszonej w loT

zagadnienia dotyczace
zasilania komponentéw
loT

podstawowe
zagadnienia stabilnosci
dziatania systeméw loT

rozwigzan loT
typowe podatnosci
rozwigzan loT i ataki
na nie

w tym sieci AIM

zasady zarzadzania
danymi w srodowiskach
loT

zasady projektowania
rozwigzan loT
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Zasady projektowania g komponenty OT g zasady budowania g zasady monitorowania g zagadnienia dotyczace g zasady opracowywania
i zarzadzania = protokoty S | Srodowisk = | komponent6w oraz = | zasilania komponentéw | S | rozwigzan OT
rozwigzaniami OT o komunikacyjne OT o' | komplementarnych o | srodowisk OT o | OT o | wymagajacych
U U | ; v ) o o v A
A rodzaje rozwiazan OT 2 I scentra.hzowanych 0 pods_taW)i projektowania | @ | sieci spng?llstyczne, v szczegolnej ochrony
o By W oparciu & | rozwigzan OT & | w tym sieci polowe o
o komponenty OT - .
L typowe podatnosci zasady zarzadzania
podstawy kqmunlkaql i ataki na rozwigzan OT danymi w $rodowiskach
rozproszonej w OT b sl m iz oT
podsta\{VO\{ve ) ) zasady projektowania
zagadnienia stabilnosci rozwiazar OT
dziaftania systeméw OT
Zasady projektowania g kryteria okreslajace g zasady automatyzacji g narzedzia do budowy g zasady projektowania g zasady projektowania g zasady integracji
i zarzadzania S | potrzebe stosowania S | pracy S | zautomatyzowanych S | liniowych uktadow S | automatyzacji S | systeméw
zautomatyzowanymi o | zZautomatyzowania | ' | systeméw, w tym o' | automatyzacji o' | W systemach o | niekompatybilnych
systemami o duzejskali | & | pracy A 3 | opartych na sztucznej A 3 | wspétliniowych, A
ztozonosci ) obszary mozliwe do E 8 inteligencji E N wielowatkowych £
automatyzacji pracy podstawy automatyki
Symulowany atak S | rodzaje atakéw S | budowe i sposéb S | zatozenia testow
hakerski 2 | socjotechnicznych = | funkcjonowania 2 | stosowanych podczas
BI rodzaje BI oprogramowania gl ataku redteamingowego
g oprogramowania g wykorzystywanego g
8 | wykorzystywanego Eg| Wata ku o
watal redteamingowym
redteamingowym winternecie
w internecie
Symulowany atak T | metody fizycznego T | stosowane T | dziatanie oraz stabosci
fizyczny 2 | ataku redteamingowego | 2 | zabezpieczenia, systemy | 2 | systeméw alarmowych
BI BI alarmowe i metody BI i metod kontroli dostepu
5 8 | kontroli dostepu 5
n n . : 0
s 1 | narzedzia stuzace =

do testowania
zabezpieczen, systemow
alarmowych i metod
kontroli dostepu
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Socjotechnika A | rodzaje testow A | zasady czytania mowy o | budowe i zasady
2 | socjotechnicznych 2 | ciata 2 | funkcjonowania
zl zl typowe zachowania zl oprogramowania
g O | uzytkownikéw g wspierajacego testy
o & | sprzyjajace manipulacji | & socjotechniczne
techniki manipulacji
narzedzia
wykorzystywane
do atakow
socjotechnicznych
Potrafi:
Obszary bazowe testéw S | opisa¢ znalezione S | oceni¢ wynik S | przygotowac plan testu | g | modyfikowac S | opracowywac
penetracyjnych S | podatnosci S | przeprowadzonego S | penetracyjnego S | narzedzia do testow S | narzedzia do testow
s' s' testu penetracyjnego s' s' penetracyjnych s' penetracyjnych
& ¥ | wskaza¢ krytyczne 4 | nadzorowac 4 4
a & | obszary systeméw, a | prowadzenie testéw a a
wymagajace penetracyjnych przez
szczegétowych testow podlegty zespot
przygotowac raport
z rekomendacjami
z przeprowadzonego
testu penetracyjnego
tworzy¢ wiasne proste
narzedzia wspierajace
prowadzenie testéw
penetracyjnych, w tym
skanery, exploity
Testy penetracyjne ; przeprowadzac ; przeprowadzac testy ; przeprowadza¢ ztozone ; wykry¢ nowe
aplikacji webowych S | testy aplikacji S | aplikacji webowych S | ataki na podatnosci S | podatnosci (zero-days)
o webowych z uzyciem w |z wykorzystaniem ' | webowe, w tym SSRF, a | w aplikacjach webowych
v v oA (9] T I A L
@ zautomatyzowanych a typowych rodzajéw a SSTI, btedy deserializacji Q| wykorzystywac je do
A | narzedzi A | podatnosci i atakéw, a | danych, XXE, padatnosci | & | atakow
w tym SQL injection, API
XSS, CSRF, IDOR, Broken
Access Control
przeprowadzac testy
aplikacji webowych
zgodnie z okre$lonymi
metodykami, w tym
OWASP Web Security
Testing Guide, OWASP
ASVS
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Wykrywanie

WIAZKA KOMPETENCJI

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Testy penetracyjne 9 | przeprowadzac 9 | przeprowadzac ataki 9 | przeprowadzac ztozone | | wykry¢ nowe podatnosci
systemow i aplikacji S | testy systemow S | na typowe systemy S | ataki na aplikacje S | (zero-days) systeméw
mobilnych @ | i aplikacji mobilnych @ | i aplikacje mobilne po @' | mobilne, w tym @ | i aplikacji mobilnych

§ z wykorzystaniem § stronie serwerowej § podatnosci API E oraz wykorzystywac je

a zautomz}tyzowanych a | i po stronie klignta & | przeprowadzi¢ a | do atakéw
narzedzi z wykorzystanllem dekompilacje aplikacji

metodyk testow mobilnej (reverse

pene.tracyjnych aplikacji engineering)

mobilnych, w tym

OWASP MASTG, OWASP

MASVS
Testy penetracyjne ; przeprowadzac ; przeprowadza¢ typowe ; przeprowadza¢ ataki ; wykry¢ nowe
infrastruktury sieciowej S | testy infrastruktury S | ataki na infrastrukture S | zwiazane z protokotami | 5 | podatnosci (zero-days)

@ sieciowej z uzyciem @ sieciowg, w tym sieci @ | i ustugami sieciowymi, ' | winfrastrukturze

(9] (%) (%) . . (O

@ zautomatyzowanych a bezprzewodowe alw tym MitM, DHCP i ARP W | sieciowe]

A | narzedzi a a | spoofing a | i wykorzystywac je do
przeprowadza¢ wykorzystywa¢ atakow
rozpoznawanie sieci, sprzet stuzacy do
w tym skanowanie przeprowadzania
adreséw IP, numeréw atakow zwiagzanych
portéw aktywnych ustug z protokotami i ustugami

sieciowymi
Testy penetracyjne 2 | przeprowadzac testy 9 | przeprowadzac ataki 2 | przeprowadzac ataki 9 | wykry¢ nowe
systemow serwerowych S | systemoéw serwerowych | S | na typowe systemy S | na ustugi katalogowe, S | podatnosci (zero-days)
i klienckich e | i klienckich z uzyciem o operacyjneiich o | w tym Active Directory o systemow serwerowych
§ zautomatyzowanych § aplikacje, w tym buffer § § i klienckich oraz
a | narzedzi a | overflow, format string, | & a | wykorzystywac je do
escape to shell atakow
Testy penetracyjne © | oceni¢ prawidtowos¢ $ | zaplanowac i dokonac Q| wyciggna¢ wnioski
srodowisk chmurowych S | konfiguracji instancji S | oceny skutkéw S | z przeprowadzonych

@ chmury obliczeniowej o planowanych testéw o' | testow penetracyjnych

§ pod katem § penetracyjnych § poszczegdlnych instancji

a | bezpieczenstwa a [ w Srodowisku a | chmury obliczeniowej

chmurowym

przeprowadzac
rekonesans publicznych
chmur obliczeniowych

zaproponowac
rozwigzania majace

na celu zwigkszenie
bezpieczenstwa instancji
chmury obliczeniowej
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Wykrywanie

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Przeprowadzenie analizy ; przeprowadzic¢ ; okresla¢ konsekwencje ; analizowac¢ ; wykry¢ nowe rodzaje ; opracowac narzedzia do
kodu S | automatyczng analize S | wykorzystania S | zdekompilowany kod S | podatnosci w kodzie S | analizy kodu
' | kodu @ znalezionych podatnosci o @ @
3 3 & | samodzielnie a rozbudowywac A
< iy - 1 © | . N ; . -
a | okresla¢ kategorie a a | zidentyfikowac a | narzedzia do analizy a
podatnosci podatnosci kodu
znalezionych za pomoca
automatycznego weryfikowac wyniki
narzedzia automatycznej analizy
Budowa i zarzagdzanie % | zbudowac prosty % | zbudowac system loT & | monitorowac status % | automatyzowac % | rozwigzywac % | opracowywac
rozwigzaniami loT S | system loT w oparciu S | woparciu o algorytmike | S | pracy poszczegdinych S | obstuge zagadnien S | zagadnienia zwigzane S | rozwiazania loT
@ | o komunikacje @ postepowania lub @ urzadzen i catego @ cyberbezpieczenstwa w |z niestabilnoscia pracy @ wymagajace szczegdlnej
§ bezposrednia § scenariusze uzycia § systemu loT § w srodowiskach loT E srodowiska loT § ochrony
o o o o o o
rozwigzywac budowac systemy
zagadnienia zwigzane procesowe
z podatnosciami w srodowisku loT
w srodowiskach loT
zbudowac system
reakcyjny w srodowisku
loT w oparciu
0 monitorowane
parametry
Budowa i zarzadzanie 2 | zbudowac prosty 2 | zbudowac system OT 2 | monitorowac status Q | automatyzowac Q | rozwiazywac Q | opracowywac
rozwigzaniami OT S | system OT w oparciu S | woparciu o algorytmike | S | pracy poszczegdlnych S | obstuge zagadnien S | zagadnienia zwigzane S | rozwigzania OT
S komunikacje o postepowania lub o urzadzen i catego o cyberbezpieczenstwa o |z niestabilnoscig pracy o wymagajace szczegdlnej
§ bezposrednia § scenariusze uzycia § systemu OT § w srodowiskach OT § Srodowiska OT § ochrony
o o o o o o

zbudowac system
reakcyjny w $rodowisku
OT w oparciu

0 monitorowane
parametry

rozwigzywac
zagadnienia zwigzane
z podatnosciami

w srodowiskach OT

zbudowac systemy
procesowe
w srodowisku OT
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Wykrywanie

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Budowa i zarzadzanie S | zbudowac algorytmy S | zbudowac typowy S | zbudowac systemy © | projektowac systemy S | integrowac systemy
zautomatyzowanymi 2 | automatyki o duzej skali | 2 | system automatyki 2 | o duzej skali ztozonosci | 2 | o duzej skali ztozonosci | 2 | niekompatybilne
systemami o duzej skali :| ztozonosci :| o duzej skali ztozonosci :| Z wymaganiami :| Z wymaganiami :|
ztozonosci Y Y | nadzorowac¢ g dotycz.qcymi dzia.’fania Y dotycz.qcymi dzia.’fania g
5 ® | i utrzymywac systemy © | wczasie rzeczywistym I | w czasie rzeczywistym 2
o duzej skali ztozonosci zastosowac sztuczna
inteligencje do
zautomatyzowania
pracy w systemach
o duzej skali ztozonosci
Wykrywanie zmian = | wykry¢ zmiany na = | wykry¢ niepozadane = | wykry¢ zmiany na = | wykry¢ikontrolowac = | wykry¢inadzorowac
2 | poziomie komponentéw | 2 | zmiany na poziomie 2 | poziomie parametréw 2 | zmiany po zdarzeniu 2 | wtrybie ciagtym
:I :| kodu :| pracy systeméw :| reakcyjnym :| zmiany w systemach
U U v "] U | zautomatyzowanych
n 0 0 0 n
o < n © N
o o o o o
Redteaming o | przeprowadzi¢ A | przygotowac zatozenia | & | dostosowac A | eskalowac atak A | stworzy¢ narzedzia do
2 | rekonesans przed = | ataku redteamingowego | 2 | oprogramowanie 2 | redteamingowy 2 | nowych typéw atakéw
:I przeprowadzeniem :| W internecie :| do zatozen ataku :| wykorzystywaé :| redteamingowych
g atéku redtgamingowego Y | dobrac test g rec.iteamingowego Y | nowo znalezione 9w internecie
& | winternecie & | penetracyjny w ataku 9 | winternecie & | podatnosci w ataku £
redteamingowym przeprowadzi¢ test redteamingowym
w internecie penetracyjny w ataku

analizowac¢ wyniki ataku
redteamingowego
W internecie

redteamingowym
opracowac
rekomendacje po ataku
redteamingowym

wskaza¢ mozliwe
nowe metody atakow
redteamingowych

W internecie
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Wykrywanie

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Redteaming fizyczny @ | przeprowadzi¢ M | przygotowac zatozenia ™ | przeprowadzic¢ atak M | eskalowac fizyczny atak | @ | stworzy¢ narzedzia do
% rekonesans przed % fizycznego ataku % fizyczny % redteamingowy % nowych typéw atakéw
o ﬁzycznyrp atakiem = redteamingowego o | omina¢ zaawansowane | g | wykorzystywa¢ nowo = fizycznych
Y | redteamingowym S | dobra¢ test 3 | zabezpieczenia, systemy | $ | znalezione podatnoici | &
5 & | penetracyjny w ataku & | alarmowe i metody & | wfizycznym ataku e

redteamingowym kontroli dostepu redteamingowym
fizycznym dostosowaé wskaza¢ mozliwe
dobra¢ metody w ataku oprogramowanie do nowe metody atakéw
fizycznym zatozen fizycznego fizycznych
tworzy¢ wlasne proste ataku redteamingowego
narzedzia wspierajace przeprowadzic test
ominac typowe penetrac.yjny w ramach
zabezpieczenia, systemy redteamingu fizycznego
alarmowe i metody opracowywac
kontroli dostepu rekomendacje po
korzysta¢ z narzedzi ﬁzycznym ataku
SRR redteamingowym
zabezpieczen, systeméw
alarmowych i metod
kontroli dostepu
analizowac¢ wyniki
fizycznego ataku
redteamingowego
testowac kontrole
dostepu w organizacji
Testy socjotechniczne J | stosowac techniki J | okresli¢ oczekiwane

% manipulacji % rezultaty testow

o | przeprowadzic testy = socjotechnicznych

9 | socjotechniczne 3 | przygotowac

1n © .

2 | tworzy¢ whasne proste | & | Plan testow

narzedzia wspierajace
prowadzenie testéw
socjotechnicznych

socjotechnicznych

opracowac
rekomendacje po ataku
socjotechnicznym




UMIEJETNOSCI:

WIEDZA:

x
4
N
(9]
<
=
N
>
=

SEKTOROWY

Wykrywanie

Reakcja

WIAZKA KOMPETENCJI

Threat modelling

Terminologia i
technologia zwigzana
z materiatem
dowodowym

P3SCB_UIV15

P3SCB_WV1

POZIOM 3

rozpoznawac
komponenty systemu
i ich funkcje

rodzaje materiatow
dowodowych

typy zabezpieczania
materiatu dowodowego

podstawowg
terminologie dotyczaca
cyfrowego materiatu
dowodowego, w tym
pojecia manipulacji

i degradacji materiatu
dowodowego,
znacznika czasu, czasu
systemowego, ulotnego
i nieulotnego materiatu
dowodowego

algorytmy funkgji skrétu

pojecia logéw oraz
konfiguracji systemoéw
i aplikacji

P4SCB_UIV15

P4SCB_WV1

POZIOM 4

rozpoznawac zaleznosci
miedzy komponentami
systemow

rodzaje informacji
przetwarzanych

w systemach
informatycznych,

w tym urzadzeniach
cyfrowych, bazach
danych, dokumentach
generowanych przez
system, danych
generowanych przez
uzytkownika i danych
ulotnych

P5SCB_UIV15

Zn

P5SCB_WV1

POZIOM 5

Potrafi:

wykry¢ typowe
zagrozenia zwigzane
z architektura systemow

a i rozumie:

mozliwosci audytowania
struktury systemu
plikow

sposoby zabezpieczania
informacji
przetwarzanych

w poszczegdlnych
elementach systemu
informatycznego

P6SCB_UIV15

POZIOM 6

przeprowadzi¢ analize
ryzyka, w tym

oceni¢ potencjalne
skutki atakow,
prawdopodobienstwo
ich wystapienia oraz
przewidzie¢ ich wptyw
na system
wykorzystywac rézne
metodyki pracy
zwiazane z threat
modellingiem, takie jak
STRIDE, DREAD, OWASP
Threat Modeling Guide

P7SCB_UIV15

POZIOM 7

przewidywac¢ nowe
obszary, w ktérych moga
wystapi¢ zagrozenia

POZIOM 8
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Reakcja

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6 POZIOM 7 POZIOM 8

Zabezpieczanie ; podstawowe techniki ; techniki replikacji ; wymagania prawne
dowodoéw BI zabezpieczania réznych BI materiatu dowodowego BI postepowania
@ typéw dowodow & | standardy certyfikacyjne | 8 | 2 cyfrowym materiatem
W | metody okreslenia & | dotyczace przetwarzania | ia dowodowym
e wymagan dotyczacych a prébek dowodowych & | zaleznosci wystepujace
zabezpieczania w trakcie postepowania w poszczegdlnych
dowodoéw konsekwencje, w tym grupach informacyjnych,
wptyw czynnikéw prawne, btedéw formatach danych
zewnetrznych, takich wynikajacych z winy techniki agregacji
jak wilgo¢, temperatura badajacego lub informacji
i wstrzasy na materiat otoczenia, wptywajacych sedhild eelsfam
dowodowy na jakos¢ i wiarygodnos¢ i zabezpieczenia
techniki transportu postepowania informacji do
materiatow dowodowego postepowania
dowodowych w sposéb w laboratorium
umozliwiajacy
wykorzystanie ich
w pdzniejszym
postepowaniu
dowodowym
Postepowanie Q potencjalne miejsca Q zasady analizy 2 | wymagania prawne
z cyfrowym materiatem | S | pozyskania informacji = | cyfrowego materiatu = | dotyczace pozyskiwania
dowodowym s' pozwalajacych na s' dowodowego s' cyfrowego materiatu
£ analize incydentu g zasady generowania E dowodowego

wymagania i procedury
dotyczace utrzymania
fancucha dowodowego
zgodnie z wymaganiami
prawnymi

zasady przygotowania
do transportu,
przesyfania, przekazania
i przechowywania
cyfrowego materiatu
dowodowego

dokumentéw do celéw
audytu materiatu
dowodowego

zasady okreslania
parametréw
dokumentacji

zasady zapewniania
bezpieczenstwa
informacji

zasady zabezpieczania
cyfrowego materiatu
dowodowego

sposoby zastosowania
srodkéw ochrony

do zabezpieczenia
cyfrowego materiatu
dowodowego

procedury
dokumentowania
materiatu dowodowego
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Reakcja

Reakcja

WIAZKA KOMPETENCJI

Systemy reakgji na
incydenty

Identyfikowanie
materiatu dowodowego

P3SCB_WV4

P3SCB_UV1

POZIOM 3

plany reagowania na
poszczegdlne incydenty,
w tym tworzone na
potrzeby organizacji

i jej systemow
wewnetrznych

zasady komunikacji
zewnetrznej

i wewnetrznej dotyczace
incydentu

rozpoznac srodowisko,
w ktérym nalezy
zabezpieczy¢ materiat
dowodowy

P4SCB_WV4

P4SCB_UV1

POZIOM 4

dobre praktyki reakcji na
incydenty

zasady przygotowania
raportu dotyczacego
obstugi incydentéw
sposob dziatania
poszczegodlnych
systemow reakcji na
incydent

wskazac systemy
wymagajace
zabezpieczenia
materiatu dowodowego

zidentyfikowac
hasta wymagane
do analizowanego
materiatu

identyfikowac wpltyw
konfiguracji systemow

i aplikacji na sposdb ich
dziafania

zweryfikowac informacje
w trakcie rozmowy,

w tym z osoba, ktérej
dotyczy materiat
dowodowy

POZIOM 5

Zna i rozumie:

wymogi prawne
dotyczace informowania
o incydentach

P5SCB_WV4

wymogi kontraktowe
dotyczace informowania
o incydentach

Potrafi:

agregowac pozornie
niespdjne informacje
lub niekompatybilne
systemy

P5SCB_UV1

potaczy¢ wykryte
zdarzenia z wielu zrédet
ataku

P6SCB_UV1

POZIOM 6

rozpoznawac poziom
ryzyka zagrozen ze
$wiata zewnetrznego,
uwzgledniajac specyfike
organizacji

rozwigzac

problem awarii lub
niedostepnosci systemu
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WIAZKA KOMPETENCJI

Zabezpieczenie
i pozyskanie materiatu
dowodowego

P3SCB_UV2

POZIOM 3

pozyskac i gromadzi¢
cyfrowy materiat
dowodowy wedtug
standardowych
procedur

zabezpieczy¢ dane
dowodowe zgodnie

z przyjetym protokotem
dobrac odpowiednig
do sytuacji metode
transportu grup
dowodowych

P4SCB_UV2

POZIOM 4

pozyskac i gromadzi¢
analogowy materiat
dowodowy wymagany
do przeprowadzenia
analizy

pozyskac, gromadzi¢
i przetwarzac
cyfrowy materiat
dowodowy wedtug
niestandardowych
procedur

udokumentowac
materiat dowodowy,

w tym taki, ktéry nie
moze by¢ przejety
dobrac¢ wtasciwg
technike zabezpieczenia
dowodu w okreslonym
Srodowisku
systemowym
pracujacym

w konkretnym
srodowisku fizycznym
wykonac kopie
dowodéw oraz
przekazac jg do
innego stanowiska
analitycznego

kolekcjonowac¢ grupy
dowodowe

dobierac techniki
odbioru dowodu

wskazac potencjalne
materiaty dowodowe
nieobjete procedurami

P5SCB_UV2

POZIOM 5

Potrafi:

dobra¢ narzedzia
przeciwdziatajgce
niebezpieczenstwu
podwazenia materiatu
dowodowego
przygotowac opis
incydentu

P6SCB_UV2

POZIOM 6

przydziela¢
role w procesie
zabepieczenia dowodow

wspierac technikow

w laboratorium i jego
otoczeniu zgodnie

z procedurami

oraz potrzebami
technicznymi po
wystapieniu incydentu
bezpieczenstwa

P7SCB_UV2

POZIOM 7

minimalizowac
potencjalne ryzyka

w odniesieniu do
materiatu dowodowego

zarzadzac zespotem

w pracy dowodowej

w laboratorium
informatyki sledczej oraz
w terenie

POZIOM 8
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WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Analityka zebranego ; ocenic jakosc ; przyjac grupy ; analizowac¢ pozyskany ; zarzadzac zespotem g wyszukiwac i analizowac
materiatu dowodowego 3, | i wiarygodnos¢ 3, | dowodowe do S, | materiat dowodowy, 3, | w pracy analitycznej 3, | niestandardowe
§ materiatu dowodowego § laboratorium § w tym 'zwykorzystanlem § g dowody
g za pom?cq' konkljetn){ch i wykona¢ procedure S speqalls.tycznych R ] opracowaé nowe
systemow i rozwigzar przejmowania narzedzi metody stuzgce do
wspomagajacych czeéciowego lub poprawnej ekstrakgji
automatyczng oceng petnego obrazu danych
wykorzystac¢ réznorodne z cyfrowego nosnika opracowac nowe
systemy i dane do danych rozwigzanie stuzace do
ekstrakcji informagji i ich kwalifikowa¢ dowody poprawnej ekstrakcji
transportu lub ich grupy danych
wykorzystywac
rozwigzania techniczne
stuzace zwiekszeniu
efektywnosci
przetwarzania danych
dowodowych
Reakcja na zdarzenia S | identyfikowac S | reagowac na zdarzenia S | modernizowac S | opracowac plany, S | opracowac standardy
iincydenty S, | komponenty zdarzenia | 3, | zgodnie z procedurami, | 3, | procedury, standardy S, | procedury, scenariusze | 3, | reakdji na incydent
g wspbtpracowac z osoba g standa‘rdan*fl . g reakcyjng w gdpowmdzn g reakgjl na |!1cydent g bezpieczenstwa
8 | zwiazana zincydentem | § reakcyjnymi, planami ia na zaistniaty incydent 9 bezpieczenstwa K | okresla¢ sciezki

obstugi incydentow
identyfikowac korelacje
pomiedzy dwoma
zdarzeniami
zweryfikowac
kompletnos¢ planéw
obstugi incydentéw

przedstawic informacje
o incydencie
interesariuszom, w tym
kierownictwu, klientom,
organom zewnetrznym

analizowac i reagowac
na incydenty z uzyciem
poszczegodlnych
systemow

koordynowac dziatania
zwigzane z reakcja na
incydenty
przygotowac

i przedstawi¢ raport

z obstugi incydentu

opracowac
automatyczne narzedzia
odpowiadajace na
zaistniate incydenty

rozwoju systemoéw,
ktore minimalizujg
potencjalne skutki
incydentéw
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Reakcja

Odbudowa

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Laboratorium obszaru g uzywac podstawowych g dobra¢ stanowisko do g zaplanowac zakres g wskazad i przypisac g przeprowadzi¢ ; tworzy¢ nowe
cyberbezpieczenstwa, 3, | narzedzi 3, | zagadnienia lub celu 3, | czynnosci badawczych, | 3| konkretne role do 3, | symulacje incydentu S, | rozwigzania techniczne
w tym informatyki & | laboratorium obszaru & | badania & | uwzgledniajac specyfike | & [ os6b w laboratorium & | bezpieczenstwa, & | i proceduralne w celach
Sledczej ¥ | cyberbezpieczenstwa, 2 A | laboratorium obszaru 8 | wobszarze 2 | pozwalajaca 8 | optymalizacji dziatania
8 | w tym informatyki 5 8 | cyberbezpieczenstwa 8 | cyberbezpieczenstwa, 8- | weryfikowa¢ dziatanie 8 | labolatorium w obszarze
Sledczej w tym informatyki w tym informatyki badanego systemu cyberbezpieczenstwa,
Sledczej Sledczej w labolatorium w tym informatyki
przeprowadzi¢ badanie weryfikowa¢ prawidtowe W obszarzg . sledczej
przy wykorzystaniu uzycie narzedzi cyberbgzpleczenst.wa,
narzedzi adekwatnych przez pracownikéw W Y {nformatykl
do zebranego materiatu w labolatorium Qe{igzej, . )
dowodowego w obszarze : m|n|mal|zowac
przygotowac raport cyberbezpieczenistwa, EOtenEalne .
; ; onsekwencje
z przeprowadzonego WY i informatyki !
badania Sledczej
Zna i rozumie:
Kopie bezpieczenstwa E rodzaje kopii E budowe i ograniczenia E zasady budowania
S | bezpieczenstwa S | nosnikow danych S | zapasowych centrow
8' 8' metody i systemy 8' przetwarzania danych
4] = wykqnywa’nla kopii a
=5 8 | bezpieczeristwa o
Model ciggtosci o | budowe i ograniczenia o [ metody opracowywania
dziatania ; modelu ciggtosci ; modelu ciggtosci
o' | dziatania o' | dziatania dopasowanego
§ metody wdrazania § do potrzeb organizacji
o o

modelu ciggtosci
dziatania

potencjalne skutki
incydentu dla dziatania
modelu ciggtosci
dziatania




UMIEJETNOSCI:

§>-
53
U
=&
=9
'—
S =
=wn

Odbudowa

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Identyfikacja zagadnien E identyfikowac rodzaj E oceniac skale zagrozenia E reagowac na E opracowywac i wdrazac
ciggtosci dziatania 5 | incydentu 5 5 | incydent zgodnie 5 | procedury przetaczenia
@ @ m |z wewnetrznymi @' | na systemy zapasowe
(9] v (%) ; (%)
0 0 w1 | procedurami 0
™ < n ©
o o & | wprowadzac zmiany a
w przypadku awarii
w celu odtworzenia
systemu
monitorowac
poprawnos¢ dziatania
systemow zapasowych
Ocena incydentu o | replikowac incydent o | replikowac incydent o | analizowac incydent o | opracowac rozwigzania | & [ rekomendowac
5 5 w ramach weryfikacji 5 i jego skutki 5 strukturalne 5 i inicjowac wdrozenie
o o' | dziatania procedur o o | w odpowiedzi na ' | zmian strukturalnych
(%) v (%) (%) S (%)
0 0 0 W | zaistniaty incydent 0
™ < n © N
o o o (-9 o
Odbudowa modelu g identyfikowac E opracowac propozycje E analizowac sytuacje g modyfikowac g tworzy¢ nowe
ciagtosci dziatania 5 | podatnosci modelu 5 | zmian technicznych 5 | pod katem zaistniatego | 5 | modele dziatania 5 | modele dziatania
8' dziatania w kontekscie SI w odpowiedzi na s' incydentu oraz wyciggac s' z uwzglednieniem s' z uwzglednieniem
9 zaistniatego incydentu @ zaistniaty incydent a whioski a uwarunkowan ' uwarunkowan
a a a A | organizacjii zaistniatego | & | organizacji i zaistniatego

opracowac optymalng
kolejnos¢ dziatan
naprawczych

z uwzglednieniem
specyfiki organizacji lub
systemoéw

wprowadzac korekty do
modelu dziatania

incydentu

incydentu
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Odbudowa

WIAZKA KOMPETENCJI

Odtworzenie ciggtosci
dziatania

P3SCB_UVI4

POZIOM 3

monitorowac
wskazniki systemow
kontroli dziatania

oraz automatyczne
wykonywanie kopii
bezpieczenstwa
sprawdzac poprawnosc
kopii bezpieczenstwa

odtworzy¢ kopie
bezpieczenstwa

P4SCB_UVI4

POZIOM 4

monitorowac
przetaczanie

sie systemow
informatycznych na
serwery w zapasowym
CPD

monitorowac

moment odzyskania
petnej sprawnosci
Swiadczonych ustug
przez systemy cyfrowe

P5SCB_UVI4

POZIOM 5

Potrafi:

rekomendowac
urzadzenia oraz
oprogramowanie do
wykonywania kopii
bezpieczenstwa
opracowac zasady
retencji kopii
bezpieczenstwa
opracowac plan
ciggtosci dziatania

P6SCB_UVI4

POZIOM 6

dokonywac krytycznej
analizy stosowanych
rozwigzan w zakresie
polityki tworzenia kopii
bezpieczenstwa
wdraza¢ zmiany

W rozwigzaniach

z zakresu tworzenia
kopii bezpieczenstwa
wynikajacych

z przeprowadzonej
ewaluacji polityki
dokonywac adaptadji
ciggtosci dziatania

w ujeciu taktycznym

P7SCB_UVI4

POZIOM 7

wdraza¢ zmiany

w rozwigzaniach

z zakresu tworzenia
kopii bezpieczenstwa
wynikajacych

z przeprowadzonej
analizy trendéw

dokonywac adaptacji
planu ciagtosci dziatania
W ujeciu strategicznym

POZIOM 8

Weryfikacja zapiséw
umoéw

P3SCB_UVI5

identyfikowac zapisy
umow wplywajace na
zapewnianie ciagtosci
dziatania systeméw

P4SCB_UVI5

weryfikowaé
zgodnos¢ zapisow
umow z dziataniami
zapewniajacymi
bezpieczenstwo
systemow

realizowa¢ umowy,

w tym OLA i SLA
monitorowac realizacje
zapisow umow, w tym
OLAiSLA

P5SCB_UVI5

rekomendowac zapisy
w umowach, w tym
OLA i SLA, wspierajace
zapewnianie ciagtosci
dziatania




WIEDZA

X >
Z
§3
Ve
=)
ZE
N ¢
2w
=wn

Audyt cyberbezpieczeristwa w ramach zarzadzania bezpieczeristwem

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Zna i rozumie:

POZIOM 6

POZIOM 7

POZIOM 8

Zasady audytu T | celeizakres T | procedury audytu T | rekomendacje = | wptyw narzedzi = | wptyw narzedzi £ | zasady projektowania
cyberbezpieczenstwa ; dziatan audytu ; cyberbezpieczenstwa ; organéw wihasciwych ; audytowych na ; audytowych na ; i kierunki rozwoju
o cyberbezpieczeristwa w | zasady klasyfikacji o dla poszczegdlnych o stabilnos¢ pracy o integralnos¢ = specjalistycznych
3 | rodzaje dokumentacji 3 | organizadii Y sektoréw, s.tapov'viqce Y systemow ztozonych Y subkqmponentéw g narzedzi audytowych
& | niezbednej do 5 e i & | punkt odniesienia dla i S pracum’cych w ramach 29
przygotowania . P~ audytu . systemow %Iozonych-
i przeprowadzenia branzami, typami wymagania r)adrzedne zasady prOJektowanla
audytu . ) obiektéw, gdzie dla podmiotéw narzedzi audytowych
cyberbezpieczenstwa przeprowadzony audytowanych
jest audyt wplyw narzedzi
cyberbezpieczenstwa audytowych na
narzedzia analizowany obiekt
wykorzystywane i ciggtosc jego dziatania
w audycie
cyberbezpieczenstwa
wymagania zwigzane
z pozostatymi
wymaganiami
bezpieczenstwa,
w tym bezpieczenstwa
informacji,
bezpieczenstwa
fizycznego
Zarzadzanie zespotem g | role wystepujace g | role wystepujace g | role wystepujace 9 | zasady zarzadzania g | kierunki rozwoju metod
audytowym ; w zespole audytowym ; w zespole audytowym ; w zespole audytowym ; zespotem audytowym ; audytu
o | 28 wzgledu na o | 28 wzgledu na o | 28 wzgledu na réznice o uwzgledniajace o
3 podstawowe réznice 3 szczegobtowe réznice g specjalistyczne g ztozonos¢ organizacji g
& | sektorowe i | wewnatrz sektorow o B | iwptyw na nig 2

podstawowe zasady
zarzadzania zespotem
audytowym
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Audyt cyberbezpieczenstwa w ramach zarzadzania bezpieczeristwem

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Przygotowanie audytu £ | weryfikowac spetnienie | £ | okresla¢ zasoby £ | weryfikowac spetnienie | £ | modyfikowac zestaw £ | projektowac ekosystemy
cyberbezpieczenstwa S wymagan formalnych S niezbedne do S obowigzkéw prawnych S narzedzi potrzebny S audytowe i narzedzia do
o' | Wynikajacych z zasad o' | Przeprowadzenia o | i formalnych organizacji | /| do przeprowadzenia o' | jego przeprowadzenia
Y | przyjetych w organizacji | § | audytu w badanym 9 | pod katem wymagan | konkretnego audytu 9 | wbranzach, gdzie audyt
i 9 | zakresie 9 | nadrzednych B | cyberbezpieczenstwa & | cyberbezpieczenstwa
opracowac dokumenty weryfikowa¢ spetnienie zwigzanych jest zjawiskiem nowym
potrzebne do audytu wymagan prawnych z klasyfikacja organizacji
cyberbezpieczenistwa i formalnych przez opracowac plan audytu
. organizacje pod katem cyberbezpieczenstwa
zidentyfikowac ryzyka charakteru prowadzonej wraz z doborem préby
w badanym obszarze dzia.’ralnoéc.i oraz e
posiadanej zestaw narzedzi do
infrastruktury przeprowadzenia
i wyposazenia audytu
weryfikowac spetnienie
wymagan zgodnosci
Z normatywami,
standardami i dobrymi
praktykami
analizowac wyniki
poprzednich audytéw,
w tym zalecenia
poaudytowe
uzgadniac plan audytu
cyberbezpieczenstwa
Z organizacja
Procedury kwalifikacji g | zbiera¢ i weryfikowac g | weryfikowac zgodnosc¢ g | weryfikowa¢, czy g | weryfikowa¢, czy g | dopasowac dziatania
w audycie 3 | dokumentacje 3 | dokumentadji 3 | zainstalowane lub 3 | pofaczone grupy 3 | audytowe do
o' | Projektowa, o' | Projektowej, ' | Zmodyfikowane ' | funkcyjne w okreslonym | | specjalistycznych
Y | podwykonawcza 9 | powykonawczej Y | urzadzenie, Y | czasie i miejscu 9 | wymagan konkretnych
& | orazinstrukcje & | oraz instrukgji 2 | oprogramowanie 9 | obiektu whasciwie B | organizacji
eksploatacyjne obiektu eksploatacyjnych lub system dziataja tworza okreslony

pod katem zgodnosci
stanu faktycznego

z okreslonymi
wymaganiami (DQ)

z faktycznym ich
wdrozeniem w obiekcie
(IQ)

opracowac raport
rozbieznosci

zgodnie z zatozeniami
podstawowymi grup
funkcyjnych oraz
systemow (OQ)

proces generacji oraz
dostarczaja okreslony
produkt lub poétprodukt
(PQ)
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Audyt cyberbezpieczenstwa w ramach zarzadzania bezpieczeristwem

Standardy pracy

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Potrafi:

POZIOM 6

POZIOM 7

POZIOM 8

Przeprowadzenie audytu | 8 | rozrézniac czynnoscidla | 8 | przeprowadzac zadania | 8 | analizowac wnioski 9 | opracowac 9 | przeprowadzi¢ @ | projektowac nowe
3 | trybu audytu, kontroli 3 | audytowe zgodnie 3 | zprzeprowadzonego 3 | raport zaudytu 3 | transfer wiedzy po 3 | czynnosci audytowe
o | ioceny o' | Zprogramem o' | audytu oraz o | bezpieczeristwa wraz o' | dokonaniu audytu o
g g S | proponowac Y | zrekomendacjami Y | cyberbezpieczerstwa o
w S | zabezpiecza¢ materiat ® | rozwigzania 9 | dotyczacymi B\ trakcie audytu &
dowodowy uzywac narzedzia niezgodnosci i obszaréw elastycznie stosowaé
do audytu do optymalizacji nowe, niezbedne
cyberbezpieczeristwa okreslac zakres czynnosci audytowe,
zgodnie zich poszczegodlnych w tym dobiera¢
przeznaczeniem dziatant wynikajacych adekwatny zakres proby
przygotowaé z audytu i przydziela¢
raport z audytu dziafania do realizacji
bezpieczenstwa poszczegdlnym
, : komorkom organizacji
przygotowac protokot
z kontroli
Dziatania po audycie X | ocenia¢ wdrozenie S | wdraza¢ wnioski S | implementowac o . , . .
; A S h ; S|, : S| . . S | projektowac rozwiazania
cyberbezpieczenstwa 3 | zalecen przez jednostke | 3 | irekomendacjezaudytu | 5 | i nadzorowac wdrazanie | 5 o brzeprowadzeniu
Il audytowana po I'| cyberbezpieczenstwa I'| zasadniczych zmian 1| PO przep
&5 5 5 o 9 | audytu
& | przeprowadzonym \nt & | wynikajacych z audytu B e
© | zadaniu audytowym 2 B | cyberbezpieczeristwa &
Jest gotow do:
Ksztattowanie Z | przyjmowania T | postepowania T | prowadzenia dziatan C | promowania Z | promowania £ | tworzenia wzorcéw
postaw w obszarze a odpowiedzialnosci za a zgodnie z zasadami a informacyjnych w celu a i komunikowania a i ksztattowania a postaw w obszarze
cyberbezpieczenstwa :cl sposo6b uzytkowania :cl i procedurami :cl podniesienia poziomu :cl dziatan na rzecz !I wiasciwych x cyberbezpieczenstwa
e produktéw i ustug e cyberbezpieczeristwa e cyberodpornosci e podnoszenia poziomu e postaw w obszarze 3
i = produk'téw.,.uslug alw uiytkczwa.niu 4 | cyberodpornosci ¥ | cyberbezpieczenstwa A
o & | i organizacji & | produktow i ustug o o a
Normy etyczne g | postepowania g | rozstrzygania
E zgodnie z zasadami E dylematdéw etycznych
x etyki zawodowej x zwigzanych
e w cyberprzestrzeni e Z zapewnieniem
ﬁ promowania § cyberbezpieczeristwa

zasad etycznych
w cyberprzestrzeni
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Komunikacja i wspétpraca

WIAZKA KOMPETENCJI

POZIOM 3

POZIOM 4

POZIOM 5

Jest gotow do:

POZIOM 6

POZIOM 7

POZIOM 8

Odpowiedzialnos¢ 9 | swiadomego @ | ponoszenia 9 | promowania postawy 9 | wspottworzenia norm/ 9 | ksztaftowania kultury
a przestrzegania a konsekwencji a odpowiedzialnosci za a standardéw zachowan a projakosciowej
x zasad i procedur x|z nierzetelne X | procesy zapewniania x projakosciowych x| w obszarze
5 cyberbezpieczenstwa, &5 wykonywanie zadan &5 cyberbezpieczestwa o w obszarze 5 cyberbezpieczenstwa
g z uwzglednieniem 2 | lub nlgprzestrzeganle A ¥ | cyberbezpieczenstwa A
ewentualnych & | zasad i procedur o o promowania kultury a
konsekwencji cyberbezpieczeristwa projakosciowej
nierzetelnego w obszarze
wykonywania zadan cyberbezpieczenstwa
Komunikacja % | komunikowania % | komunikowania sig % | przedstawiania % | komunikowania sig
E sie z réznymi E w sytuacjach duzego E i uzasadniania zasad E w miedzynarodowym
o | interesariuszami, o | Stresui ryzyka, o funkcjonowania systemu o Srodowisku,
Y | w tym nieznajacymi 9| wtym podczas e cyberbezpieczenstwa Yz uwzglednieniem réznic
& | terminologii sektorowej, | @ | wystapienia incydentu 9 | osobom zarzadzajacym | & | kulturowych
w sposoéb dla nich bezpieczenstwa z uwzglednieniem
zrozumiaty larrilewERE zakresu ich
wspotpracownikom ich odpowiedzialnosci
rél i odpowiedzialnosci
w procesach
cyberbezpieczenstwa
W organizadji
Relacje, zachowania, & | scistej i efektywnej & | zmian rozwigzan & | podejmowania
reakcje E wspotpracy E technicznych E decyzji w zmiennych,
o | Z interesariuszami = i organizacyjnych = nietypowych
9w zadaniach zwigzanych Y | wsystemie e warunkach w sytuacji
& | zzapewnieniem B | cyberbezpieczeristwa i | wystapienia incydentu
cyberbezpieczenstwa adaptadji bezpieczenstwa,
wiasciwego dziatania w zmieniajacych sie w warunkach niepetnej
w warunkach uwarunkowaniach informacji, wysokiego
stresowych sektora ryzyka
cyberbezpieczenstwa
Prywatnos$¢ %2 | korzystania z portali 2 | zarzadzania
i anonimowos¢ z spotecznosciowych z informacjami na swoj
w internecie o | W sposéb pozwalajacy o | tematw internecie
v i v
g mmaone
o o

i prywatnosci




I Skitorowa Rama Kwalifikacji dla Sektora Cyberbezpieczenstwa

Stownik pojec¢ stosowanych w Sektorowej Ramie
Kwalifikacji dla Cyberbezpieczenstwa

POJECIE

DEFINICJA

Adres IP

Adresy IP umozliwiaja urzadzeniom, ktore znajduja sie w tych
samych lub réznych sieciach, komunikowanie sie ze soba. Adresy
IPv4 to adresy 32-bitowe, reprezentowane w notacji dziesietnej

z kropkami, np. 192.168.1.0. Adresy IPv6 sg adresami 128-bitowymi,
reprezentowanymi w notacji szesnastkowej z dwukropkami, np.
2a01:612f:1047:9710:e9e0:ca9a:586b:dd04. Istnieja dwie metody
przydzielania adreséw IP w interfejsie sieciowym: dynamiczne

i statyczne. Dynamiczne adresy sg przydzielane przez serwer DHCP
z dostepnej puli adreséw, a statyczne adresy IP sg przypisywane
recznie.

Anomalia

Zachowanie (zdarzenie) niezgodne z procedurami, standardami
przyjetymi w organizacji.

API

Application Programming Interface - interfejs programowania,
czyli zestaw regut, protokotéw i narzedzi uzywanych do budowy

i interakcji z oprogramowaniem i aplikacjami. Definiuje on sposéb,
w jaki aplikacje lub moduty systeméw powinny sie ze sobg
komunikowac, okresla dostepne do uzycia funkcje, zasady ich
dziatania oraz wskazuje dane niezbedne do ich wykonania. Okresla
réwniez reguty umozliwiajace bezpieczne przesytanie danych

np. poprzez wdrazanie uwierzytelniania (weryfikacje tozsamosci
uzytkownika) oraz autoryzacje (nadanie uprawnien).

Aplikacje desktopowe

Programy, ktére instalowane sg i uruchamiane bezposrednio na
urzadzeniu, np. komputerze stacjonarnym, laptopie, tablecie,
smartfonie. Do ich dziafania nie jest konieczny dostep do internetu.

Aplikacje mobilne

Programy instalowane i uruchamiane na urzadzeniach przenosnych
(mobilnych), np. smartfonach, tabletach. Jest to publicznie dostepne
oprogramowanie z interfejsem dotykowym, zaprojektowane do
wykorzystania na urzagdzeniach mobilnych.
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I Scktorowa Rama Kwalifikacji dla Sektora Cyberbezpieczenstwa

Aplikacje webowe

(internetowe)

Programy uruchamiane w przegladarce, ktére przez zaprojektowany
interfejs majg dostarcza¢ uzytkownikowi konkretna ustuge
udostepniang przez serwer.

Autoryzacja

Proces weryfikacji uprawnien uzytkownika lub systemu, aby okresli¢,
czy dana osoba, aplikacja lub urzadzenie ma prawo dostepu

do okreslonych zasobdw lub funkcji systemu informatycznego.
Autoryzacja jest jednym z kluczowych elementéw kontroli dostepu

i ma na celu zapewnienie, ze tylko uprawnione osoby lub systemy
uzyskuja dostep do zasobdéw lub danych, ktére sg im przydzielone.

Bazy CMDB

Baza danych zarzadzania konfiguracja (ang. Configuration
Management Database) — baza danych zawierajaca informacje
o aktywach oraz relacjach pomiedzy nimi.

Bezpieczenstwo

informacji danych

Zestaw narzedzi i procedur zabezpieczen, ktére szeroko chronig
poufne informacje przed naduzyciami, nieautoryzowanym dostepem,
ujawnieniem, modyfikacja, kontrola, zaktéceniami lub zniszczeniem.

Biblioteka DQL, DML,
DCL

Biblioteki zawierajace definicje sktadni jezyka SQL: DQL (Data Query
Language), DML (Data Manipulation Language), DCL (Data Control
Language).

Blueteaming

Zespot zajmujacy sie dziataniami defensywnymi. Jego rolg jest
reagowanie na ataki, zagrozenia, monitorowanie ruchu sieciowego
oraz podejmowanie dziatarn w przypadku wykrycia préby ataku.

Jeden z obszaréw dla poszczegdlnych sektoréw, np. branza

Branza
cieptownicza (sektor energetyczny), branza suplementéw (sektor
farmeceutyczny) etc.

Buffer overflow Podatnos¢ polegajaca na probie zapisu wiekszej ilosci danych do

bufora pamieci, przekraczajgca jego rozmiar.

Cyberbezpieczenstwo

Dziatania, polityki i procedury majace na celu utrzymanie ciggtosci
dziatania organizacji poprzez ochrone systemoéw, sieci oraz danych
przed nieautoryzowanym dostepem, wykorzystaniem, ujawnieniem,
zaktéceniem, modyfikacjg lub zniszczeniem oraz zdolnos¢ do
odzyskiwania ciggtosci dziatania po incydencie.
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Cybezagrozenia

Cyberzagrozenia to sytuacje lub dziatania, ktére stanowig potencjalne
ryzyko dla ciggtosci dziatania i realizacji podstawowych funkg;ji
systemdw komputerowych, sieci, urzadzen zwigzanych z technologia
informacyjna, w tym kontroli dostepu, integralnosci i poufnosci danych.

Dane

Zarejestrowane, przetwarzane i przesyfane przez nadawce w formie
komunikatu fakty, ktore nie sg uporzadkowane, przetworzone ani
potaczone zgodnie z celem i zadaniami odbiorcy.

Dekompilacja

Proces ttumaczenia pliku wykonywalnego do wyzszego rzedu (kod
zrodtowy).

DQ

Kwalifikacja dokumentéw (ang. Design Qualification) — weryfikacja
dokumentacji projektowej, podwykonawczej oraz instrukgcji
eksploatacyjnych obiektu pod katem zgodnosci zawartych w nich
wymagan ze stanem faktycznym.

Etap identyfikacji

Przygotowanie i wdrozenie odpowiednich dziatan w celu
zidentyfikowania i oceny wystapienia ryzyk wptywajacych na
cyberbezpieczenstwo.

Etap ochrony

Przygotowanie i wdrozenie odpowiednich zabezpieczen w celu
zapewnienia poprawnego swiadczenia ustug i dziatania produktow.

Etap odbudowy

Analiza zdarzenia, przygotowanie i wdrozenie odpowiednich
dziatann majacych na celu realizacje planéw na wypadek
sytuacji kryzysowych oraz przywroécenie funkgji lub ustug,
ktére zostaty zaktdcone w wyniku zdarzenia zwigzanego

z cyberbezpieczenstwem.

Etap reakcji

Przygotowanie i wdrozenie odpowiednich dziatan majacych
na celu reakcje i odpowiedz na wykryte zdarzenie zwigzane
z cyberbezpieczenstwem. Jest to dziatanie krétkoterminowe
i dorazne.

Etap wykrywania

Przygotowanie i wdrozenie odpowiednich dziatar w celu
zidentyfikowania wystapienia zdarzen wptywajacych na
cyberbezpieczenstwo.

45



I Scktorowa Rama Kwalifikacji dla Sektora Cyberbezpieczenstwa

Exploit

Gotowe narzedzie, udostepniane zazwyczaj w formie skryptu lub
kodu zrodtowego, stuzace do wykorzystania okreslonej podatnosci.

Format string

Dziafania polegajgce na wykorzystaniu btednego sposobu
przekazywania argumentéw do funkcji operujacych na ciggach
znakow. Ich celem jest napisanie i zastosowanie takiego

programu, ktéry poprzez wykorzystanie btednego sposobu
przekazywania argumentow umozliwia wklejenie taricucha znakow
w odpowiednim polu tak, aby przemyci¢ niebezpieczny kod do Zle
zabezpieczonej aplikacji.

Haszowaé, haszowanie

Proces polegajacy na utworzeniu skrétu (hash) za pomoca
jednokierunkowej funkgji skrétu. Przyktadowy hash wygenerowany
z uzyciem funkgcji skrétu MD5 dla wyrazenia,SRK CYBER”
—,€9ea2a5425f062c8c5b003c525a2dc2d”

laaS

Infrastruktura jako ustuga (ang. Infrastructure as a Service) -

jeden z modeli, obok SaaS (ang. Software as a Service) i PaaS

(ang. Platforma as a Service), ustugi przetwarzania w chmurze,

w ktérym zasoby obliczeniowe sg hostowane w chmurze. Dostawca
ustugi hostuje fizyczng infrastrukture, oprogramowanie oraz siec¢

o okreslonej przepustowosci.

Incydent

Zdarzenie lub zesp6t niepozadanych lub/i niespodziewanych
zdarzen zwigzanych z cybezpieczenstwem, ktore stwarzajg znaczne

prawdopodobienstwo zaktécen dziatan biznesowych.

loT

loT (ang. Internet of Things) — koncepcja wykorzystywania
urzadzen niebedacych typowymi komputerami (na przyktad
elektroniki uzytkowej w gospodarstwach domowych) do budowy
sieci urzadzen gromadzacych i przetwarzajacych dane oraz
komunikujgcych sie ze soba za pomoca sieci komputerowej lub
innej.
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1Q

Kwalifikacja Instalacyjna (IQ ang. Installation Qualification) —
udokumentowane sprawdzenie i potwierdzenie, ze zainstalowane
lub zmodyfikowane urzadzenie, oprogramowanie lub system jest
zgodne z zatwierdzonym projektem, zaleceniami producenta lub
wymaganiami uzytkownika.

Klasy atakéw SQL

Injection

Ataki typu SQL Injection polegaja na wykorzystaniu btedow
programistycznych, gtéwnie w jezykach skryptowych (PHP, ASP
itd.). Btedy te polegaja na braku filtrowania danych wejsciowych,
ktére wykorzystywane sg do dynamicznie generowanych zapytan
SQL i przez co mozliwa jest zmiana catosci lub fragmentu zapytania
do systemu bazodanowego. Wykorzystanie podatnosci aplikacji

na ataki wstrzykniecia kodu SQL moze doprowadzi¢ do ujawnienia
zawartosci bazy danych lub jej modyfikacji.

Klasy atakow XSS

Atak XSS (ang. Cross Site Scripting) polega na wstrzyknieciu do
przegladarki uzytkownika fragmentu kodu JavaScript badz innego
jezyka skryptowego, ktéry moze by¢ uruchomiony w przegladarce.
W efekcie atakujagcy ma mozliwos¢ wykonania dowolnego kodu
skryptowego w przegladarce, co pozwala na wykradzenie ciasteczek
sesyjnych uzytkownika, a w konsekwencji przechwycenie catej jego
sesji.

Klasy atakéw XXE

Ataki XXE (ang. XML External Entities) sa przeprowadzane

w momencie parsowania dokumentu XML dostarczonego

z zewnetrznego zrodta. Jest to atak podobny do SQL Injection,
poniewaz ma miejsce w momencie przetwarzania XML
zawierajacego referencje do zewnetrznych zrédet, ktére zostang
zatadowane do tresci XML.

Kod zréodtowy

Szczegotowe instrukcje pisane przez programiste i zrozumiate dla
programisty przy wykorzystaniu danego jezyka programowania,
ktérych wykonanie przez komputer prowadzi do prezentacji
wynikow operacji na dostepnych danych.

Kopia bezpieczenstwa

Zestaw danych, ktére w przypadku ich utracenia (np. ataku wirusa,
przypadkowego usuniecia) pozwolg na odtworzenie oryginalnych
danych.
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Kryptoanaliza Dziedzina wiedzy dotyczaca przeksztatcania informacji tajnej
(zaszyfrowanej) w informacje jawng (niezaszyfrowang) bez
koniecznosci posiadania klucza deszyfrujacego.

Kryptografia Dziedzina wiedzy obejmujgca metody szyfrowania, czyli
przeksztatcania informacji jawnej w informacje tajna (szyfrogram).
Szyfrogram jest niezrozumiaty dla odbiorcy bez operacji
deszyfrowania, ktéra wymaga posiadania dodatkowej, zwykle tajnej
informacji, czyli klucza deszyfrujacego.

tancuch dostaw Sie¢ podmiotéw zaangazowanych w tworzenie, dystrybucje

i sprzedaz produktow lub ustug. Obejmuje wszystkie etapy
procesu, poczawszy od pozyskania surowcow, poprzez produkgje,
magazynowanie, transport i sprzedaz, az do dostarczenia produktu

do ostatecznego odbiorcy.

MAC adres Kazda karta sieciowa ma unikalny 48-bitowy adres MAC zakodowany
w karcie, reprezentowany w notacji szesnastkowej. Znany réwniez
jako adres fizyczny. Adres MAC Ethernet ma dwie czesci. Pierwsze
24 bity adresu reprezentuja unikatowy identyfikator organizacji.

Jest to cze$¢ dostawcy lub producenta adresu, np. 00-60-2F. Drugie
24 bity sg przypisane przez dostawce i unikalne w ramach jego
identyfikatora, np. 3A-07-BC. Petny zapis adresu sktadajacy sie z obu
czesci to 00-60-2F-3A-07-BC. Adresy moga, oprocz identyfikacji
urzadzen, stuzy¢ do komunikacji pomiedzy interfejsami sieciowymi
w tej samej sieci.
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Materiat dowodowy Materialy dowodowe moga pomoc w rekonstrukcji atakow,

(ulotny/nieulotny) identyfikacji luk w zabezpieczeniach i Swiadczeniu dowodow
w celu identyfikacji sprawcéw lub dowiedzenia popetnionych
dziatan nieautoryzowanych. Materiat dowodowy ulotny w obszarze
cyberbezpieczenstwa odnosi sie do informacji lub sladéw, ktére
moga istnie¢ tylko przez krétki czas. Przyktadem sg tymczasowe
pliki logow, sesje potaczen sieciowych, dane w pamieci podrecznej,
ktére moga zawiera¢ wazne informacje na temat atakéw lub dziatan
nieautoryzowanych. Ze wzgledu na swoja nietrwatos¢, zbieranie

i analiza tych materiatow ulotnych sg kluczowe dla zrozumienia
atakéw i podejmowania odpowiednich dziatan naprawczych.
Materiat dowodowy nieulotny w obszarze cyberbezpieczenistwa to
taki, ktory jest trwaty i moze istnie¢ przez dtuzszy czas. Obejmuje to
np. kopie zapasowe danych, zrzuty stanu systemow, archiwalne pliki
logéw oraz nagrania zdarzen zwigzanych z bezpieczeristwem.

Model IACS (ang. Industrial Automation and Control Systems) - model
odnoszacy sie do urzadzen automatyki przemystowej i systeméw
sterowania.

Model OSI Petna nazwa ISO OSI RM (ang. International Organization for

Standardization Open Systems Interconnection Reference Model) -
standard opisujacy strukture komunikacji w sieci teleinformatycznej
w podziale na siedem warstw abstrakgji, takich jak: fizyczna, facze
danych, sie¢, transport, sesja, prezentacja i aplikacja.

Nosnik danych Urzadzenie wykorzystywane do gromadzenia, przechowywania,
przetwazania i transmisji danych. No$niki moga by¢ wewnetrzne
(np. dyski twarde) oraz zewnetrzne/przenosne (np. pendrive, karta

pamieci, dysk zewnetrzny czy ptyta CD).
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Obiekt W kontekscie cyberbezpieczenstwa termin,obiekt” moze odnosic sie
do réznych koncepciji i aspektéw. W zaleznosci od kontekstu, obiekt
w cyberbezpieczenstwie moze mie¢ nastepujace znaczenia:

Obiekt danych: W kontekscie ochrony danych i prywatnosci
obiektem moze by¢ zbiér informacji, dokument lub plik, ktory
zawiera wrazliwe dane, takie jak dane osobowe klientow lub
tajemnice handlowe. Obiekty danych sg waznym celem ochrony
przed cyberatakami i naruszeniami danych.

Obiekt ataku: W dziedzinie cyberbezpieczenstwa obiekt ataku
oznacza cel, na ktérym atakujacy prébuje przeprowadzi¢ atak lub
naruszenie. To moze by¢ konkretny system komputerowy, sie,
aplikacja lub urzadzenie.

Obiekt monitoringu: W kontekscie monitoringu bezpieczenstwa
obiektami monitoringu moga by¢ konkretne zasoby lub aktywnosci
w systemie informatycznym, ktére sg sledzone w celu wykrycia
nieprawidtowosci lub podejrzanej aktywnosci. Na przyktad
obiektem monitoringu moze by¢ ruch sieciowy, logi zdarzenh czy
zmiany w konfiguracji systemu.

Obiekt kontroli dostepu: W zarzadzaniu dostepem i kontroli
dostepu do zasobow informatycznych obiektem moze by¢
uzytkownik, aplikacja lub urzadzenie, ktore probuje uzyska¢ dostep
do okreslonych zasobdw. Systemy bezpieczenstwa moga oceniag,
czy dany obiekt ma uprawnienia do dostepu do okreslonych
zasobow i czy jest to autoryzowane.

Obiekt analizy: W analizie zagrozen i reagowaniu na incydenty
obiektem analizy moga by¢ dane, logi lub slady, ktére sa badane

w celu zrozumienia natury ataku lub incydentu. To moze obejmowac
analize kodu ztosliwego, wykrywanie anomalii w ruchu sieciowym itp.
Obiekt zarzadzania ryzykiem: W zarzadzaniu ryzykiem

w dziedzinie cyberbezpieczenstwa obiektami sg czynniki ryzyka,
ktére moga wptywac na bezpieczenstwo organizacji. To moga by¢
systemy, aplikacje, osoby, procesy czy technologie, ktére s oceniane
pod katem potencjalnych zagrozen i skutkow incydentow.
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0Q

Kwalifikacja Operacyjna (OQ ang. Operational Qualification):
udokumentowane sprawdzenie i potwierdzenie, ze zainstalowane
lub zmodyfikowane urzadzenie, oprogramowanie lub system
dziatajg poprawnie w catym zakresie zaktadanych warunkéw
operacyjnych.

OWASP top10

Dokument organizacji OWASP zawierajacy 10 najistotniejszych
podatnosci dla aplikacji webowych. Dokument jest regularnie
aktualizowany.

PaaS

Platforma jako ustuga (ang. Platform as a Service) — jeden z modeli,
obok laaS i SaaS, ustugi przetwarzania w chmurze, w ktérym
dostawca udostepnia platforme programistyczng lub developerska.

Phishing

Forma cyberatakéw, ktére polegaja na prébie oszukania lub
wytudzenia poufnych informacji od uzytkownikéw internetu,
takich jak hasta, numery kart kredytowych, dane osobowe czy inne
wrazliwe dane. Atak phishingowy jest zazwyczaj przeprowadzany
przez cyberprzestepcédw, ktérzy udajg inne, godne zaufania zrédto,
aby wprowadzi¢ swoje ofiary w bfad i sktonic je do ujawnienia
swoich poufnych informacji.

Podatnos¢

Stabosc¢ aktywoéw lub zabezpieczenia, ktéra moze by¢ wykorzystana
przez zagrozenia rozumiane jako potencjalna przyczyna
niepozadanego incydentu mogacego wywotac szkode w systemie
lub organizacji.

PQ

Kwalifikacja Procesu (Dziatania) (PQ ang. Performance Qualification):
udokumentowane sprawdzenia i potwierdzenia, ze urzadzenia

i instalacje pomocnicze, potaczone w jedna funkcjonalng catosg,
moga pracowac efektywnie i powtarzalnie zgodnie z zatwierdzong
metoda prowadzenia procesu i specyfikacjami.

Programowanie

Proces tworzenia i rozwijania programéw komputerowych
poprzez formutowanie instrukcji, ktére komputer moze zrozumiec
i wykonywac. Programowanie jest fundamentalnym elementem
informatyki i polega na tworzeniu algorytmow, czyli sekwencji
logicznych krokow, ktore okreslajg, jakie dziatania ma wykonac
komputer.
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Redteaming

Ogot dziatann podejmowanych przez zespét (ang. red team), ktérego
celem jest zasymulowanie ataku na okreslong organizacje lub

czesc jej struktury. Red teaming ma na celu sprawdzenie poziomu
bezpieczenstwa organizacji i prawidtowego dziatania jej systemow
zabezpieczen, zarébwno informatycznych (np. systemy antywirusowe,
zapobiegania wyciekom danych, zapory sieciowe itd.),

technicznych (systemy kontroli dostepu, monitoringu wizyjnego),
jak i organizacyjnych (odpowiednio przygotowane, wdrozone

i przestrzegane polityki i procedury bezpieczenstwa). Red teaming
wykorzystuje metody znane z testow penetracyjnych, testow
bezpieczenstwa fizycznego i testéw socjotechnicznych, ale nie
ogranicza sie do ich zakresu, bedac zazwyczaj dziataniem bardziej
rozciggnietym w czasie, zakresie i wykorzystywanych technikach

od testow penetracyjnych. Zazwyczaj celem red teamingu jest
uzyskanie dostepu do okreslonego zasobu (np. wykradniecie jakich$
informacji) lub dotarcie do miejsca objetego kontrolg dostepu.

Reverse Engineering

Inzynieria odwrotna/inzynieria wsteczna (ang. reverse engineering)
- 0g6t czynnosci prowadzacych do odzyskania ze skompilowanego
kodu maszynowego (dostepnego zazwyczaj w formie plikow
wykonywalnych analizowanych programéw) instrukgji
stanowigcych kod zrodtowy. Inzynieria wsteczna pozwala takze

na odtworzenie i ustalenie wymagan oraz przyjetych rozwigzan
projektowych badanego oprogramowania, wykonywanych operacji,
wykorzystywanych protokotéw komunikacyjnych i zastosowanych
algorytméw. Inzynieria wsteczna moze by¢ prowadzona w celu
audytu bezpieczenstwa analizowanych aplikacji, wyeliminowania
zabezpieczen zastosowanych przez tworcédw oprogramowania

(np. blokady kopiowania, sprawdzania aktywacji systemu) lub
prébie stworzenia wtasnego rozwigzania na podstawie cudzej
pracy. Inzynieria wsteczna moze dotyczy¢ tez urzadzen (np. sprzetu
komputerowego) i protokotéw komunikacyjnych.
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Rozwigzania

chmurowe

Nowoczesne ustugi polegajace na udostepnianiu przez podmioty
wyspecjalizowane (dostawce) swojej mocy obliczeniowej,
przestrzeni dyskowej czy srodowiska programistycznego lub
gotowych aplikacji. Uzytkownik nie musi posiadac licencji na
uzywanie aplikacji czy inwestowac w przestrzen dyskowa,

a dzieki tej odptatnej ustudze moze w petni wykorzystywac ich
funkcjonalnos$¢. Do najwiekszych zalet rozwigzan chmurowych
naleza: redukcja kosztéw, stata dostepnos¢ do zasobdw,
mozliwos¢ pracy zespotdéw rozproszonych oraz standaryzowanie,

uelastycznienie i dopasowywanie ustug do biezacych potrzeb.

SaaS

Oprogramowanie jako ustuga (ang. Software as a Service) - jeden
z modeli, obok laaS i Paa$, ustugi przetwarzania w chmurze.
Dostawca ustugi hostuje oprogramowanie klienta.

Sektor

Jeden z dziatéw gospodarki, np. sektor: energetyczny,
farmeceutyczny etc. Sektor dzieli sie na branze.

Sieci

Potaczenie urzadzen w celu wymiany danych miedzy nimi.
Urzadzenia komunikujg sie ze sobg za pomocg mediow
transmisyjnych, wykorzystujgc odpowiednie protokoty
komunikacyjne.

Sieci AIM

Czesc¢ systemoéw zautomatyzowanego zarzadzania infrastrukturg
AIM, czyli rozwigzania udostepniajacego funkcje ilustrowania,

zarzadzania, analizy i planowania.

Skanowanie

Dziatanie, ktére po zbadaniu portéw, adreséw IP, hostéw oraz

sieci pozwala zidentyfikowac aktywne urzadzenia, rozpoznac
uruchomione serwisy oraz systemy operacyjne i dostarczy¢
informacji o zaistniatych zdarzeniach, np. powstatych lukach

w zabezpieczeniach czy potencjalnych zagrozeniach. Skanowanie
pomaga réwniez rozpoznac topologie sieci i konfiguracje urzadzen
dostepowych oraz wskazac¢ otwarte porty.

Skrypt

Krétki program komputerowy lub zestaw instrukgji, ktore sa
uzywane do wykonywania okreslonych dziatan lub zadan

w srodowisku informatycznym. Skrypty moga by¢ uzywane zaréwno
w celach bezpieczenstwa, jak i w innych aspektach zarzadzania
systemem lub automatyzacji proceséw. Co do zasady skrypty nie s
kompilowane i nie wymagaja jej do dziatania.
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Sniffing

Czynnosci polegajace na monitorowaniu przeptywu informacji
w sieci oraz analizowaniu tych informacji.

SOC

Security Operations Center — catodobowa ustuga (24/7/365)
skfadajaca sie z pracy systemoéw teleinformatycznych oraz
ekspertéw ds. bezpieczenstwa. Pozwala ona wynajetym
specjalistom na analizowanie zasobow teleinformatycznych

pod katem ich bezpieczenstwa oraz reagowanie na ewentualnie
pojawiajgce sie incydenty.

Socjotechnika

Socjotechnika (inzynieria spoteczna) — czynnosci wywierania
wptywu na ludzi, praktyczne zastosowanie podstepu poprzez
stosowanie srodkéw psychologicznych i metod manipulacji
majacych na celu wytudzenie okreslonych informacji badz
naktonienie do realizacji okreslonych dziatan. Celem takiego
dziafania jest nieautoryzowane pozyskanie poufnych lub
niedostepnych w inny sposéb informacji. Podstawowe metody
socjotechniki to np. perswazja, manipulacja, intensyfikacja leku.

Srodowisko

Ogot warunkéw funkcjonowania danego podmiotu w przestrzeni
przetwarzania i wymiany informacji tworzonej przez systemy
teleinformatyczne wraz z powigzaniami miedzy nimi oraz relacjami
z uzytkownikami, scharakteryzowany przez wyzwania (szanse
i ryzyka) oraz zagrozenia dla osiggania przyjetych celéw.

SSRF

Podatnosci SSRF (ang. Server-Side Request Forgery) wystepuja,
gdy aplikacja internetowa pobiera dane z zewnetrznych zasobéw
bez walidacji adresu URL podanego przez uzytkownika. Pozwala to
wymusi¢ na aplikacji wystanie spreparowanego requestu (zagdania)
do nieoczekiwanego miejsca docelowego, nawet gdy znajduje sie
ono w sieci lokalnej lub jest zabezpieczone VPN, firewallem lub ma
aktywna liste ACL.

SSTI

Server-Side Template Injection - podatnos¢ umozliwiajaca
zdalne wykonanie kodu poprzez przygotowanie odpowiednio
spreparowanego wejscia (payload) z wykorzystaniem natywnej
sktadni specyficznej dla wykorzystanego silnika szablonéw.
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System Uktad wspotpracujacych ze sobg dwdch sktadowych: sprzetu
komputerowego (hardware) oraz oprogramowania (software) w celu
osiggniecia zatozonego celu. Na system skfada sie kilka warstw:
sprzetowa, system operacyjny, programy narzedziowe, programy

uzytkowe oraz wykorzystujacy go uzytkownicy.

Systemy DLP Data Loss/Leakage Prevention - system do wykrywania

i zapobiegania wyciekowi danych.

Systemy IT Information Technology - systemy komputerowe, sieci
i oprogramowania stuzace do przetwarzania informacji. Sktadaja sie
one zazwyczaj z komputera lub komputeréw potaczonych siecia,
oprogramowania oraz urzadzen peryferyjnych: drukarek, skaneréw,
myszki, klawiatury itp.

Systemy OT Operational Technology — wszelkie urzadzenia i systemy (software)
stuzace do zarzadzania i monitorowania pracy w srodowiskach
produkcyjnych i przemystowych. Ich gtbwnym zadaniem jest
wspomaganie majace na celu poprawe wydajnosci produkgji
i bezpieczenstwa operacyjnego.

Systemy SOAR Security Orchestration, Automation, and Response - trzy
elementy (orkiestracja, automatyzacja i reagowanie na zdarzenia)
wspotdziatajace w celu znalezienia i powstrzymania atakéw.

Orkiestracja to potaczenie w jednym centralnym miejscu

réznych narzedzi wewnetrznych i zewnetrznych, co pozwala

na skonsolidowanie danych i usprawnienie proceséw pod
automatyzacje.

Automatyzacja to zaprogramowanie zadan za pomoca
odpowiednich procedur w taki sposéb, aby byty wykonywane
automatycznie.

Reagowanie na zdarzenia to podejmowanie wtasciwych reakcji na
ewentualne zagrozenia i incydenty.

Systemy SOAR umozliwiajg szybsze i doktadniejsze reagowanie
na ewentualne incydenty oraz zmniejszaja liczbe ewentualnych
problemoéw z bezpieczenstwem pracy.
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szkodliwe Szkodliwe oprogramowanie, znane réwniez jako malware - rodzaj
. oprogramowania stworzonego z zamiarem wyrzadzenia szkéd,
oprogramowanie
kradziezy informacji lub przeprowadzenia innych nielegalnych
dziatan na komputerze, sieci lub urzadzeniach. Szkodliwe
oprogramowanie jest tworzone przez cyberprzestepcow
w celu osiaggniecia korzysci finansowych, szkodzenia innym lub

pozyskiwania poufnych danych.

i Slad cyfrowy (ang. Forensic Artifact) - kazda informacja
Slad cyfrowy ) . . .
pozostawiona w systemach teleinformatycznych przez uzytkownika
(w tym urzadzeniach koncowych, na serwerach, w sieci
komputerowej itd.), ktérego dziatania sg przedmiotem badania
analizy sledczej. Zebrane $lady cyfrowe stanowig cyfrowy materiat

dowodowy.

Test penetracyjny Test penetracyjny (ang. penetration test, pentest) - test
bezpieczenstwa systemu informatycznego, ktérego celem jest
wykrycie podatnosci (stabosci) tego systemu poprzez prébe
odzworowania dziatan, ktére moga by¢ wykonywane przez
atakujgcego podczas rzeczywistego ataku komputerowego. Testy
penetracyjne moga by¢ prowadzone manualnie przez testera lub
w sposéb czesciowo zautomatyzowany i wykorzystujg gotowe
lub specjalnie przygotowane exploity, tj. metody wykorzystania
podatnosci obecnych w systemach komputerowych celem
wykonania pozadanego przez atakujacego dziatania, najczesciej
wykonania programu przygotowanego przez atakujacego lub
zwiekszenia jego uprawnien. Cecha charakterystyczng testéw
penetracyjnych jest nie tylko poprzestanie na wyszukiwaniu
podatnosci, ale préba ich wykorzystania (sprawdzenia, czy da
sie ,wtamac” do systemu). Testy penetracyjne moga obejmowac
dziatania w postaci testow bezpieczenstwa fizycznego (dostania sie
przez testujgcego do obszaru chronionego kontrolg dostepu, np.
chronionego budynku), a takze dziatan socjotechnicznych.
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Umowy OLA i SLA

Umowa SLA (ang. Service Level Agreement) — umowa

0 gwarantowanym poziomie $wiadczenia ustug, okreslajaca, na
jakim minimalnym poziomie dostawca swiadczy¢ bedzie okreslone
ustugi klientowi.

Umowa OLA (ang. Operational Level Agreement) okresla
zobowigzania wewnetrzne pomiedzy operacyjnymi jednostkami
zapewniajgcymi poziom swiadczenia ustug. Celem tego kontraktu
jest zagwarantowanie poziomu ustug ustalonego w OLA, gtéwnie
utrzymania i rozwoju.

Ustugi katalogowe

Ustuga katalogowa (ang. Directory Service) — ustuga bedaca
specjalizowang baza danych, pozwalajgca na przechowywanie,
przetwarzanie i odwzorowywanie relacji pomiedzy obiektami
obecnymi w ustudze katalogowej, ktérymi typowo sg
uzytkownicy, aplikacje, komputery, serwery i inne urzadzenia
komputerowe. Ustugi katalogowe pozwalajg na budowanie
hierarchicznych grup obiektéw, utatwiaja zarzadzanie nimi (np.
zarzadzanie uprawnieniami poszczegoélnych grup). Jednym

z najpopularniejszych standardéw ustug katalogowych jest ITU-T
X.500, implementowany jako protokét LDAP (ang. Lightweight
Directory Access Protocol). Jednym z najpopularniejszych
komercyjnych rozwigzan ustugi katalogowej jest Active Directory.

Uwierzytelnianie

Weryfikacja tozsamosci osoby, aplikacji lub systemu. Jest to
sprawdzenie, czy podmiot, ktory probuje uzyskaé dostep, jest tym,
za kogo sie podaje. Proces uwierzytelniania moze obejmowac
uzywanie haset, certyfikatéw, biometrycznych danych (takich jak
odciski palcow lub rozpoznawanie twarzy) albo innych metod.

Zdarzenie

Zachowanie w systemach informatycznych, np. logowanie
do komputera. Moze miec charakter zgodny z procedurami,
standardami lub niezgodny. W drugim wypadku méwimy

o anomalii.
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