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W celu utatwienia wypetniania w Zintegrowanym Rejestrze Kwalifikacji elektronicznego formularza ,Wniosku
o wigczenie kwalifikacji do ZSK” zapraszamy zainteresowane podmioty do zapoznania sie z formularzem
pomocniczym do przygotowania wniosku o wigczenie kwalifikacji rynkowej do ZSK. Jest on wzorowany na
elektronicznym formularzu wniosku o wigczenie kwalifikacji do ZSK, ktéry musi wypetni¢ wnioskodawca w
systemie informatycznym Zintegrowanego Rejestru Kwalifikacji. Formularz umozliwia zapoznanie sie z trescig
i strukturg docelowego formularza w ZRK. Jest w peini edytowalny, co pozwala na przygotowanie w nim
wszystkich wymaganych treéci, a nastepnie ich przekopiowanie do elektronicznego formularza w systemie
informatycznym ZRK. Przy czym nalezy pamietac, ze niemozliwe jest automatyczne zaciggniecie informaciji z
formularza pomocniczego do formularza w ZRK — nalezy je kazdorazowo skopiowac¢ do odpowiedniego pola
w formularzu ZRK.

Formularz pomocniczy
do przygotowania wniosku o wiaczenie kwalifikacji rynkowej do ZSK,

opracowany na podstawie ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji' oraz
elektronicznego formularza ,Wniosek o wiaczenie kwalifikacji do ZSK” w ZRK

TYP FORMULARZA W ZRK: Wniosek o wiaczenie kwalifikacji do ZSK

INFORMACJE OGOLNE O KWALIFIKACJI

1. Nazwa kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2a)
Nalezy wpisaé petng nazwe kwalifikacji, ktéra ma by¢ widoczna w ZRK i by¢ umieszczana na dokumencie potwierdzajgcym jej
uzyskanie. Nazwa kwalifikacji (na ile to moZliwe) powinna:
- jednoznacznie identyfikowac kwalifikacje,
- réznic sie od nazw innych kwalifikacji,
- rézni¢ sie od nazwy zawodu, stanowiska pracy, tytutu zawodowego, uprawnienia,
- by¢ moZzliwie krétka,
- nie zawierac skrotow,
- by¢ oparta na rzeczowniku odczasownikowym (np. gromadzenie, przechowywanie, szycie).
Maksymalna liczba znakéw: 300

Obstuga incydentéw cyberbezpieczenstwa

2. Skrét nazwy

1 Tekst jednolity, Dziennik Ustaw RP z 16 listopada 2018 r., poz. 2153, z p6zniejszymi zmianami



Pole nieobowigzkowe. Pole wprowadzone w celu zapewnienia przejrzystosci informacji gromadzonych w ZRK. Uwaga: jezeli
nazwa kwalifikacji nie ma skrétu pole nalezy pozostawic¢ puste!
Maksymalna liczba znakéw: 150

3. Rodzaj kwalifikacji*

Wskazanie, czy kwalifikacja jest: kwalifikacjq petng, czy kwalifikacjg czgstkowq. Nalezy wskazac, ze kwalifikacja jest czgstkowa.

Kwalifikacja czastkowa

4. Proponowany poziom Polskiej Ramy Kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 4.
Nalezy wpisac¢ swojg propozycje poziomu PRK. Ostatecznie poziom PRK nada minister.

4 PRK

5. Krotka charakterystyka kwalifikacji, obejmujaca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywaé osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania
dokumentu potwierdzajacego otrzymanie danej kwalifikaciji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2d) oraz pkt 5.
Nalezy poda¢ wybrane informacje o kwalifikacji skierowane do 0sdb zainteresowanych uzyskaniem kwalifikacji oraz do
pracodawcow, ktére pozwolg im szybko ocenic, czy dana kwalifikacja jest wiasnie ta, ktdrej poszukujg.
Ponadto nalezy podac orientacyjng wysoko$c opfaty za przeprowadzenie walidacji i wystawienie dokumentu potwierdzajgcego
otrzymanie danej kwalifikacji.

Maksymalna liczba znakéw: 4000

Osoba posiadajgca kwalifikacje ,Obstuga incydentéw cyberbezpieczenstwa” jest przygotowana do wykonywania
zadan zwigzanych z obstugg zdarzen bedacych incydentami naruszajacymi cyberbezpieczenstwo. Osoba
posiadajaca kwalifikacje rozpoznaje zdarzenia, ktére sg incydentami naruszajacymi cyberbezpieczenstwo oraz
gromadzi dane dotyczace incydentow, niezbedne do dokonania zgtoszenia do wtasciwego podmiotu Krajowego
Systemu Cyberbezpieczenstwa. Ustala moment wystapienia incydentu, czas jego trwania, przebieg oraz ustala
zadania, procesy, zasoby i osoby, na ktére ma wplyw zaistniate naruszenie. Identyfikuje skutki wystapienia
okre$lonego incydentu cyberbezpieczenstwa oraz rozpoznaje incydenty krytyczne wymagajace natychmiastowej
reakciji. Przygotowuije i wysyta zgtoszenie o zaistniatym incydencie cyberbezpieczenstwa do wiasciwego podmiotu.
Koordynuje dziatania zwigzane z obstugq incydentu, w szczegdInosci ustala dziatania oraz zasoby wymagane do ich
zrealizowania. Monitoruje stopien realizacji dziatan zwigzanych z obstugg incydentu przez inne osoby i podmioty, w
szczegblnosci ocenia ich skuteczno$¢ oraz wskazuje kryteria zakonczenia obstugi incydentu. Osoba posiadajaca
kwalifikacje przygotowana jest réwniez do wykonywania zadan zwigzanych z poinformowaniem oséb i podmiotéw,
ktérych dotyczy naruszenie bezpieczenistwa.

Orientacyjna wysoko$¢ optaty za przeprowadzenie walidacji i wystawienie dokumentu potwierdzajacego otrzymanie
danej kwalifikacji: 3.000,00 zt (trzy tysigce ztotych).

6. Orientacyjny naklad pracy potrzebny do uzyskania kwalifikacji [godz.]*

Uwaga: Pole sumuje sie automatycznie po wypetnieniu pol dotyczacych zestawow efektdw uczenia sie.
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7. Grupy osodb, ktore moga by¢ zainteresowane uzyskaniem kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2f)
Nalezy podac informacje na temat grup 0séb, ktére mogq byc szczegélnie zainteresowane uzyskaniem danej kwalifikacji (np. osoby
zarzgdzajgce nieruchomo$ciami, specjaliSci z zakresu telekomunikacji, 0soby powracajgce na rynek pracy itp.).

Maksymalna liczba znakéw: 4000

Kwalifikacja kierowana jest do 0os6b odpowiedzialnych za funkcjonowanie systemdw informatycznych w organizacjach
majacych obowigzek zgtaszania, do odpowiedniego podmiotu Krajowego Systemu Cyberbezpieczenstwa, incydentéw
cyberbezpieczenstwa, administratordw sieci i systemdw informatycznych oraz oséb odpowiedzialnych za
komunikowanie sie z podmiotami Krajowego Systemu Cyberbezpieczeristwa.

7a. Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)

B Kwalifikacja moze by¢ przydatna dla uczniow szkot branzowych lub technikow ksztatcacych sie
w okreslonych zawodach Rozporzadzenie MEN z dnia 16 maja 2019 r.

W szkole prowadzacej ksztatcenie zawodowe ksztafcenie odbywa sie w oparciu o podstawy programowe okre$lone w
rozporzadzeniu MEN z dnia 16 maja 2019 r. w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego
oraz dodatkowych umigjetnosci zawodowych w zakresie wybranych zawodow szkolnictwa branzowego (Dz. U. poz. 991).
Cze$¢ godzin zaje¢ moze zostaé przeznaczona na realizacje obowigzkowych zajeé edukacyjnych przygotowujacych uczniéw do
uzyskania kwalifikacji rynkowej funkcjonujgcej w ZSK, zwigzanej z nauczanym zawodem (§ 4 ust 5 pkt 2 rozporzgdzenia Ministra
Edukacji Narodowej z dnia 3 kwietnia 2019 r. w sprawie ramowych planéw nauczania dla publicznych szkét (Dz. U. poz. 639)).
Nalezy wskaza¢ zawody (zgodnie z klasyfikacjg zawodow szkolnictwa branzowego okreslong w zatgczniku nr 2 do rozporzgdzenia
Ministra Edukacji Narodowej z dnia 15 lutego 2019 r. w sprawie ogolnych celdw i zadan ksztatcenia w zawodach szkolnictwa
branzowego oraz klasyfikacji zawodéw szkolnictwa branzowego (Dz. U. poz. 316)), w przypadku ktorych zasadne jest
przygotowywanie uczniéw do uzyskania kwalifikacji rynkowej objetej wnioskiem.

7h. Wskazanie zawodoéw szkolnictwa zawodowego, z ktérymi zwigzana jest kwalifikacja

Jezeli w punkcie 7a wskazano przydatnosc kwalifikacji, to z rozwijanej listy branz i zawodéw nalezy wybraé te zawody, z ktorymi
Zwigzana jest wnioskowana kwalifikacja.

8. Wymagane kwalifikacje poprzedzajace

Pole nieobowigzkowe.
Jezeli s wymagane konkretne kwalifikacje pefne lub czastkowe, ktdre musi posiadac osoba ubiegajgca sie 0 nadanie kwalifikacji
(np. dyplom ukoriczenia studidw medycznych albo dyplom potwierdzajgcy kwalifikacje zawodowe w zawodzie np. ,technik
rachunkowosci” albo $wiadectwo potwierdzajgce kwalifikacje w zawodzie np. ,naprawa zegaréw i zegarkdw” itp.), nalezy je
wpisac.

Maksymalna liczba znakéw: 2000

Nie dotyczy

9. W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujaca do walidacji*

Pole obowigzkowe Art. 15 ust.1 pkt 2g)

O ile dotyczy, nalezy podac warunki, ktére musi spetniac osoba, zeby przystapic¢ do walidacji i moc uzyskac kwalifikacje (np.
wymagany poziom wyksztatcenia — wyzsze, podstawowe itp.; za$wiadczenie o niekaralnosci; orzeczenie lekarskie o braku
przeciwwskazan itp.)

Warunki przystapienia do walidacji okre$lone w opisie kwalifikacji powinny by¢ moZliwe do zweryfikowania (warunki te nie sq
fozsame z warunkami zatrudnienia).

*
* ok

Fundusze Zintegrowany Unia Europejska | ™"
2 Europejskie Z RK ﬂ Rejestr Kwalifikacji Europejski Fundusz Spoteczny L

Wiedza Edukacja Rozwdj



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991

Kompetencje wynikajgce z do$wiadczenia zawodowego powinny by¢ odzwierciedlone przede wszystkim w opisie efektéw uczenia
sie wymaganych dla kwalifikacji. Dlatego do$wiadczenie zawodowe powinno by¢ wskazywane jako warunek przystapienia do
walidacji, jedynie w szczegdlnie uzasadnionych przypadkach.
Jezeli nie ma takich warunkow nalezy wpisac: ,Nie dotyczy".

Maksymalna liczba znakdow: 25000

Nie dotyczy

10. Zapotrzebowanie na kwalifikacje*

Pole obowigzkowe Art. 15 ust.1 pkt 2i)
Nalezy wskazad, na jakie aktualne lub przewidywane potrzeby spofeczne i gospodarcze (regionalne, krajowe, europejskie)
odpowiada kwalifikacja. Warto odwotac sie do roznych zrodet np. opinii organizacji gospodarczych, trendéw obserwowanych na
rynku pracy, prognoz dotyczacych rozwoju technologii, a takze strategii rozwoju kraju lub regionu.

Maksymalna liczba znakdow: 25000

,Obstuga incydentdw cyberbezpieczenstwa” to kwalifikacja, na ktérg zapotrzebowanie wystepuije nie tylko w sektorze
IT, ale tez, z uwagi na powszechno$¢ rozwigzan cyfrowych, wérod przedsiebiorstw wiekszo$ci dziatow gospodarki
narodowej.

Digitalizacja jest uznawana za jedng z fundamentalnych i najdynamiczniej zachodzacych zmian spotecznych i
ekonomicznych w XXI wieku. Powszechnie rozumiany jest réwniez istotny wptyw digitalizacji na mozliwosci rozwojowe
gospodarki narodowej jako czesci globalnego obiegu ekonomicznego. Mimo $wiadomosci tego faktu i ciggtego rozwoju
potencjatu cyfrowego gospodarki, w Polsce od lat utrzymuje sie do$¢ duza luka technologiczna. Wedtug
opublikowanego w roku 2016 raportu ,Cyfrowa Polska”, wiele sektoréw gospodarki (m.in. produkcja przemystowa,
transport i logistyka, energetyka oraz ustugi komunalne) z powodu niskiego poziomu nasycenia technologiami
cyfrowymi nie osiggaty swojego catkowitego potencjatu, za$ najsilniej scyfryzowany woéwczas sektor finansowy
odnotowywat az 13 procentowg luke technologiczng w poréwnaniu do panstw Europy Zachodniej [1]. Obecnie, wedtug
raportu ,DIGI INDEX 2022 Poziom digitalizacji produkcji w Polsce”, prezentujacego wyniki badania wykonanego w
okresie pandemii COVID-19, nadal tylko 0,7% firm deklaruje poziom cyfryzacji produkcji przekraczajacy 81% [2]. Wynik
ten jest oparty na usrednionych wartosciach poziomu cyfryzacji dla 4 gtéwnych branz gospodarki (Machinery,
Automotive, Chemistry&Pharmacy, Food&Beverages). Najwieksza grupa 28% badanych przedsiebiorstw plasuje sie
na poziomie 21-40%, za$ najwyzszy stopien digitalizacji produkcji wykazujq reprezentanci sektora Automotive, gdzie
dla 20% badanych firm wynosi on 60-79%. DIGI INDEX podaje wskaznik podejscia do digitalizacji gospodarki w 4-
punktowej skali, przy czym wynik ponizej 2 punktéw jest réwnoznaczny z powigkszajacq sie lukg technologiczna.
Wedtug autoréw raportu, w 2022 roku wtasciwy dla Polski wskaznik DIGI INDEX wzrést z 1,8 w latach ubiegtych do 2,4
punktu. Interpretujac ten wynik mozna uwazac¢ go za pozytywny sygnat, Swiadczacy o tym, ze wigkszo$¢ badanych firm
przeszta juz przez etap przygotowan do aktywnej implementaciji rozwigzan cyfrowych, gtéwnie w zakresie procesow
zarzadczych i produkcyjnych. Firmy zwigkszajg budzety na cyfryzacje, gdyz w coraz wigkszym stopniu sg przekonane
0 jej korzysciach. Najcze$ciej wskazywane sg 0szczedno$é kosztdw (38,7%), wyzsza wydajnos¢ (38,0%) oraz wieksze

bezpieczenstwo produkcji i danych (27,3%).
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Od jakoSci i szybkosci transformacji cyfrowej, czyli inaczej cyfryzacji, zaleza mozliwosci rozwojowe polskich
przedsiebiorstw. Dotychczas, pomimo funkcjonowania w warunkach globalnej ekonomii rynkowej, procesy cyfryzacii
zachodzity w Polsce duzo wolniej niz w innych krajach. Dotyczyty one przy tym gtéwnie lokalnych oddziatow
miedzynarodowych korporaciji, przedsiebiorstw wytwarzajgacych oprogramowanie i oferujgcych ustugi IT oraz wcigz
stosunkowo nielicznych firm przemystu 4.0 oraz startupow. Pozytywng strong tej sytuacji jest fakt, ze wzgledne
opdznienie procesow cyfryzacji polskiej gospodarki powodowato, Ze wprowadzane rozwigzania byty z reguty najbardziej
nowoczesne, przez co analitycy postrzegali Polske jako potencjalnego cyfrowego rywala zachodnich gospodarek,
posiadajacego powazny potencjat wzrostu iloSciowego proceséw fransformacji cyfrowej, przy jednoczesne;
innowacyjnosci stosowanych rozwigzan i wysokiej wydajno$ci rezultatéw [3].

Wspomniany wyrazny wzrost wskaznika DIGI INDEX oraz podniesienie przez przedsiebiorstwa nakladéw na cyfryzacje
wynika z wptywu pandemii COVID-19, ktorej przebieg skionit wiele firm do rozpoczecia planowania lub realizacii
procesow cyfryzaciji. Pomimo pozytywnego trendu rozwojowego, wskazane op6znienia w stosunku do panstw Europy
Zachodniej powoduja, ze Polska wcigz zajmuje w zestawieniach jedno z ostatnich miejsc, zaréwno w pod wzgledem
stopnia cyfryzacji gospodarki, jak tez kompetencji cyfrowych pracownikéw.

Poziom cyfryzaciji Polski odbiega zaréwno od lidera na tym polu, czyli Standéw Zjednoczonych, jak tez panstw Europy
Zachodniej. W Stanach Zjednoczonych procesami transformacji cyfrowej objete jest ogdtem 18% gospodarki, za$ w
Europy Zachodniej $rednio 12%. Tymczasem w Polsce gospodarka jest scyfryzowana tylko w 8%. Stopien cyfryzacii
polskich przedsiebiorstw jest wcigz $rednio o okoto 34% nizszy niz w takich panstwach jak Francja, Holandia, Niemcy,
Szwecja, Wielka Brytania czy Wtochy [4].

Wedtug danych Komisji Europejskiej, w 2021 roku, podobnie jak w roku 2020, w zakresie cyfryzacji gospodarki Polska
uplasowata sig na, 24 miejscu wsrdd 27 panstw cztonkowskich Unii Europejskiej [4]. Analizy te opieraja sie na wskazniku
Digital Economy and Society Index (dalej: DESI), stworzonym w celu oceny poziomu ucyfrowienia gospodarek i
spofeczenstw panstw UE. DESI za najbardziej ,cyfrowe” panstwa europejskie uznaje Finlandie, Szwecje, Holandig i
Danig, dla ktorych wspdtczynnik wynosi blisko 70 na 80 mozliwych do uzyskania punktow. Panstwa te od lat sg liderami
rankingu europejskiego i jednocze$nie znajdujq sie takze w czotéwce Swiatowej, tuz za Koreg Potudniowa, Japonig i
Stanami Zjednoczonymi. W roku 2021 europejska $rednia DESI wynosita 50,7 pkt, za§ wynik Polski osiagnat 41
punktéw i wyprzedzata ona takie kraje jak Grecja, Butgaria i Rumunia, ktérych DESI plasowaty sie ponizej 40 punktow.
Statystyki wskazuja, ze mimo ogdlnego odbiegania Polski od $redniej UE w zakresie cyfryzacii, obecnie dwa kluczowe
elementy wskaznika DESI, tgczno$¢ i cyfrowe ustugi publiczne, osiggnety juz w Polsce poziom $redniej. Sytuacja taka
rokuje pozytywnie, gdyz wysoka dostepno$¢ cyfrowych technologii tacznosci i wysoki poziom cyfryzacji sektora
publicznego sa przyktadem i motorem dla reszty gospodarki w zakresie cyfryzacji.

Polski rzad od roku 2013 dazy do stworzenia spdjnego systemu rozwigzan prawno-instytucjonalnych oraz
upowszechniania dobrych praktyk wspierajacych bezpieczenstwo cyfrowej gospodarki. Wtedy to przyjeto strategie
Polityki Ochrony Cyberprzestrzeni RP, ktorej celem strategicznym bylo osiagniecie akceptowalnego poziomu

bezpieczenstwa cyberprzestrzeni pafistwa [5]. W 2017 r. strategia ta zostata zastapiona przez Krajowe Ramy Polityki
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Cyberbezpieczenstwa RP. Z kolei od 2019 r. obowigzujgcym dokumentem jest Strategia Cyberbezpieczernistwa
Rzeczypospolitej Polskiej na lata 2019 — 2024 [6]. Jako gtowny cel Strategii wskazano podniesienie poziomu odpornosci
kraju na cyberzagrozenia, w tym zwtaszcza ochrony w sektorach: publicznym, militarnym i prywatnym oraz promowanie
wiedzy i dobrych praktyk wsréd obywateli.

Najistotniejszym aktem prawnym ustanawiajacym w Polsce system cyberbezpieczenstwa jest Ustawa z dnia 5 lipca
2018 r. o Krajowym Systemie Cyberbezpieczeristwa (Dz.U.2020.1369 t.).), ktora wdraza w Polsce dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego
wspblnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz. Urz. UE L 194 z
19.07.2016, str. 1).

Ustawa ta stworzyta w Polsce system cechujacy sie jasnym przydziatem zadan i odpowiedzialno$ci, umozliwiajacy
sprawne dziatania w zakresie wykrywania, zapobiegania i minimalizowania skutkéw atakéw naruszajacych
cyberbezpieczenstwo RP. Obejmuje on samorzady, dostawcdw ustug cyfrowych i wiekszosé firm bedacych operatorami
tak zwanych ustug kluczowych dla funkcjonowania spoteczenstwa. Wszystkie te podmioty, zgodnie z ustawg o
Krajowym Systemie Cyberbezpieczenstwa, majg obowigzek raportowaé incydenty do wlasciwego zespotu CSIRT
(Computer Security Incident Response Team). Zespoly te, to wspdtpracujace ze sobg oraz z organami whasciwymi do
spraw cyberbezpieczenstwa: CSIRT NASK (Naukowej i Akademickiej Sieci Komputerowej), CSIRT GOV (Agencii
Bezpieczenstwa Wewnetrznego) oraz CSIRT MON resortu obrony narodowej. Razem tworzg krajowy system
zarzadzania ryzykiem w obszarze cyberbezpieczenstwa, kitory przeciwdziata zagrozeniom o charakterze
ponadsektorowym i transgranicznym oraz zapewniajg koordynacje obstugi zgtoszonych incydentow.

Kluczowym i jednoczesnie najstabszym elementem systemu sg pracownicy wykazanych w ustawie podmiotéw objetych
nadzorem Krajowego Systemu Cyberbezpieczenstwa, czyli samorzadéw, dostawcdw ustug cyfrowych i operatoréw
ustug kluczowych. Ich zadaniem jest obstuga incydentéw naruszenia cyberbezpieczenstwa w lokalnych sieciach i
systemach informatycznych. Braki kadrowe na rynku pracy IT powodujg, ze w wymienionych podmiotach, w tym
zwlaszcza w mnigjszych przedsiebiorstwach i samorzadach lokalnych, czesto pracujg osoby nie posiadajace
odpowiednich kompetenciji pozwalajacych na wtasciwe identyfikowanie i klasyfikowanie incydentdw, ocene ich skali i
mozliwych skutkow, nadawanie priorytetow, koordynowanie obstugi incydentéw oraz komunikacje z podmiotami
Krajowego Systemu Cyberbezpieczenstwa, w tym zgtaszanie incydentéw, i z podmiotami zewnetrznymi (np. klientami,
dostawcami, regulatorami). Z uwagi na obecne w ostatnich latach napigcia miedzynarodowe i zwigzane z nimi
wzmozone wystepowanie mozliwo$ci atakdw cybernetycznych na krajowq infrastrukture i urzedy, jako$¢ wskazanych
kompetencji nabiera niezwyktej istotno$ci dla funkcjonowania spoteczenistwa i bezpieczenstwa panstwa.

Mimo rosnacego zapotrzebowania, wskazane wyzej kompetencije nie sg obecne w zakresie szkolnictwa branzowego,
ksztatcacego w zawodach Technik Informatyk i Technik Programista. Efekty ksztatcenia w tych zawodach zawierajq
jedynie ogéiny zapis ,stosuje zasady cyberbezpieczenstwa”, ktory nie odnosi sie do zadan pracowniczych zwigzanych

z obstugq incydentow cyberbezpieczenstwa, a jedynie do kwestii prewencji. Zagadnienia te dopiero zaczynajg by¢
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widoczne w efektach uczenia sie studiow kierunkdw informatycznych jak réwniez dedykowanych studiéw
podyplomowych.

Z kolei w obszarze edukacji pozaformalnej mozna zaobserwowaé duzo wiecej ofert szkoler pozwalajacych na rozwoj
kompetencji zwigzanych z obstuga incydentéw cyberbezpieczenstwa. Rozwoj tej formy ksztatcenia wynika z rosngcego
zainteresowania ze strony potencjalnych pracownikéw i pracodawcow chcacych pozyskaC osoby o wkasciwych
kompetencjach. Realizowane kursy i szkolenia nie zawsze jednak pozwalajg na ich rzetelng walidacje, zas$ ich programy
i zakladane efekty uczenia sie mogq sie bardzo rézni¢. Powoduje to sytuacje, w ktdrej uzyskiwane zaswiadczenia i
certyfikaty w rzeczywistosci nie zawsze oddajg realny poziom umiejetno$ci, co w negatywny sposéb odbija sie na
jakosci pracy przeszkolonych oséb i moze bezposrednio wptynac na przebieg potencjalnych kryzyséw zwigzanych z
cyberzagrozeniami.

Reasumujac mozna stwierdzi¢, ze braki specjalistow od obstugi incydentéw cyberbezpieczenstwa wplywajg na
bezpieczenstwo kraju, instytucji i spoteczeristwa polskiego. Rozwdj form szkoleniowych w tym zakresie powinien wigza¢
sie z odpowiednimi procedurami walidacyjnymi, ktére zapewni kwalifikacja ,Obstuga incydentéw cyberbezpieczeristwa’.
Warte podkre$lenia jest, ze stworzy ona mozliwos¢ potwierdzenia posiadanych umiejetno$ci i kompetencii nie tylko dla
0s6b zwigzanych z IT. Umozliwi ona potwierdzanie kompetencji nabywanych zaréwno w drodze edukaci,
samoksztatcenia czy praktyki zawodowej. Uzyskiwany certyfikat bedzie atrakcyjny zaréwno dla jego posiadaczy jak i
dla zatrudniajacych ich jednostek samorzadu, instytucji i podmiotéw gospodarczych, gdyz bedzie w sposob obiektywny

gwarantowat wysoki poziom kompetencii.

Przypisy:

1. Cyfrowa Polska. Szansa na technologiczny skok do globalnej pierwszej ligi gospodarczej, McKinsey &Company
2016,
https://www.mckinsey.com/pl/~/media/mckinsey/locations/europe%20and%20middle % 20east/polska/raporty/cyfrowa
%20polska/cyfrowa-polska.ashx [dostep: 24.07.2022].

2. Digi Index 2022. Poziom digitalizacji produkcji w Polsce, Siemens 2022, https://new.siemens.com/pl/pl/o-
firmie/raporty-siemens/digi-index-2022.html#Pobierz [dostep: 24.07.2022].

3. J. Novak, M. Purta, T. Marciniak, K. Ignatowicz, K. Rozenbaum, K. Yearwood, The rise of Digital Challengers. How
digitization can become the next growth engine for Central and Eastern Europe, raport opracowany przez McKinsey
Company, 2018,
https://www.mckinsey.com/~/media/McKinsey/Featured%20Insights/Europe/Central%20and%20Eastern%20Europe%
20needs%20a%20new%20engine%20for%20growth/The-rise-of-Digital-Challengers.ash [dostep: 20.07.2022).

4. Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) na 2021 r. Polska, 2022,
https://ec.europa.eu/newsroom/dae/redirection/document/80596 [dostep: 20.07.2022].
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5. Cyber Policy, NASK, https://cyberpolicy.nask.pl/category/strategia-cyberbezpieczenstwa-rp/ [dostep: 24.07.2022).

6. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024,
https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2019-2024
[dostep: 24.07.2022].

11. Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajacych wspélne zestawy efektow uczenia sie*

Pole obowigzkowe Art. 15 ust. 1 pkt 2k)
Nalezy wskazac, czym kwalifikacja rozni sie od innych kwalifikacji o zblizonym charakterze. Punktem odniesienia powinny by¢
kwalifikacje funkcjonujgce w ZSK. Ponadto nalezy wskazaé kluczowe kwalifikacje wpisane do ZRK, ktére zawierajg co najmniej
jeden wspdiny, kluczowy zestaw efektow uczenia sie.

Maksymalna liczba znakéw: 6000

Kwalifikacje o zblizonym charakterze ujete w ZRK:

e Zarzadzanie cyberbezpieczenstwem - specjalista
e Zarzadzanie cyberbezpieczenstwem - menedzer
e Zarzadzanie cyberbezpieczenstwem - ekspert

Wymienione kwalifikacje obejmujg umiejetnosci pozwalajace na kompleksowe zarzadzanie cyberbezpieczenstwem.
Przeznaczone sg one przede wszystkim dla specjalistow w zakresie cyberbezpieczenstwa odpowiedzialnych za
ochrong informacii, bezpieczenstwo infrastruktury teleinformatycznej oraz ksztattowanie polityki bezpieczenstwa, na
réznych szczeblach organizacii.

Kwalifikacja “Obstuga incydentdw cyberbezpieczenstwa” koncentruje sie natomiast na wiedzy i umiejetnosciach
zwigzanych z formalng obstuga incydentu w obszarze cyberbezpieczenstwa. W szczegolnosci kwalifikacja obejmuje
efekty uczenia sie niezbedne do zidentyfikowania incydentu w obszarze cyberbezpieczenstwa, opisania go zgodnie z
wymogami ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz zgtoszenia do wtasciwego podmiotu.
Kwalifikacja ta jest przeznaczona przede wszystkim dla os6b administrujgcych systemami informatycznymi lub
odpowiedzialnych za ich funkcjonowanie w organizacjach, ktére maja obowigzek zgtaszania naruszen
bezpieczenstwa do podmiotéw KSC lub o0sdb, ktdre w tych organizacjach odpowiedzialne sg za wspdtprace z
podmiotami Krajowego Systemu Cyberbezpieczenstwa.

Kwalifikacja nie posiada wspélnych zestawow efektéw uczenia si¢ z wymienionymi powyzej kwalifikacjami o
zblizonym charakterze.

Ponadto w ZRK ujeto nastepujace kwalifikacje:

e Ksztattowanie polityki niezawodnosci i cyberbezpieczehstwa w przemysle w zakresie zasobow ludzkich i
technicznych

e Zarzagdzanie niezawodno$cig i cyberbezpieczenstwem w przemysle w zakresie zasobdw ludzkich i
proceduralnych

e Zarzadzanie niezawodnoscig i cyberbezpieczenstwem w zakresie urzadzen oraz technologii w przemysle.

Wymienione kwalifikacje dedykowane sg do stosowania w przemysle, ze szczegdlnym zorientowaniem na systemy
informatyczne nadzorujace przebieg procesow technologicznych lub produkcyjnych SCADA (ang. Supervisory
Control And Data Acquisition). Wymienione kwalifikacje koncentrujg si¢ na zagadnieniach bezpieczenstwa w
Srodowiskach systemow sterowania przemystowego w zakresie przemystu procesowego. W wymienionych
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kwalifikacjach nie zidentyfikowano zestawow uczenia sie wspdlnych dla kwalifikacji “Obstuga incydentéw
cyberbezpieczenstwa”.

11a. Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)

B Kwalifikacja zawiera wspélne lub zblizone zestawy efektow ksztatcenia z ,,dodatkowymi
umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego
Dodatkowe umiejetnosci zawodowe

Nalezy wybrac z listy ,dodatkowe umiejetnosci zawodowe” (okre$lone w rozporzadzeniu MEN z dnia 16 maja 2019 r. w sprawie
podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego oraz dodatkowych umiejetnosci zawodowych w zakresie
wybranych zawoddw szkolnictwa branzowego, zatacznik Nr 33) zawierajgce wspélne lub zblizone zestawy efektow ksztatcenia z
zestawami efektow uczenia sie okreslonymi w kwalifikacji rynkowey.

11b. Wskazanie ,dodatkowych umiejetnosci zawodowych” w zakresie wybranych zawodéw
szkolnictwa branzowego zawierajacych wspélne lub zblizone zestawy efektow ksztatcenia

(Branza - Zawod — Umiejetnos¢)

Jezeli w punkcie 11a udzielono pozytywnej odpowiedzi, to z rozwijanej listy branz, zawoddw i dodatkowych umiejetnoSci

zawodowych nalezy wybrac te umiejetnosci, ktére zawierajg wspoine lub zblizone zestawy efektow ksztatcenia z wnioskowang
kwalifikacja.

12. Typowe mozliwosci wykorzystania kwalifikaciji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2))
Nalezy wskazac przyktadowe mozliwosci zatrudnienia i dalszego uczenia sig 0soby posiadajgcej dang kwalifikacje, np.:
- Do pracy na jakich stanowiskach przygotowuje dana kwalifikacja?
- Jakie perspektywy dalszego rozwoju otwierajg sie dla osoby, ktéra uzyskafta te kwalifikacje?
Maksymalna liczba znakdw: 4000

Osoba posiadajaca kwalifikacje moze podjaé zatrudnienie w organizacjach posiadajacych obowigzek zgtaszania
incydentdw cyberbezpieczenistwa do podmiotéw Krajowego Systemu Cyberbezpieczenstwa. Moze réwniez podjaé
zatrudnienie w podmiotach prowadzacych zespoty reagowania na incydenty lub monitorowania cyberbezpieczenstwa
na stanowiskach wymagajacych kontaktu z podmiotami Krajowego Systemu Cyberbezpieczeristwa oraz w
podmiotach Krajowego Systemu Cyberbezpieczenstwa.

13. Wymagania dotyczace walidacji i podmiotéw przeprowadzajacych walidacje*

Pole obowigzkowe Art. 15 ust.1 pkt 2h)
Nalezy podac tylko takie wymagania, ktore muszg obowigzywac kazdg instytucje przeprowadzajgcq walidacje, Zeby zapewnic
odpowiedni poziom wiarygodnoSci i porownywalnoSci wynikow walidacji w skali catego kraju. Wskazane wymagania powinny
pozwalac na tworzenie roznych scenariuszy walidacji w roznych instytucjach.
Wymagania mogag dotyczyc:
- doboru metod stosowanych w walidacji - stuzgcych weryfikacji efektow uczenia sie wymaganych dla kwalifikacji, ale takze (o ile to
potrzebne) identyfikowaniu i dokumentowaniu efektow uczenia sie;
- kompetencji 0sob przeprowadzajgcych walidacje;
- warunkéw organizacyjnych i materialnych niezbednych do przeprowadzenia walidacji.
Odpowiednio do potrzeby wymagania te mogq dotyczy¢ pojedynczych efektdw uczenia sie i poszczegéinych lub wszystkich
zestawdw efektow uczenia sie, wymaganych dla kwalifikacji.
Nalezy brac¢ pod uwage, ze spetnienie tych wymagan jest jednym z warunkow uzyskania przez dang instytucje uprawniefi do
nadawania kwalifikacji (uzyskania statusu ,instytucji certyfikujgcej”).
Wiecej na temat walidacji: "Walidacja — nowe mozliwosci zdobywania kwalifikacji”, IBE 2016.

Maksymalna liczba znakéw: 25000

1. Etap weryfikacji

*
* ok
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1.1. Metody
Do weryfikaciji efektéw uczenia sie moga by¢ stosowane nastepujace metody:

e test teoretyczny;
e analiza dowodoéw i deklaracji opcjonalnie uzupetniona wywiadem swobodnym;
e obserwacja w warunkach symulowanych.

1.2. Zasoby kadrowe

Komisja walidacyjna musi sktada¢ si¢ z co najmniej dwdch cztonkow, w tym przewodniczacego. Przewodniczacy
komisji musi spetnia¢ nastepujace warunki:

e posiada kwalifikacje petng z 7 poziomem PRK (dyplom ukoriczenia studiéw Il stopnia lub jednolitych studiow
magisterskich);

e legitymuje sie co najmniej rocznym doswiadczeniem w przeprowadzaniu egzaminéw w obszarze
cyberbezpieczenstwa osiggnietym w okresie ostatnich 6 lat.

Czlonek komisji walidacyjnej musi spetnia¢ nastepujace warunki:

e posiada kwalifikacje petng z 6 poziomem PRK (dyplom ukonczenia studiow | stopnia);
e legitymuje sie co najmniej rocznym doswiadczeniem w przeprowadzaniu egzaminbw w obszarze
cyberbezpieczenstwa osiggnietym w okresie ostatnich 3 lat.

Ponadto, co najmniej jeden z czlonkéw komisji musi posiadaé udokumentowane minimum 5-letnie do$wiadczenie
zawodowe w obszarze cyberbezpieczenstwa.

1.3. Sposadb organizacji walidacji oraz warunki organizacyjne i materialne
Walidacja moze by¢ prowadzona w trybie stacjonarnym, online lub hybrydowym.
W przypadku organizacji walidacji w trybie stacjonarnym instytucja certyfikujaca musi zapewnic:
e pracownie wyposazong w stanowisko komputerowe dla kazdego uczestnika walidacji.
W przypadku organizacji walidacji w trybie online lub hybrydowym instytucja certyfikujgca musi zapewnic:
e dostep do systemu obstugi testow i egzamindw indywidualnie dla kazdego uczestnika.
2. Etap identyfikowania i dokumentowania efektow uczenia sie

Instytucja certyfikujgca moze zapewnia¢ wsparcie dla kandydatow w zakresie identyfikowania oraz dokumentowania
posiadanych efektéw uczenia sie. Korzystanie z tego wsparcia nie jest obowigzkowe.

Etapy identyfikowania i dokumentowania mogg by¢ realizowane dowolnymi metodami.

14. Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)

Jesli w danym sektorze lub branzy funkcjonuje Sektorowa Rama Kwalifikacji, ktéra jest wiaczona do ZSK;, zgodnie z Art. 15 ust. 1
pkt 4 nalezy to pole wypetni¢ poprzez podanie nazwy odpowiedniej ramy i wpisanie swojej propozycji poziomu w tej ramie.

Maksymalna liczba znakéw: 1000

Nie dotyczy
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Il. EFEKTY UCZENIA SIE WYMAGANE DLA KWALIFIKACJI

15. Syntetyczna charakterystyka efektéw uczenia sie*

Pole obowigzkowe Art. 15 ust. 1 pkt 3 oraz art. 9 ust. 1 pkt 1a)
Nalezy przedstawi¢ w zwieztej formie 0gding charakterystyke wiedzy, umiejetnoSci i kompetencji spotecznych poprzez okre$lenie
rodzajow dziafan, do ktdrych podjecia bedzie przygotowana osoba posiadajgca dang kwalifikacje.
Syntetyczna charakterystyka efektéw uczenia sie powinna nawigzywac do charakterystyki odpowiedniego poziomu PRK.
W szczegdinosci syntetyczna charakterystyka powinna wskazac na:
- stopien przygotowania osoby posiadajgcej kwalifikacje do samodzielnego dziatania,
- stopien ztozono$ci dziafan, ktére osoba posiadajaca kwalifikacje moze wykonywac,
- role, ktdre osoba posiadajgca kwalifikacje moze petni¢ w grupie pracownikow.
Maksymalna liczba znakéw: 9000

Osoba posiadajaca kwalifikacje rozpoznaje zdarzenia, ktére sg incydentami naruszajacymi bezpieczenstwo oraz
podejmuje dziatania niezbedne do dokonania zgtoszenia incydentu do wtadciwego podmiotu Krajowego Systemu
Cyberbezpieczenstwa. Ustala moment wystapienia incydentu, czas jego trwania, przebieg oraz ustala zadania,
procesy, zasoby i osoby, na ktére ma wptyw zaistniate naruszenie. Wskazuje incydenty krytyczne wymagajace
natychmiastowej reakcji, uwzgledniajac skutki ich wystapienia. Ponadto koordynuje prace oséb i podmiotow
realizujacych dziatania naprawcze oraz minimalizujace nastepstwa wystapienia incydentu. Ustala harmonogram
dziatan, niezbedne zasoby oraz kryteria zakonczenia obstugi incydentu cyberbezpieczenistwa. Przedstawia informacje
niezbedne do podjecia, przez osoby decyzyjne, decyzji 0 sposobie realizacji dziatarh naprawczych, w tym wymienia
utrudnienia, jakie mogg wigzac sie z obstugg incydentu oraz analizuje zasadno$¢ podjecia poszczegoinych dziatan.
Przekazuje informacje o zaistniatym incydencie osobom i podmiotom, ktérych dotyczy naruszenie.

16. Wyodrebnione zestawy efektéw uczenia sig*

Wykaz zestawow efektdw uczenia sie wymaganych dla kwalifikacji, zawierajacy: numer porzadkowy (1, 2, ...), nazwy zestawéw,
orientacyjne odniesienie kazdego zestawu do poziomu PRK oraz orientacyjny naktad pracy potrzebny do osiggniecia efektow
uczenia w kazdym zestawie.
Nazwa zestawu powinna:

—  nawigzywac do efektow uczenia sie wchodzacych w sktad danego zestawu lub odpowiadaé specyfice wechodzacych w

jego sktad efektow uczenia sie,

—  by¢ mozliwie krétka,

—  nie zawierac skrotow,

—  gdy jest to mozliwe, byé oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”, ,przechowywanie”, ,szycie”.

Maksymalna liczba znakéw - nazwa zestawu: 500

1. Wykrywanie incydentow cyberbezpieczenstwa, 4 PRK, 50 godzin, rodzaj zestawu: obowigzkowy

2. Koordynowanie dziatan zwigzanych z obstugg incydentéw cyberbezpieczenstwa, 4 PRK, 30 godzin, rodzaj
zestawu: obowigzkowy

17. Poszczegolne efekty uczenia sie w zestawach*

Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c)

Nalezy podac poszczegoine efekty uczenia sie (w zestawach) opisane za pomocg umiejetnoci (tj. zdolno$ci wykonywania zadan
i rozwigzywania probleméw) wraz z kryteriami ich weryfikacji, ktore doprecyzowujq ich zakres oraz okre$lajg niezbedng wiedze i
kompetencje spoteczne. Poszczegdlne efekty uczenia sie (w zestawach) powinny by¢ jednoznaczne, niebudzace watpliwosci,
pozwalajgce na zaplanowanie i przeprowadzanie walidacji, ktorych wyniki bedg porownywalne; realne, mozliwe do osiggnigcia
przez osoby, dla ktorych kwalifikacja jest przewidziana; mozliwe do zweryfikowania podczas walidacji; zrozumiate dla 0sob
potencjalnie zainteresowanych kwalifikacja.

*
* ok
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Podczas opisywania poszczegoinych efektow uczenia sie (w zestawach) korzystne jest stosowanie czasownikéw operacyjnych
(np. wykonuje, demonstruje, diagnozuje).

Maksymalna liczba znakéw — nazwa efektu uczenia sig: 2000
Maksymalna liczba znakéw - kryteria weryfikacji (dla jednego efektu): 5000

Zestaw efektow uczenia
sie:

01. Wykrywanie incydentow cyberbezpieczenstwa

Efekty uczenia sie*

Pole obowigzkowe Art. 15
ust. 1 pkt 3) oraz art. 9 ust. 1
pkt 1c).

Nalezy podac petng nazwe
efektu uczenia sie.

Kryteria weryfikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c).
Nalezy podac kryteria , na podstawie ktérych ocenia sie, czy dany efekt uczenia sie zostat

osiggniety.

1. ldentyfikuje incydenty
cyberbezpieczenstwa

a.  Wyjasnia pojecia poufnosci, integralno$ci i dostepno$ci danych oraz systeméw
informatycznych;

b. Wyjasnia pojecie incydentu cyberbezpieczenstwa;
c. Charakteryzuje typy incydentow cyberbezpieczenstwa;
d. Rozpoznaje zdarzenia bedace incydentami cyberbezpieczenstwa;

e. Okresla typ incydentu wedtug wybranej klasyfikacji, np. klasyfikacji
eCSIRT.net.

2. Analizuje incydenty
cyberbezpieczenstwa

a. Ustala moment wystagpienia incydentu cyberbezpieczenstwa oraz czas jego
trwania na podstawie dziennika zdarzen systemowych (logéw);

b. Ustala zadania, procesy, zasoby i osoby, na ktére wptywa incydent
cyberbezpieczenstwa (na podstawie np. opisu sytuaciji, dokumentacii
technicznej systemu informatycznego, ktérego dotyczy incydent, dziennika
zdarzen systemowych);

c. Opisuje przebieg incydentu cyberbezpieczenstwa (na podstawie np. opisu
sytuacji, dokumentaciji technicznej systemu informatycznego, ktdrego dotyczy
incydent, dziennika zdarzen systemowych);

d. Wskazuje mozliwe przyczyny zaistnienia incydentu cyberbezpieczenstwa (na
podstawie np. opisu sytuacji, dokumentacji technicznej systemu
informatycznego, ktérego dotyczy incydent, dziennika zdarzer systemowych).

3. Klasyfikuje incydenty
cyberbezpieczenstwa

a. ldentyfikuje skutki wystapienia okreslonego incydentu cyberbezpieczenstwa;

b. Szereguje incydenty cyberbezpieczenstwa wedtug priorytetow obstugi;
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Wskazuje incydenty krytyczne cyberbezpieczenstwa wymagajace
natychmiastowej reakcji.

Zestaw efektow uczenia
sie:

02. Koordynowanie dziatan zwigzanych z obstuga incydentéw cyberbezpieczenstwa

Efekty uczenia sie*

Pole obowigzkowe Art. 15
ust. 1 pkt 3) oraz art. 9 ust. 1
pkt 1c).

Nalezy podac petngq nazwe
efektu uczenia sie.

Kryteria weryfikacji*
Pole obowigzkowe Art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1c).

Nalezy podac kryteria , na podstawie ktdrych ocenia sie, czy dany efekt uczenia sie zostat
osiggniety.

1. Wykonuje czynnosci
Zwigzane ze
zgtoszeniem
incydentu
cyberbezpieczenstwa

Wskazuje aktualne akty prawne regulujace obowigzki w zakresie zgtaszania i
obstugi incydentéw cyberbezpieczenstwa;

Opisuje, wynikajace z ustawy o Krajowym Systemie Cyberbezpieczenstwa
oraz innych regulacji prawnych, obowigzki i procedury w zakresie zgtaszania i
obstugi incydentéw cyberbezpieczenstwa;

Sporzadza opis incydentu na potrzeby zgtoszenia do podmiotu Krajowego
Systemu Cyberbezpieczenstwa (na podstawie np. opisu sytuaciji, dokumentacii
technicznej systemu informatycznego, ktérego dotyczy incydent, opisu
technicznego incydentu, dziennika zdarzer systemowych);

Opisuje zasady postepowania w przypadku zaistnienia incydentéw zwigzanych
z naruszeniem ochrony danych osobowych.

2. Planuje dziatania
Zwigzane z obstugg
incydentu
cyberbezpieczenstwa

Wymienia dziatania niezbedne do obstugi incydentu cyberbezpieczenstwa, w
tym dziatania naprawcze, dziatania ograniczajace szkody;

Przygotowuje harmonogram dziatan, w tym okre$la dziatania priorytetowe,
dziatania, ktdre majg by¢ wykonane sekwencyjnie i te, ktore moga by¢
wykonane réwnolegle;

Wskazuje zasoby techniczne i kadrowe niezbedne do obstugi incydentu
cyberbezpieczenstwa;

Wskazuje utrudnienia zwigzane z prowadzeniem dziatan zwigzanych z obstugg
incydentow cyberbezpieczenstwa;

Ocenia zasadno$¢ podjecia dziatan naprawczych z uwzglednieniem ich
kosztéw, oczekiwanych rezultatéw oraz skutkéw wystapienia incydentu
cyberbezpieczenstwa.
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3. Planuje sposob
monitorowania
dziatan zwigzanych z

a. Wskazuije kryteria oceny skutecznosci dziatar zwigzanych z obstuga incydentu
cyberbezpieczenstwa ;

obstuga incydentu b. Ustala kryteria zamknigcia obstugi danego incydentu cyberbezpieczenstwa;
cyberbezpieczenstwa

c. Formutuje wnioski dotyczace minimalizowania ryzyka jego ponownego
wystapienia na podstawie opisu przyczyn wystapienia incydentu
cyberbezpieczenstwa.

4. Charakteryzuje

o , a. Wskazuje grupy oséb i podmiotéw, ktére nalezy poinformowac o zaistnieniu
sposob informowania

danego incydentu cyberbezpieczenstwa;

0 wystgpieniu

incydentu _ ’ b. Opisuje zasady informowania o incydencie cyberbezpieczenstwa, w tym

cyberb.ezplec.zenstwa zwigzane z terminami, zakresem i stopniem szczegdtowosci przekazywanych

osoby i podmioty, informacji;

ktorych incydent

dotyczy c. Opisuje zagrozenia zwigzane z przekazywaniem informacji o incydencie
cyberbezpieczenstwa osobom i podmiotom, ktérych incydent dotyczy (np.
zwigzane z wywotywaniem paniki, przekazywaniem niepetnych informacji,
stratami wizerunkowymi);

d. Przygotowuje komunikat dotyczacy incydentu cyberbezpieczenstwa dla danej
grupy odbiorcow.
1. PODMIOTY

18. Wnioskodawca*

Pole obowigzkowe Art. 83 ust. 1 pkt 7
Nazwe podmiotu wnioskujgcego nalezy wybrac z listy rozwijanej w formularzu w ZRK.

Polskie Towarzystwo Informatyczne

19. Minister wtasciwy*

Pole obowigzkowe Art. 16 ust. 1
Nalezy wybrac z listy nazwe ministerstwa, ktore zdaniem wnioskodawcy jest wiasciwe do rozpatrzenia wniosku.

Minister Cyfryzacji

V. POZOSTALE INFORMACJE

Wiedza Edukacja Rozwdj
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20. Okres waznosci dokumentu potwierdzajacego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*

Pole obowigzkowe Art. 15 ust. 1 pkt 2b)
W przypadku kwalifikacji nadawanej na czas nieokre$lony, nalezy wpisac: ,Kwalifikacja wazna bezterminowo”.
W przypadku kwalifikacji nadawanej na czas okreslony, nalezy podac, po jakim czasie konieczne jest odnowienie wazno$ci oraz
warunki przedfuzenia waznosci dokumentu potwierdzajgcego nadanie kwalifikaciji.
Maksymalna liczba znakéw: 2000

Certyfikat jest wazny 3 lata. Przedtuzenie wazno$ci certyfikatu nastepuje na podstawie dokumentéw potwierdzajacych
wykonywanie, w okresie wazno$ci certyfikatu, zadan zwigzanych z obstuga incydentdw cyberbezpieczenistwa przez
okres co najmniej 12 miesiecy.

21. Nazwa dokumentu potwierdzajacego nadanie kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2b)
Z rozwijanej listy nalezy wybra¢ nazwe dokumentu np. dyplom, $wiadectwo, certyfikat, zaswiadczenie.

Certyfikat

22. Uprawnienia zwigzane z posiadaniem kwalifikacji*

Pole obowigzkowe Art. 15 ust. 1 pkt 2e)
Nalezy podad, o jakie uprawnienia moze sie ubiega¢ osoba po uzyskaniu kwalifikacji.
Jesli z uzyskaniem kwalifikacji nie wigze sie uzyskanie uprawnien, nalezy wpisac: ,Nie dotyczy".
Maksymalna liczba znakéw: 2500

Nie dotyczy

23. Kod dziedziny ksztatcenia*

Pole obowigzkowe Art. 15 ust. 1 pkt. 6.
Nalezy wpisac kod dziedziny ksztatcenia, o ktérym mowa w przepisach wydanych na podstawie art. 40 ust. 2 ustawy z dnia 29
czerwca 1995 r. o statystyce publicznej (Dz. U. z 2012 r. poz. 591, z pdzn. zm.).

481 - Informatyka

24. Kod PKD*

Pole obowigzkowe Art. 15 ust. 1 pkt 7.
Nalezy wpisac kod Polskiej Klasyfikacji Dziatalno$ci (PKD), o ktérym mowa w Rozporzadzeniu Rady Ministréw z dn. 24 grudnia
2007 r. w sprawie Polskiej Klasyfikacji Dziatalno$ci (PKD) (Dz.U. 251, poz.1885, z pdzn. zm.).

62 - DZIALAITNOSC ZWIAZANA Z OPROGRAMOWANIEM | DORADZTWEM W ZAKRESIE INFORMATYKI ORAZ
DZIALALNOSC POWIAZANA

Uwaga:
Pola oznaczone * to pola obowigzkowe do wypetnienia zgodnie z ustawg z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji (t)., Dziennik Ustaw RP z 16 listopada 2018 r., poz. 2153, z p6zniejszymi zmianami).
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