Whniosek o wiaczenie kwalifikacji ,,Monitorowanie przestrzegania
przepisdw w zakresie ochrony danych u podmiotéw, ktére przetwarzajg
dane osobowe” do Zintegrowanego Systemu Kwalifikacji

Opis kwallifikacji rynkowej (nazwa kwalifikacji)

Monitorowanie przestrzegania przepiséw w zakresie ochrony danych u podmiotéw,
ktore przetwarzajg dane osobowe

Typ wniosku

Whiosek o wigczenie kwalifikacji do ZSK

Nazwa kwalifikacji (300 znakow)

Monitorowanie przestrzegania przepiséw w zakresie ochrony danych u podmiotéw, ktére
przetwarzajg dane osobowe

Skroét nazwy (150 znakow)

Inspektor Ochrony Danych - poziom podstawowy

Rodzaj kwalifikacji

kwalifikacja czagstkowa

Proponowany poziom Polskiej Ramy Kwalifikacji

PRK 5

Krétka charakterystyka kwalifikacji oraz orientacyjny koszt uzyskania dokumentu
potwierdzajgcego otrzymanie danej kwalifikacji (4000 znakow)

Osoba posiadajgca kwalifikacje weryfikuje dziatania administratora i podmiotu
przetwarzajgcego pod katem zgodnosci z przepisami krajowymi i Unii Europejskiej
dotyczgcymi przetwarzania danych osobowych. Identyfikuje naruszenia i nieprawidtowosci w
odniesieniu do wymagan rozliczalnosci. Analizuje polityke bezpieczenstwa, wewnetrzne
zasady i zaproponowane zabezpieczenia przez administratora lub  podmiotu
przetwarzajgcego. Ocenia poziom bezpieczenstwa przetwarzania danych osobowych u
administratora i podmiotu przetwarzajgcego. Identyfikuje potrzeby szkoleniowe pracownikdéw
w zakresie ochrony danych osobowych.

Osoba posiadajgca kwalifikacje moze znalez¢ zatrudnienie w podmiotach, ktére majg
obowigzek wyznaczenia Inspektora Ochrony Danych Osobowych, ktére wyznaczajg
Inspektora Ochrony Danych Osobowych pomimo braku takiego obowigzku.

Orientacyjny koszt: 700 zt.

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]

180 godzin

Grupy osob, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji (2000 znakow)

Kwalifikacjg mogg by¢ szczegdlnie zainteresowani:




- pracownicy dziatbw administracyjnych,

- pracownicy z dziatéw zajmujgcych sie bezpieczenstwem,

- zarzadzajgcy matymi firmami,

- absolwenci kierunkow studiow takich jak: audyt, bezpieczenstwo, prawo gospodarcze,
- prowadzgcy doradztwo w zakresie ochrony danych osobowych.

Kwalifikacja jest adresowana do oséb wyznaczonych do petnienia funkcji Inspektora Ochrony
Danych lub oso6b, ktére Sswiadczg ustugi zwigzane z ochrong danych osobowych dla
podmiotéw przetwarzajgcych takie dane - szczegdlnie jako outsourcingowy Inspektor Ochrony
Danych.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)

@ Kwalifikacja moze by¢ przydatna dla uczniéw szkét branzowych lub technikéow
ksztatcacych sie w okreslonych zawodach Rozporzadzenie MEN z dnia 16 maja
2019 r.

Wskazanie zawodow szkolnictwa zawodowego, z ktérymi zwigzana jest kwalifikacja

Nie dotyczy

Wymagane kwalifikacje poprzedzajace (2000 znakow)

Wyksztatcenie Srednie lub $rednie branzowe

W razie potrzeby warunki, jakie musi spetniaé osoba przystepujaca do walidacji (2000
znakéw)

Wyksztatcenie srednie lub Srednie branzowe

Zapotrzebowanie na kwalifikacje (10000 znakéw)

Zgodnie z art. 37 Rozporzgdzenia Parlamentu Europejskiego | Rady (UE) 2016/679 w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (RODO) oraz art. 46 ustawy z dnia 14 grudnia 2018 r. o
ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci Inspektor Ochrony Danych jest wskazywany na podstawie kwalifikacji
zawodowych. Zatem osoba, ktéra zostanie wyznaczona, powinna przedstawi¢ potwierdzenie
posiadanych kwalifikacji. Wskazanie Inspektora Ochrony Danych jest dla wielu podmiotow
obowigzkowe. Inne podmioty wyznaczenie Inspektor Ochrony Danych traktujg czesto jako
dobrg praktyke. Ustawa przewiduje mozliwo$¢é wyznaczenia jednego inspektora dla kilku
podmiotéw, zatem zapotrzebowanie na osoby posiadajgce odpowiednie kwalifikacje
zawodowe jest obecnie bardzo duze. Biorgc pod uwage koniecznos$é stosowania przepisow
0golnego rozporzadzenia o ochronie danych kwalifikacja moze by¢ wykorzystywana do
$wiadczenia ustug jako Inspektor Ochrony Danych lub doradca w zakresie swiadczenia ustug
dotyczgcych ochrony danych osobowych.

W 2018 roku koordynator krajowy reformy ochrony danych osobowych w Ministerstwie
Cyfryzacji okredlit, ze w skali kraju zapotrzebowania na inspektoréw wynosi ok. 40-50 tys., a
jak pokazujg obserwacje rynku — zainteresowanie firm ekspertami w tej dziedzinie nie maleje.
Wiekszos¢ organizacji preferuje zatrudnienie inspektora niz zlecenie zadan w tym zakresie



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991

zewnetrznemu podmiotowi. [Zrédio: https://odoserwis.pl/a/1234/jakie-kwalifikacje-powinien-
posiadac-inspektor-ochrony-danych]

Ponadto, w 2019 roku zostata opublikowana lista najbardziej pozadanych zawodow,
przygotowana przez Hays Poland, ktéra potwierdzita, iz Inspektor Ochrony Danych znalazt sie
w pierwszej 10-ce najbardziej poszukiwanych zawodéw w 2019 roku. [Zrodto:
https://odoserwis.pl/a/1234/jakie-kwalifikacje-powinien-posiadac-inspektor-ochrony-danych]

Kwalifikacja moze by¢ uzyskana przez osoby posiadajgce kwalifikacje petng z IV poziomem
PRK (wyksztatcenie Srednie), w zwigzku z powyzszym skierowana jest do szerokiej grupy
0s6b zainteresowanych.

Mozliwos¢ uzyskania kwalifikacji przez takg grupe zapewni wiekszg dostepno$¢ osob z
odpowiednimi kwalifikacjami potrzebnymi na rynku.

Wigczenie kwalifikacji rynkowej przyniesie nastepujgce korzysci:

e ufatwienie pozyskania osob z odpowiednimi kwalifikacjami do petnienia funkcji
Inspektora Ochrony Danych lub oséb oséb odpowiedzialnych za ochrone danych dla
podmiotow, ktore muszg stosowaé przepisy RODO,

e zwiekszenie dostepnosci uzyskania kwalifikacji przez osoby, ktére sg zainteresowane
jej uzyskaniem,

e podniesienie poziomu kompetencji kadry zajmujgcej sie¢ ochrong danych osobowych.

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji
ujetych w ZRK zawierajacych wspoélne zestawy efektéw uczenia sie (3000 znakéw)

Czes¢ efektdw uczenia sie zawartych we wszystkich zestawach moze by¢ osiggana w toku
studibw podyplomowych na kierunkach zwigzanych z ochrong danych osobowych i
zarzadzaniem bezpieczenstwem informacji. Jednak osigganie efektow uczenia sie
zdefiniowanych dla powyzszej kwalifikacji w toku studiow uwarunkowane jest doborem tresci
ksztatcenia przez poszczegdlne uczelnie oraz poziomem przygotowania praktycznego
absolwentéw.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)

@ TAK Kwalifikacja zawiera wspoélne lub zblizone zestawy efektow ksztalcenia z
rdodatkowymi umiejetnosciami zawodowymi” w zakresie wybranych zawodéw
szkolnictwa branzowego

Dodatkowe umiejetnosci zawodowe

Wskazanie ,,dodatkowych umiejetnosci zawodowych” w zakresie wybranych zawodéw
szkolnictwa branzowego zawierajagcych wspoélne lub zblizone zestawy efektow
ksztalcenia

(Branza — Zawo6d — Umiejetnos¢€)

Nie dotyczy



http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf

Typowe mozliwosci wykorzystania kwalifikacji (4000 znakow)

Osoba posiadajgca kwallifikacje moze znalez¢ zatrudnienie w instytucjach przetwarzajgcych
dane osobowych, szczegdlnie w tych, ktére sg zobowigzane do wyznaczenia Inspektora
Danych Osobowych np. administracja publiczna, szczegodlnie samorzadowa; placéwki
oswiatowe; placéwki stuzby zdrowia oraz w pozostatych podmiotach jako osoby
odpowiedzialne za nadzo6r nad przetwarzaniem danych osobowych.

Wymagania dotyczace walidacji i podmiotéw przeprowadzajacych walidacje (10000
znakéw)

1. Etap weryfikacji

1.1. Metody
Na etapie weryfikacji jedyng dopuszczalng metodg jest test teoretyczny (z elementami studium
przypadku).

1.2. Zasoby kadrowe
Wymagania dla komisji projektujgcej narzedzia walidaciji.
W skiad komisji projektujgce narzedzia walidacji wchodzi min. 4 osoby.

Jeden czionek komisji posiada kwalifikacje petng z poziomem VII PRK wraz z uprawnieniami
do wykonywania zawodu radcy prawnego lub adwokata oraz min. 3-letnig udokumentowang
praktykg zawodowg w dziedzinie ochrony danych osobowych.

Drugi cztonek komisji posiada min. 10-letnie doswiadczenie na stanowisku Inspektora Ochrony
Danych lub Administratora Bezpieczenstwa Informacji zgodnie z ustawg z 1997 roku o
ochronie danych osobowych oraz kwalifikacje petng z poziomem VII PRK.

Trzeci cztonek komisji posiada kwalifikacje petng z poziomem VIl PRK, min. 3-letnig praktyke
w charakterze doradcy w zakresie bezpieczenstwa informacji oraz certyfikat Certified
Information Systems Auditor (CISA) lub Certified Information Systems Security Professional
(CISSP) lub Certified Internal Auditor (CIA).

Czwarty czionek komisji posiada kwalifikacje petng z poziomem VII PRK na kierunku
psychologia oraz min. 3-letnie doswiadczenie zawodowe w tworzeniu narzedzi
psychometrycznych.

Wymagania dla komisji walidacyjnej.

Komisja walidacyjna skfada sie z 3 osob. Czionkowie komisji wybierajg sposrdd siebie
przewodniczgcego komisji walidacyjnej. Cztonkowie komisji walidacyjnej posiadajg
nastepujgce kompetencje:

Jeden czionek komisji posiada kwalifikacje petng z poziomem VIl PRK wraz z uprawnieniami
do wykonywania zawodu radcy prawnego lub adwokata oraz min. 3-letnig udokumentowang
praktykg zawodowg w dziedzinie ochrony danych osobowych.

Drugi cztonek komisji posiada min. 10-letnie dodwiadczenie na stanowisku Inspektora Ochrony
Danych lub Administratora Bezpieczenstwa Informacji zgodnie z ustawg z 1997 roku o
ochronie danych osobowych oraz kwalifikacje petng z poziomem VIl PRK.




Trzeci cztonek komisji posiada kwalifikacje petng z poziomem VII PRK, min. 3-letnig praktyke
w charakterze doradcy w zakresie bezpieczenstwa informacji oraz certyfikat Certified
Information Systems Auditor (CISA) lub Certified Information Systems Security Professional
(CISSP) lub Certified Internal Auditor (CIA).

1.3. Sposodb organizacji walidacji oraz warunki organizacyjne i materialne

Tworzenie oraz ocena testow i praktyk testowania muszg spetnia¢ kryteria zawarte w
Standardach dla Testowania w Celach Edukacyjnych i Psychologicznych (“Standards for
Educational and Psychological Testing”) wydanych przez: American Educational Research
Association, American Psychological Association, National Council on Measurement in
Education, w aktualnej wersji.

Instytucja Certyfikujgca musi zapewnic:

- system informatyczny do przeprowadzania egzamindw zapewniajgcy nastepujace
funkcjonalnosci: rejestrowanie obrazu wizyjnego w trakcie catego procesu weryfikaciji
dla kazdej osoby przystepujgcej do walidacji, baze danych zawierajgca okreslong ilos¢
pytan w poszczegdlnych dziedzinach zabezpieczong przed ujawnieniem, mozliwosé
wymiany pytah w okreslonych odstepach czasu, losowy wybér pytan dla kazdej osoby
przechodzgcej walidacie w momencie uruchomienia sesji weryfikacyjnej,
dokumentowanie odpowiedzi na poszczegolne pytania dla kazdej osoby
przechodzgcej walidacje, poréwnanie odpowiedzi udzielonych przez osobe
walidowang z prawidtowymi odpowiedziami; zabezpieczenia w zakresie ochrony
danych osobowych os6b przechodzgcych walidacie w tym pseudonimizacje;
przechowywanie wynikéw walidacji przez okres okreslony w regulaminie;
zabezpieczenia przed utratg dostepu do danych, utratg poufnosci, nieuprawniong
modyfikacjg; dostep do wynikéw walidacji bez mozliwosci modyfikacii;

- osobe nadzorujgcg podczas etapu weryfikacji.

2. Etap identyfikowania i dokumentowania

Nie okre$la sie wymagan dla tego etapu.

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy) (1000
znakéw)

Nie dotyczy

Syntetyczna charakterystyka efektow uczenia sie (2000 znakéw)

Osoba posiadajgca kwalifikacje weryfikuje dziatania administratora i podmiotu
przetwarzajgcego pod katem zgodnosci z przepisami krajowymi i Unii Europejskiej
dotyczacymi przetwarzania danych osobowych. Identyfikuje naruszenia i nieprawidtowos$ci w
odniesieniu do wymagan rozliczalnosci. Analizuje polityke bezpieczenstwa, wewnetrzne
zasady i zaproponowane zabezpieczenia przez administratora lub  podmiotu
przetwarzajgcego. Ocenia poziom bezpieczenhstwa przetwarzania danych osobowych u




administratora i podmiotu przetwarzajgcego. Identyfikuje potrzeby szkoleniowe pracownikéw
w zakresie ochrony danych osobowych.

Wyodrebnione zestawy efektéw uczenia sie

1. Weryfikowanie dziatah administratora pod katem stosowania przepiséw o ochronie danych
osobowych obowigzujgcych w UE (5 PRK, 126h)

2. Prowadzenie dziatah z zakresu ochrony danych osobowych u administratora (5 PRK, 54h)

Poszczegdlne efekty uczenia sie w zestawach

Zestaw efektow | 01. Weryfikowanie dziatan administratora pod katem stosowania
uczenia sie: przepisdw o ochronie danych osobowych obowigzujacych w UE

Umiejetnosci Kryteria weryfikacji

1.1. Analizuje sytuacje pod katem naruszenia zasad przetwarzania

1. Analizuje ,
dziatani danych osobowych;

Zlatania _ 1.2. Identyfikuje podstawe prawng przetwarzania danych osobowych
administratora i w konkretnej sytuacji;
podmiotu 1.3. Ocenia spetnienie obowigzku informacyjnego pod kgtem
przetwarzajgceg kompletnosci danych, wobec osob ktorych dane dotycza;
o, pod katem 1.4. Ocenia realizacje przez administratora zgdan oséb ktoérych dane
stosowania dotycza; . . . .

. 1.5. Ocenia stosowanie przez administratora i podmiotu

ogolnego

przetwarzajgcego przepisow dotyczgcych powierzenia przetwarzania
_ danych osobowych;

o ochronie 1.6. Ocenia prawidtowo$¢ wyboru podmiotu przetwarzajgcego oraz
danych (RODO) nadzoru nad nim;

1.7. Ocenia zgodnos¢ wysytania danych osobowych do panstw
trzecich lub organizacji miedzynarodowych z ogoinym
rozporzgdzeniem o ochronie danych (RODO).

rozporzadzenia

2.1. Wskazuje nieprawidtowosci w raporcie z analizy skutkéw dla

2. Anéllz_uje ochrony danych (DPIA);

spelnlem’e 2.2. Analizuje postepowanie z naruszeniami ochrony danych pod
wymagan katem zgodnosci z RODO;

rozliczalnosci 2.3. Ocenia zgodnos$¢ prowadzonego rejestru czynnosci

przez przetwarzania i rejestru kategorii przetwarzania z wymaganiami
administratora RODO;

2.4. Ocenia zakres udokumentowanej informaciji dla podjetych
czynnosci pod katem spetnienia wymagan rozliczalnosci.

Zestaw efektow | 02. Prowadzenie dziatah z zakresu ochrony danych osobowych u
uczenia sie: administratora

Umiejetnosci Kryteria weryfikacji
. 3.1. Analizuje polityke i wewnetrzne zasady ochrony danych z
3. Ocenia o 0 . . ; .
. uwzglednieniem czynnikbw ekonomicznych, wiedzy techniczne;j i
poziom ryzyk:
bezpieczenstwa 3.2. Omawia zasadnos$¢ zabezpieczen w fazie projektowania (by
przetwarzania design) i domysinej ochrony danych (by default);

danych




osobowych u 3.3. Analizuje zastosowane zabezpieczenia i poziom bezpieczenstwa

administratora i z uwzglednieniem czynnikdw ekonomicznych, wiedzy technicznej i
podmiotu ryzyk.

przetwarzajaceg

o]

4.1. Wskazuje obszary ryzyk wobec ktérych powinny zostac¢ podjete
dziatania zabezpieczajgce;
4.2. Omawia kryteria oceny jakosci audytu ochrony danych;

4. Monitoruje
przestrzeganie

przepisow 4.3. Okresla zakres tematyczny szkolen dla oséb przetwarzajgcych

ochrony danych dane u administratora i podmiotu przetwarzajgcego w zakresie

osobowych u ochrony danych osobowych;

administratora 4.4. Omawia role i zakres dziatan inspektora danych osobowych,
administratora danych osobowych i organu nadzorczego oraz relacje
miedzy nimi.

Whnioskodawca

Centrum Zarzadzania Jakoscig INFOX Spdétka z ograniczong odpowiedzialnoscig Spotka
komandytowa

Minister wiasciwy

Minister Cyfryzacji

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki
przedtuzenia jego waznosci (2000 znakow)

Certyfikat wazny jest 3 lata.

W celu przediuzenia okresu waznosci dokumentu potwierdzajgcego nadanie kwalifikacji osoba
posiadajgca certyfikat przed uptywem terminu jego waznosci przedstawia dokumenty, ktére
potwierdzajg aktywnos¢ min. 12 miesiecy tacznie w okresie ostatnich 3 lat w obszarze efektow
uczenia sie opisanych w kwalifikacji.

Nazwa dokumentu potwierdzajacego nadanie kwalifikacji

Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji (2500 znakéw)

Nie dotyczy

Kod dziedziny ksztalcenia

861

Kod PKD

PKD 70.22.Z - Pozostate doradztwo w zakresie prowadzenia dziatalnosci gospodarczej i
zarzagdzania




