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Formularz dla kwalifikacji - podglad

Typ wniosku

|Wniosek 0 wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji*
Zarzadzanie cyberbezpieczenstwem - ekspert

Skrot nazwy

|Certyﬁkowany ekspert cyberbezpieczenstwa (CECB)

Rodzaj kwalifikacji*
kwalifikacja czastkowa

Proponowany poziom Polskiej Ramy Kwalifikacji*
6

Krétka charakterystyka kwalifikacji, obejmujgca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywac osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania dokumentu
potwierdzajgcego otrzymanie danej kwalifikacji*

Osoba z kwalifikacjg “Zarzadzanie cyberbezpieczehstwem - ekspert” posiada wiedze z obszaru
bezpieczenstwa informacji i cyberbezpieczenstwa. Postuguje sie regulacjami formalno-prawnymi
krajowymi i UE z obszaru cyberbezpieczenstwa. Posiada umiejetnosci samodzielnej realizacji
zadan w obszarze bezpieczenhstwa infrastruktury teleinformatycznej. Rozumie dziatanie
algorytméw kryptograficznych oraz zasady zarzadzania kontrolg dostepu do zasobdéw
informacyjnych. Dysponuje wiedzg ekspercka z obszaru bezpieczenstwa sieci, systeméw
operacyjnych, baz danych, rozwigzan chmurowych i oprogramowania. Zna zagadnienia
testowania bezpieczenstwa. Posiada wiedze z obszaréw: bezpieczenstwa, Srodowiskowego,
technicznego i zwigzanego z dziatalnoscia cztowieka, zarzadzania ustugami IT, zarzadzania
incydentami bezpieczenstwa, w tym zasad funkcjonowania zespotéw CERT/CSIRT. Posiada
rowniez wiedze z zakresu informatyki sSledczej. Osoby posiadajgce kwalifikacje mogg podjgé
zatrudnienie m.in.: w naczelnych, centralnych i terenowych organach administracji panstwowej
(w tym jednostkach samorzadu terytorialnego), u operatoréw ustug kluczowych (UOK), w
stuzbach mundurowych i specjalnych, w przedsiebiorstwach i organizacjach, w ktérych konieczne
jest utrzymywanie wtasciwego poziomu bezpieczenstwa informacji, przetwarzanej za pomoca
systemdéw teleinformatycznych. Orientacyjny koszt uzyskania dokumentu potwierdzajgcego
otrzymanie kwalifikacji wynosi 1500 ztotych (PLN).

Orientacyjny nakfad pracy potrzebny do uzyskania kwalifikacji [godz.]*
300

Grupy oséb, ktére mogga by¢ zainteresowane uzyskaniem kwalifikacji*



Uzyskaniem kwalifikacji moga by¢ zainteresowani : - kierownicy komorek organizacyjnych
odpowiedzialni w organizacjach za ochrone informacji i cyberbezpieczenstwo infrastruktury
teleinformatycznej; - inzynierowie IT z doswiadczeniem w obszarze technologicznym; - osoby
posiadajgce kwalifikacje CSCB; - osoby posiadajgce wiedze, umiejetnosci i kompetencje
wskazane w efektach uczenia sie, chcace formalnie je potwierdzic.

Wymagane kwalifikacje poprzedzajgce
Opis
Kwalifikacja petna z 6 poziomem PRK

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujgca do walidacji*

- kwalifikacja petna z 6 poziomem PRK; - udokumentowane 3 letnie doswiadczenie zawodowe w
obszarze cyberbezpieczehstwa w ciggu ostatnich 6 lat; - oSwiadczenie o niekaralnosci za

przestepstwo popetnione umysinie scigane z oskarzenia publicznego lub umysine przestepstwo
skarbowe.

Zapotrzebowanie na kwalifikacje*

W przestrzeni publicznej funkcjonuje powszechny poglad o braku dostatecznej liczby specjalistéw
z zakresu cyberbezpieczenstwa w Europie i na Swiecie. Problem ten dotyka réwniez rynek
polskich pracodawcéw, zaréwno w sektorze prywatnym jak i pahstwowym. Istnieje szereg
opracowan analitycznych wskazujacych na pogtebiajgcy sie problem z rekrutacjg odpowiednio
przygotowanych specjalistéw z dziedziny cyberbezpieczenstwa. Z szacunkéw CISCO wynika, ze
na chwile obecng w Polsce brakuje 5 tysiecy specjalistéw ds. cyberbezpieczenstwa w firmach, za
rok deficyt tych specjalistéw podwoi sie do 10 tysiecy[1], a potowa alertéw o incydentach
bezpieczehstwa w organizacjach pozostaje bez odpowiedzi z powodu braku odpowiednio
wykwalifikowanych kadr. Na dramatyczny brak specjalistéw do spraw cyberbezpieczenstwa
wskazuje wiele innych opracowan. Raporty dowodza, ze zwrdcenie uwagi na luke w
umiejetnosciach i kompetencjach w zakresie cyberbezpieczenstwa, stato sie niezbedne i
priorytetowe w obliczu realnych zagrozen cybernetycznych. Szczegétowg analize w
przedmiotowym zakresie zawiera opracowanie Tommaso De Zan z Uniwersytetu w Oksfordzie
pod nazwa ,Mind the Gap: The Cyber Security Skills Shortage and Public Policy Interventions”
(luty 2019). Autor szeroko odnosi sie w dokumencie do probleméw edukacji oraz walidacji
kompetencji w zakresie cyberbezpieczenstwa. Z lektury publikacji jednoznacznie wynika, ze
problem niedoboréw specjalistéw z obszaru bezpieczenstwa cybernetycznego istnieje i bedzie sie
nasila¢. Autor przytacza dane z raportéw, np. ISACA (2018) stwierdza, ze prawie 60% firm ma
wakaty. CSIS-IS (2016) sugeruje, ze 15% stanowisk w zakresie cyberbezpieczenstwa w
przedsiebiorstwach pozostanie pustych do 2020 roku. (ISC)? (2018) uwaza, ze istnieje niedobér
ok. 2,93 min specjalistow ds. cyberbezpieczehstwa na rynku pracy, podczas gdy Cybersecurity
Ventures-Herjavec Group przewiduje 3,5 min otwar¢ miejsc pracy w cyberbezpieczenstwie/
niewypetnionych stanowisk w zakresie cyberbezpieczenstwa do 2021 roku (CV-HG, 2017). ISACA
(2018) stwierdza, ze 54% organizacji zajmuje od 3 do 6 miesiecy na obsadzenie wakatu lub nie
moze obsadzi¢ wolnych stanowisk, podczas gdy Burningglass (2015) konstatuje, ze firmy srednio
8% dtuzej znajdujg i wynajmuja cyberspecjalistéw. Z kolei w publikacji , Top cybersecurity
concerns for every board of directors, part two: people”opracowanej przez John Reed Stark
Consulting LLC (2018) 55% ankietowanych specjalistéw w dziedzinie cyberbezpieczenstwa
uwaza, ze ,niedobdr umiejetnosci w zakresie cyberbezpieczenstwa jest znacznie wiekszym




problemem niz jest przekazywane”. Wedtug raportu McAfee przytoczonego przez autoréw
publikacji ,Hacking the Skills Shortage” (2017) 82% respondentéw zgodzito sie, ze istnieje duzy
niedobdr w ich wtasnej organizacji, a takze w catym kraju. Najwyzsza Izba Kontroli po
przeprowadzonych w latach 2015-2019 kontrolach w administracji panstwowej w obszarze
bezpieczenstwa elektronicznych zasobdéw informacyjnych i cyberprzestrzeni, uznaje za
najwazniejsze wyzwania edukacje oraz pozyskanie i utrzymanie profesjonalnej kadry[2]. To tylko
czes¢ z wielu opracowan powstatych w ostatnich latach. W ramach prac Komisji Europejskiej w
2018 roku powstat dokument analityczny opracowany przez Europejskg Organizacje ds.
Cyberbezpieczenstwa (ECSO), zawierajacy informacje o systemach certyfikacji w zakresie
cyberbezpieczenstwa w Europie (,Information and Cyber Security Professional Certification”).
Raport opracowano w ramach prac grupy roboczej WG5, podgrupy EHR5CYBER, ktéra
koncentruje sie w szczegdlnosci na zagadnieniach analizy europejskiej sieci zasobdow ludzkich w
obszarze cyberprzestrzeni. Autorzy publikacji odwotujg sie miedzy innymi do badania
opublikowanego w lutym 2017 roku pod nazwa ,Global Information Security Workforce -
Benchmarking Workforce Capacity and Response to Cyber Risk”[3]. W wyzej wymienionym
opracowaniu autorzy[4] zaprezentowali wyniki 6smej edycji badania na prébie 19 641
respondentéw (specjalistéw od cyberbezpieczenstwa) reprezentujacych 170 krajéw. Dwie trzecie
tych specjalistéw wskazato, ze w ich organizacjach nie ma wystarczajacej liczby pracownikéw
zajmujacych sie cyberbezpieczehstwem, aby sprosta¢ wyzwaniom, przed ktérymi obecnie stoja.
Badania wskazujg réwniez, ze luka w zatrudnieniu w sektorze cyberbezpieczehstwa wyniesie 1,8
miliona specjalistéw do roku 2022, co stanowi wzrost 0 20% w stosunku do prognozy z 2015
roku. Pozytywng informacja ptynaca z tego badania jest fakt, ze w Europie 38% pracodawcéw
planuje zwiekszy¢ ilos¢ zatrudnionych specjalistéw z zakresu cyberbezpieczenstwa (najwiekszy
wskaznik regionalny). Menedzerowie muszg zaczg¢ odkrywac nowe kanaty rekrutacji i znajdowac
niekonwencjonalne strategie i techniki, aby wypetni¢ luke pracownicza w tym obszarze. Co
istotne autorzy opracowania podkreslajg, ze wazne, o ile nie niezbedne, bedzie rozwazenie
odpowiednich podstaw edukacyjnych, szkolen i mozliwosci rozwoju zawodowego, ktére beda
wspierac rynek w celu wypetnienia niedoboru pracownikéw. Innym opracowaniem analitycznym
zwigzanym z rynkiem specjalistéw z obszaru cyberbezpieczenstwa, do ktérego odwotuja sie
autorzy ,Information and Cyber Security Professional Certification”jest dokument oryginalnie
zatytutowany ,,H4CKER5 WANTED - An Examination of the Cybersecurity Labor Market”[5].
Publikacja odnosi sie do rynku amerykanskiego, ale z powodzeniem mozna potraktowac¢ badania
jako globalne zagadnienie (na co zreszty autorzy zwracaja uwage). Jeden z kluczowych wnioskéw
tego raportu odnosi sie do rosngcego popytu na specjalistéw z zakresu cyberbezpieczenstwa.
Istotng rekomendacjg wynikajacg z tresci raportu jest udoskonalenie metod identyfikacji
kandydatow, ktérzy moga odnies¢ sukces w obszarze cyberbezpieczehstwa (np. poprzez
oficjalnie uznang kwalifikacje zawodowg, potwierdzong stosownym certyfikatem). W publikacji
przytoczono réwniez analize opracowang w Uniwersytecie w Lejdzie w Holandii[6], pod katem
popytu i podazy specjalistéw z zakresu cyberbezpieczenstwa (CSP[7]). Innym ze stwierdzen jest
teza, ze firmy i organizacje publiczne sg coraz bardziej Swiadome faktu, ze cyberbezpieczenstwo
to nie tylko kwestia IT. Niezaleznie od przygotowania zawodowego oczekuje sie, ze popyt na
specjalistdw z obszaru cyberbezpieczenstwa wzrosnie. Dotyczy to gtéwnie 0séb o wyzszych
kwalifikacjach. Autorzy dokumentu podkreslajg, ze certyfikacja umiejetnosci w zakresie
cyberbezpieczenstwa jest coraz bardziej niezbedna zaréwno wewnetrznie dla samego
pracodawcy, jak i dla jego zewnetrznych klientéw pod wzgledem jakosci ustug. Wiele kurséw i
szkolen od réznych dostawcow, w tym uniwersytetdw i szkot wyzszych niekoniecznie prowadzi do
ujednoliconego programu nauczania, ktéry bytby wymagany dla specjalistéw
cyberbezpieczenstwa. Zaleznos¢ miedzy popytem na specjalistéw od bezpieczenstwa
cybernetycznego, a podaza tych specjalistéw jest zaktécona przez jakosciowe rozbieznosci i brak
przejrzystosci. To sprawia, ze trudno jest oceni¢, czy kandydaci spetniajg wymagania. Na rynku




europejskim i Swiatowym istnieje wiele certyfikatow z obszaru bezpieczenstwa informacji i
cyberbezpieczenstwa dla oséb fizycznych. Lista znajdujaca sie w serwisie Wikipedia obejmuje
107 pozycji[8]. Certyfikaty wydawane sg przez szereg réznych organizacji w wielu krajach,
jednak zaden z tych certyfikatéw nie jest wydawany przez polski podmiot. Ich jakos¢ i poziom
akceptacji réznig sie na catym sSwiecie, od znanych i wysokiej jakosSci przyktadéw, po
kontrowersyjna liste wielu dziesigtek mniej znanych organizacji. W Polsce popularnos¢
certyfikatéw takich organizacji jak ISACA czy (ISC)2 nie jest wysoka. Swiadczy¢ moze o tym
niewielka liczba o0sdb, ktére te certyfikaty posiadaja[9]. Istniejg rowniez kwestie problematyczne,
na przyktad: - wiekszos¢ certyfikatdw, chociaz maja uznanie globalne, sa ukierunkowane na
amerykanski rynek i specyfike, zwtaszcza aspekty, takie jak ustawy i regulacje, ale takze réznice
kulturowe miedzy narodami, - bariera jezykowa - zaréwno kursy jak i egzaminy prowadzone sg z
uzyciem trudnego, specjalistycznego stownictwa co zmniejsza motywacje do ich zdobywania, -
wysoki koszt uzyskania certyfikatow. W opinii krajowego srodowiska branzowego, istnieje
zapotrzebowanie na wdrozenie systemu certyfikacji narodowej, uznawanej przez Panstwo,
spotecznosci korporacyjne, srodowiska naukowe, edukacyjne i organizacje pozarzagdowe. To
przekonanie potwierdzono w procesie szeregu konsultacji zrealizowanych przez Polskie
Towarzystwo Informatyczne m.in. z kluczowymi interesariuszami z sektoréw rzagdowego,
telekomunikacyjnego, haukowego czy prawniczego. Zapotrzebowanie na wnioskowang
kwalifikacje jest bezsprzeczne. Wraz z przedmiotowg kwalifikacjg zostaty ztozone dwa inne
wnioski na kwalifikacje ,Zarzgdzanie cyberbezpieczenstwem - specjalista” (CSCB) oraz
,Zarzadzanie cyberbezpieczehstwem - menedzer” (CMCB). Nalezy zwréci¢ uwage, ze wszystkie
trzy kwalifikacje s3 merytorycznie zréznicowane. Niniejsza kwalifikacja ,Zarzadzanie
cyberbezpieczehnstwem - ekspert” jest kierowana przede wszystkim do 0séb o pogtebionych
umiejetnosciach technicznych w obszarze bezpieczenstwa systeméw teleinformatycznych. Osoby
te najczesciej beda posiadaty wiedze i praktyczne przygotowanie do realizacji funkcji
administratoréow systemow zorientowanych w szczeg6lnosci na ich bezpieczenstwo. Tymczasem
kwalifikacja CMCB (menedzer) koncentruje sie na zagadnieniach zwigzanych z zarzadzaniem w
obszarze cyberbezpieczenstwa, dedykowanym dla 0s6b przygotowujacych sie do petnienia roli
kierowniczej w zespole lub organizacji (,team leader”), odpowiedzialnych w szczegdlnosci za
ksztattowanie i nadzorowanie realizacji polityki bezpieczenstwa IT. Osoby te nie musza by¢
~techniczne”. Z kolei kwalifikacja CSCB (specjalista) przeznaczona jest dla poczatkujgcych
pracownikéw komérek odpowiedzialnych za cyberbezpieczehstwo w organizacji. Osoby te bedg
odpowiedzialne gtéwnie za realizowanie powtarzalnych, rutynowych zadan na podstawie
opracowanych juz procedur. Przypisy: [1]
http://next.gazeta.pl/next/7,151243,24551696,specjalisci-od-cyberbezpieczenstwa-pilnie-potrzeb
ni-juz-dzis.html [2] Wystagpienie przedstawiciela NIK na XIl Forum Bezpieczehstwa i Audytu IT
SEMAFOR, marzec 2019 [3]
https://iamcybersafe.org/wp-content/uploads/2017/06/europe-gisws-report.pdf [4] Center for
Cyber Safety and Education, (ISC)2, Booz Allen Hamilton (Presenting sponsor), Alta Associates
(Gold sponsor), and Frost & Sullivan [5] Autor: RAND Corporation [6]
https://www.wodc.nl/binaries/2486-summary_tcm28-73678.pdf [7] ang. Cyber Security
Professionals [8] https://en.wikipedia.org/wiki/List_of computer_security certifications [9] Na
przyktad: https://www.isc2.org/en/About/Member-Counts

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspdlne zestawy efektéw uczenia sie*

Ministerstwo Cyfryzacji proceduje nastepujgce wnioski o wtgczenie kwalifikacji rynkowych z
obszaru cyberbezpieczenstwa: - , Ksztattowanie polityki niezawodnosci i cyberbezpieczehstwa w
przemysle w zakresie zasobdw ludzkich i technicznych”; - ,,Zarzagdzanie niezawodnoscig i




cyberbezpieczehstwem w przemysle w zakresie zasobdéw ludzkich i proceduralnych”; -
»Zarzgdzanie niezawodnoscia i cyberbezpieczehnstwem w zakresie urzadzen oraz technologii w
przemysle”. Po przeprowadzeniu analizy przedmiotowych wnioskéw nie zidentyfikowano
wspdlnych zestawdw uczenia sie dla zadnej z kwalifikacji. Nalezy podkresli¢, ze ztozone wnioski
odnoszg sie do dedykowanego stosowania kwalifikacji w przemysle, ze szczegdlnym
zorientowaniem na systemy informatyczne nadzorujgce przebiegi proceséw technologicznych lub
produkcyjnych SCADA (ang. Supervisory Control And Data Acquisition). Wymienione kwalifikacje
koncentruja sie na zagadnieniach bezpieczenstwa w Srodowiskach systemoéw sterowania
przemystowego w zakresie przemystu procesowego. W obszarze szkolnictwa wyzszego
prowadzone sg kierunki i studia podyplomowe zwigzane z bezpieczehstwem informacji i
cyberbezpieczenstwem, niemniej zakres merytoryczny poszczegdlnych kierunkéw jest
zréznicowany i nie odnosi sie bezposrednio do przedmiotowej kwalifikacji. Z niniejsza kwalifikacja
zostaty ztozone dwa inne wnioski na kwalifikacje ,Zarzadzanie cyberbezpieczenstwem -
specjalista” (CSCB) oraz ,Zarzgdzanie cyberbezpieczenstwem - menedzer” (CMCB). W wyzej
wymienionych kwalifikacjach wystepuja zestawy lub komponenty zestawéw (zaréwno
umiejetnosci jak i kryteria weryfikacji) o zblizonym znaczeniu i opisie, lecz w kazdym przypadku
dotycza innych zadan realizowanych przez osoby posiadajace kazdg z wymienionych kwalifikacji.
Zestaw efektOw uczenia sie o nazwie ,Postugiwanie sie wiedzg z obszaru cyberbezpieczenstwa”
jest wspolny dla wszystkich trzech kwalifikacji, ale dla kwalifikacji CSCB zostat rozszerzony o
jedno kryterium. Rdwniez obszar zwigzany z informatyka Sledczg wystepuje we wszystkich trzech
kwalifikacjach. Przedmiotowa kwalifikacja, inaczej niz pozostate, dotyczy w szczegdlnosci
administrowania systemami teleinformatycznymi w tym gtdwnie w zakresie ich bezpieczenstwa.
Dodatkowo obejmuje nastepujgce obszary: kryptografia, zarzadzanie uprawnieniami dostepu,
bezpieczenstwo w sieci systemow operacyjnych, baz danych, rozwigzan chmurowych i
oprogramowania a takze testowanie bezpieczenstwa. W zestawie efektéw “Elementy zarzgdzania
cyberbezpieczenstwem” czes¢ kryteriow weryfikacji jest tozsama z kwalifikacjg “Zarzgdzanie
cyberbezpieczehnstwem - menedzer”, jednak w wezszym zakresie.

Typowe mozliwosci wykorzystania kwalifikacji*
Osoby posiadajace kwalifikacje moga podjac zatrudnienie m.in.: - w naczelnych, centralnych i
terenowych organach administracji panstwowej (w tym jednostkach samorzadu terytorialnego); -
u operatoréw ustug kluczowych (UOK); - w stuzbach mundurowych i specjalnych; - w
przedsiebiorstwach i organizacjach, w ktérych konieczne jest utrzymywanie wasciwego poziomu
bezpieczenstwa informacji, przetwarzanej za pomoca systemdéw teleinformatycznych.
Kwalifikacja w szczegdlnosci moze by¢ wykorzystana w zespotach reagowania na incydenty
komputerowe CERT/CSIRT (ang. Computer Emergency Response Team/Computer Security
Incident Response Team) oraz operacyjnych centrach bezpieczehstwa SOC (ang. Security
Operations Center) - utworzenie SOC to obowigzek ustawowy dla UOK.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje*

1. Etap weryfikacji. 1.1. Metody. Do weryfikacji efektéw uczenia sie stosuje sie wytgcznie: test
teoretyczny (pisemny) lub analize dowoddw i deklaracji opcjonalnie uzupetniong wywiadem
swobodnym. 1.2. Zasoby kadrowe. Komisja walidacyjna musi sktadac sie z co najmniej dwéch
cztonkéw, w tym przewodniczacego. Przewodniczgcy komisji musi spetnia¢ nastepujgce warunki:
- posiada kwalifikacje petng z 7 poziomem PRK (dyplom ukonhczenia studiéw Il stopnia); -
legitymuje sie co najmniej 3-letnim doswiadczeniem w przeprowadzaniu egzamindw, osiggnietym
w okresie ostatnich 6 lat, - legitymuje sie co najmniej jednym waznym certyfikatem CISA, CISM,
CRISC, CGEIT, CISSP, wymienionym miedzy innymi w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia




audytu (Dz.U. 2018 poz. 1999). Drugi cztonek komisji walidacyjnej musi spetnia¢ nastepujace
warunki: - posiada kwalifikacje petng z 6 PRK (dyplom ukonczenia studidw | stopnia); - legitymuje
sie co najmniej rocznym doswiadczeniem w przeprowadzaniu egzaminéw w obszarze technologii
cyfrowej, osiggnietym w okresie ostatnich 3 lat. Ponadto, co najmniej jeden z cztonkéw komisji
musi posiada¢ udokumentowane minimum 5-letnie doswiadczenie zawodowe w obszarze
cyberbezpieczenstwa. 1.3. Sposéb organizacji walidacji oraz warunki organizacyjne i materialne.
Test teoretyczny przeprowadzany jest w osrodku egzaminacyjnym przy pomocy
zautomatyzowanego systemu elektronicznego (system rejestracji kandydatéw i obstugi
egzamindw). Wykorzystanie innych narzedzi/aplikacji pomocniczych w tym urzadzeh mobilnych
oraz dostepu do sieci Internet jest dopuszczalne wytacznie w sytuacji, w ktdrej jest to wymagane
specyfikg zadan testowych. Instytucja certyfikujgca musi zapewnic: - sale z wyposazeniem
multimedialnym i mozliwoscia rejestracji audio-wideo przebiegu walidacji oraz stanowiska
egzaminacyjne umozliwiajgce samodzielng prace kazdej osobie przystepujgcej do walidacji np.
boksy biurowe zapewniajgce przeprowadzenie testéw z zachowaniem bezpieczenstwa i poufnosci
procesu walidacyjnego; - centralnie zarzgdzang platforme informatyczna do przeprowadzania
testéw i przechowywania wynikéw (system rejestracji kandydatoéw i obstugi egzaminéw)
spetniajacg wymagania okreslone w przepisach RODO; - sprzet komputerowy oraz dostep do
systemu obstugi testéw i egzamindw indywidualnie dla kazdego uczestnika; - nadzér osobowy w
charakterze obserwatora/obserwatoréw w celu zapewnienia prawidtowego przebiegu egzaminu
(w tym przeciwdziatania nieuczciwym praktykom). Warunki dodatkowe: - instytucja certyfikujaca
nie moze ksztatci¢ oraz prowadzi¢ szkolen, kurséw, itp. z zakresu wiedzy ujetej w przedmiotowe;
kwalifikacji; - walidacja prowadzona jest zgodnie z procedurami instytucji certyfikujgcej we
wtasnym zakresie lub w akredytowanych laboratoriach przez certyfikowanych egzaminatoréw; -
kazdy asesor walidacyjny oraz obserwator zobowigzany jest do ztozenia oswiadczenia o braku
okolicznosci stanowigcych podstawe wytgczenia z czynnosci egzaminacyjnych (np. konflikt
intereséw). 2. Etapy identyfikowania i dokumentowania. Instytucja certyfikujgca musi zapewnié
wsparcie doradcy walidacyjnego. Doradca walidacyjny musi spetni¢ nastepujgce warunki: -
zgodnosc z profilem kompetencyjnym doradcy walidacyjnego okreslonym w podreczniku
“WALIDACJA - nowe mozliwosci zdobywania kwalifikacji” opracowanym przez Instytut Badan
Edukacyjnych, Warszawa 2016 (link:
http://www.kwalifikacje.gov.pl/download/Publikacje/Walidacja_nowe_mozliwosci_zdobywania_kwa
lifikacji_z wkladka.pdf); - min. 5 lat doSwiadczenia zawodowego w branzy teleinformatyczne;.
Dokumentacja dowodowa z przeprowadzonej walidacji przechowywana jest przez minimum 5 lat.
Ponadto instytucja certyfikujgca jest zobowigzana do bezterminowego prowadzenia rejestru
wydanych certyfikatéw. Certyfikaty musza by¢ niepowtarzalne (w rozumieniu druku scistego
zarachowania), posiada¢ cechy umozliwiajace jednoznaczng identyfikacje instytucji certyfikujacej
oraz jedno z wybranych zabezpieczen - optyczne (np. hologram, kinegram) lub inne.

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)
Nie dotyczy

Syntetyczna charakterystyka efektéw uczenia sie*

Osoba z kwalifikacjg “Zarzadzanie cyberbezpieczehstwem - ekspert” posiada wiedze z obszaru
bezpieczenstwa informacji i cyberbezpieczenstwa. Postuguje sie regulacjami formalno-prawnymi
krajowymi i UE z obszaru cyberbezpieczenstwa. Posiada umiejetnosci samodzielnej realizacji
zadah w obszarze bezpieczenstwa infrastruktury teleinformatycznej. Rozumie dziatanie
algorytmoéw kryptograficznych oraz zasady zarzadzania kontrolg dostepu do zasobdéw
informacyjnych. Dysponuje wiedzg ekspercka z obszaru bezpieczenstwa sieci, systemow
operacyjnych, baz danych, rozwigzan chmurowych i oprogramowania. Zna zagadnienia




testowania bezpieczenstwa. Posiada wiedze z obszaréw: bezpieczenstwa, srodowiskowego,
technicznego i zwigzanego z dziatalnoscig cztowieka, zarzadzania ustugami IT, zarzgdzania
incydentami bezpieczenstwa, w tym zasad funkcjonowania zespotéw CERT/CSIRT. Posiada
rowniez wiedze z zakresu informatyki sledczej. Osoba posiadajgca kwalifikacje jest przygotowana
do wykonywania samodzielnie ztozonych zadah w zmiennych i nie w petni przewidywalnych
warunkach.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji*

1

Nazwa zestawu*

Postugiwanie sie wiedzg z obszaru cyberbezpieczenstwa

Poziom PRK*
4

Orientacyjny naktad pracy [godz.]*
40

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Charakteryzuje pojecia z zakresu cyberbezpieczenstwa

Kryteria weryfikacji*

- omawia bezpieczehstwo komputerowe; - omawia cele bezpieczenstwa informacji; -
charakteryzuje terminologie z obszaru bezpieczehstwa informacji (np. cyberatak, incydent,
wirus); - omawia pojecia: cyberbezpieczenstwo, cyberprzestrzen i cyberprzestrzen RP,
bezpieczenstwo i ochrona cyberprzestrzeni, bezpieczenhstwo sieci i systeméw
informatycznych; - charakteryzuje zagrozenia teleinformatyczne (np. cyberprzestepczos¢,
haking, haktywizm, haktywizm patriotyczny, cyberterroryzm, cyberszpiegostwo, militarne
wykorzystanie cyberprzestrzeni); - rozréznia zagrozenia, ataki i aktywa; - omawia
funkcjonalne wymagania bezpieczenstwa.

Efekt uczenia sie

2. Omawia przepisy prawne i opracowania w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

- omawia krajowe przepisy prawne dotyczace cyberbezpieczenstwa, w tym: kodeks karny w
obszarze cyberprzestepczosci, ustawa o krajowym systemie cyberbezpieczenstwa, ustawa o
dziataniach antyterrorystycznych w obszarze cyberbezpieczenstwa, ustawa o ustugach
zaufania oraz identyfikacji elektronicznej, ustawa o ochronie danych osobowych, przepisy o
wtasnosci intelektualnej; - omawia opracowania dotyczace cyberbezpieczenstwa RP, w tym:




plany, doktryny, koncepcje, wizje, ramy, strategie, programy, uchwaty dotyczace ochrony
cyberprzestrzeni; - omawia wyniki kontroli organéw panstwowych w obszarze zarzadzania
cyberbezpieczehstwem; - omawia analizy i rekomendacje eksperckie i naukowe dotyczace
cyberbezpieczenstwa w Polsce i na Swiecie; - omawia przepisy prawne oraz opracowania Unii
Europejskiej dotyczace cyberbezpieczenstwa (np. obowigzujgce konwencje, dyrektywy,
strategie, rozporzadzenia, analizy); - omawia kodeksy etyki i postepowania sformutowane
przez ACM, IEEE oraz AITP.

Numer zestawu w kwalifikacji*

2

Nazwa zestawu*
Kryptografia

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
30

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Omawia algorytmy kryptograficzne

Kryteria weryfikacji*

- charakteryzuje zasady szyfréow symetrycznych i asymetrycznych; - opisuje pojecia i
terminologie zwigzang z algorytmami szyfrowania, w tym: szyfry blokowe (DES, 3DES, AES),
szyfry strumieniowe i RC4, tryby dziatania szyfréw blokowych, kryptoanaliza; - opisuje
kryptograficzne funkcje skrétu m.in. SHA-1, SHA-2, SHA-3, MD5.

Efekt uczenia sie
2. Omawia kryptografie klucza publicznego

Kryteria weryfikacji*

- poréwnuje dziatanie algorytmoéw RSA, krzywych eliptycznych, protokét Diffiego-Hellmana; -
omawia podpisy cyfrowe; - omawia Infrastrukture Klucza Publicznego; - identyfikuje i opisuje
zbiory o0séb, polityk, procedur i systemdéw komputerowych niezbednych do swiadczenia ustug
uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za posrednictwem
kryptografii klucza publicznego i prywatnego oraz certyfikatéw elektronicznych.

Efekt uczenia sie



3. Omawia narzedzia kryptograficzne

Kryteria weryfikacji*
- omawia narzedzia do szyfrowania przechowywanych danych; - omawia narzedzia do
szyfrowania przesytanych danych.

Numer zestawu w kwalifikacji*

3

Nazwa zestawu*
Zarzadzanie uprawnieniami dostepu

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
30

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Omawia procesy zarzgdzania uprawnieniami dostepu

Kryteria weryfikacji*

- opisuje pojecia: identyfikacja, uwierzytelnienie, autoryzacja i rozliczalnos¢; - poréwnuje
modele kontroli dostepu do zasobéw informacyjnych; - omawia metody uwierzytelniania i
autoryzacji uzytkownikéw do zasobdéw informacyjnych, w tym uwierzytelnianie jedno i
wielosktadnikowe; - omawia metode jednokrotnego uwierzytelniania do systeméw
informatycznych.

Efekt uczenia sie
2. Omawia narzedzia wspomagajgce kontrole dostepu

Kryteria weryfikacji*

- poréwnuje narzedzia wspomagajace kontrole dostepu (hasta, techniki biometryczne i
behawioralne, tokeny, karty kryptograficzne); - omawia narzedzia monitorujgce prace
uzytkownikéw uprzywilejowanych.

Numer zestawu w kwalifikacji*

4




Nazwa zestawu*

Bezpieczenstwo sieci

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
30

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Omawia pojecia zwigzane z budowg i zasadg dziatania sieci komputerowych

Kryteria weryfikacji*

- rozréznia zasady dziatania sieci LAN, MAN, WAN, WLAN, VPN; - opisuje zasady dziatania
urzadzen sieciowych, - charakteryzuje wspdtczesne rozwigzania bezpieczenstwa sieciowego,
w tym: zapory sieciowe (ang. Firewall), zapory aplikacyjne (ang. Web Application Firewall),
IDS/IPS, UTM, DLP (Data Leakage Protection), SIEM (Security Information and Event
Management), DAM (Database Activity monitoring), PAM (ldentity Access Management),
EPP/EDR, IdM, SA (Security Analytics), MDM (Mobile Device Management).

Efekt uczenia sie
2. Omawia protokoty i standardy bezpieczenstwa Internetu

Kryteria weryfikacji*

- charakteryzuje warstwy modelu ISO OSI RM; - omawia zasady dziatania i bezpieczehstwo
protokotéw IPv4, IPv6; - wymienia i opisuje protokoty i standardy dotyczgce bezpieczenstwa
internetowego, w tym: MIME, S/MIME, DKIM, SSL/TLS, HTTPS, Kerberos, X.509, SNMP,
DNSSEC; - opisuje zasady dziatania i bezpieczenstwo sieci bezprzewodowych.

Numer zestawu w kwalifikacji*

5

Nazwa zestawu*

Bezpieczenstwo systeméw operacyjnych, baz danych i rozwigzan chmurowych

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
40




Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Omawia bezpieczenstwo systeméw operacyjnych

Kryteria weryfikacji*

- opisuje model bezpieczenstwa systemu Linuks/Unix; - opisuje architekture zabezpieczen
systemu Windows; - wymienia luki w zabezpieczeniach systemoéw operacyjnych i aplikacji
systemowych; - charakteryzuje pojecia wirtualizacji i bezpieczenstwa infrastruktury
zwirtualizowanej.

Efekt uczenia sie
2. Omawia pojecia zwigzane z bazami danych

Kryteria weryfikacji*
- omawia systemy zarzadzania bazami danych; - réznicuje systemy zarzadzania bazami

danych; - charakteryzuje sktadniki baz danych; - opisuje techniki, drogi i typy atakdw na bazy
danych.

Efekt uczenia sie
3. Omawia bezpieczenstwo rozwigzah chmurowych

Kryteria weryfikacji*

- zestawia i opisuje modele ustug chmurowych (laaS, PaaS, SaaS); - charakteryzuje role
wirtualizacji w rozwigzaniach chmurowych; - charakteryzuje modele realizacyjne rozwigzan
chmurowych; - analizuje analizuje koncepcje i podejscia do bezpieczenstwa chmur; - opisuje
pojecie Internetu Rzeczy (ang. Internet of Things, loT).

Numer zestawu w kwalifikacji*

6

Nazwa zestawu*

Bezpieczenstwo oprogramowania

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
20

Rodzaj zestawu



obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Opisuje modele cyklu zycia oprogramowania

Kryteria weryfikacji*
- charakteryzuje czynnosci zwigzane z tworzeniem oprogramowania w tym: wymagan i
specyfikacji, projektowania, implementacji, testowania i weryfikacji, konserwacji (pielegnacji)
i ich elementéw sktadowych; - omawia modele cyklu zycia oprogramowania w tym
praktyczne zasady monitorowania podatnosci oraz typowe btedy oprogramowania.

Efekt uczenia sie
2. Opisuje bezpieczenstwo aplikacji dostepowych

Kryteria weryfikacji*

- omawia zagrozenia dla bezpieczenstwa aplikacji desktopowych, webowych i mobilnych; -
charakteryzuje techniki atakdw na aplikacje desktopowe, webowe i mobilne; - klasyfikuje
techniki atakéw; - opisuje sposoby zabezpieczania aplikacji desktopowych, webowych i
mobilnych.

Numer zestawu w kwalifikacji*

7

Nazwa zestawu*

Testowanie bezpieczenstwa

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
40

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Opisuje zasady przeprowadzania audytow bezpieczehstwa i monitorowania podatnosci

Kryteria weryfikacji*
- omawia etapy analizy zabezpieczen systemu teleinformatycznego oraz testéw kontrolnych,




podczas ktérych sprawdzana jest poprawnos¢ instalacji oraz konfiguracji systemu; - opisuje
zagrozenia dla systemow teleinformatycznych, w tym: ataki sieciowe, zagrozenia transmisji
danych, zagrozenia aplikacyjne, zagrozenia komunikacyjne, awarie techniczne, ludzkie btedy,
zagrozenia fizyczne, zagrozenia kryptograficzne, przecieki poufnych informacji, ulot
elektromagnetyczny; - charakteryzuje metodyki audytu bezpieczenstwa systemow
teleinformatycznych; - omawia narzedzia i metody wykrywania podatnosci w systemach
teleinformatycznych.

Efekt uczenia sie
2. Omawia testy penetracyjne

Kryteria weryfikacji*
- charakteryzuje rodzaje testéw penetracyjnych: test penetracyjny z minimalng wiedza (black
box), test penetracyjny z petng wiedzg (white box lub crystal box), testy penetracyjne grey
box bedace kompromisem pomiedzy black box i white box, zawierajgce elementy obu
podejs¢; - opisuje metodyki testéw penetracyjnych, w tym: OSSTMM (Open Source Security
Testing Methodology Manual), NIST SP 800-42, NIST SP 800-115, ISAAF, P-PEN; - omawia
narzedzia stosowane w realizacji testéw penetracyjnych.

Numer zestawu w kwalifikacji*

8

Nazwa zestawu*
Bezpieczenstwo Srodowiskowe, techniczne i zwigzane z dziatalnoscig cztowieka

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
10

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Charakteryzuje zagadnienia dotyczgce bezpieczenstwa infrastruktury teleinformatyczne;j

Kryteria weryfikacji*
- charakteryzuje zagrozenia srodowiskowe; - charakteryzuje zagrozenia techniczne; -
charakteryzuje zagrozenia zwigzane z dziatalnoscig cztowieka.

Efekt uczenia sie
2. Charakteryzuje zabezpieczenia dotyczgce infrastruktury teleinformatycznej




Kryteria weryfikacji*
- omawia techniki zapobiegania zagrozeniom srodowiskowym, technicznym i zwigzanym z
dziatalnoscig cztowieka; - opisuje metody odtwarzania po naruszeniach bezpieczenstwa
srodowiskowego, technicznego i zwigzanych z dziatalnoscig cztowieka; - omawia i wybiera
metody pozwalajgce na uzyskanie wysokiego poziomu niezawodnosci urzadzen i systemoéw,
w tym: rozwigzania redundancyjne, zasilanie awaryjne.

Numer zestawu w kwalifikacji*

9

Nazwa zestawu*
Elementy zarzadzania cyberbezpieczehnstwem

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
40

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie
1. Omawia standardy i organizacje standaryzacyjne w obszarze bezpieczenstwa informacji
oraz zarzadzania ustugami IT

Kryteria weryfikacji*
- charakteryzuje standardy z obszaru bezpieczenstwa informacji opracowane przez
organizacje standaryzacyjne, takie jak NIST, ITU-T, ISO, IEEE, ISACA; - omawia wymagania
dotyczace ustanowienia, wdrozenia, utrzymania i ciggtego doskonalenia systemu zarzgdzania
bezpieczehstwem informacji w odniesieniu do organizacji wedtug rodziny norm ISO/IEC
27000; - identyfikuje i opisuje zbiér najlepszych praktyk zarzagdzania ustugami IT w
odniesieniu do cyberbezpieczenstwa zgodnie z kodeksem postepowania dla dziatéw
informatyki okreslanym jako ITIL (ang. Information Technology Infrastructure Library); -
omawia standard COBIT (ang. Control Objectives for Information and related Technology)
opracowany przez ISACA oraz IT Governance Institute stanowiacy zbiér dobrych praktyk z
zakresu IT Governance.

Efekt uczenia sie
2. Zarzadzanie ryzykiem

Kryteria weryfikacji*
- omawia standardy opisujace procesy oceny ryzyka bezpieczenstwa informatycznego, w




tym: 1SO 13335, ISO 27005, ISO 31000, NIST SP 800-30; - charakteryzuje inne metodyki
szacowania ryzyka, w tym: EBIOS, MAGERIT, CRAMM, MEHARI, MIGRA, OCTAVE; - wymienia
etapy procesu zarzadzania ryzykiem.

Efekt uczenia sie

3. Charakteryzuje regulacje formalno-prawne i standardy zwigzane z zarzadzaniem ciggtoscia
dziatania

Kryteria weryfikacji*

- omawia zawarte w krajowych aktach prawnych zapisy dotyczace wymagan w zakresie
zapewnienia ciggtosci dziatania; - charakteryzuje normy ISO 22301 oraz ISO 22313; -
uzasadnia potrzebe ustanawiania strategii zarzadzania i polityki ciggtosci dziatania w
organizacji.

Efekt uczenia sie

4. Zarzadzanie incydentami bezpieczenstwa

Kryteria weryfikacji*

- opisuje standardy oraz regulacje formalno-prawne zwigzane z zarzadzaniem incydentami; -
wymienia zasady klasyfikacji i kwalifikacji zdarzen jako incydentéw bezpieczenstwa; - omawia
zasady nadawania priorytetéw obstugi zdarzen i minimalizacji strat zwigzanych z
nieprawidtowg obstugg incydentéw bezpieczenstwa informacji; - charakteryzuje zasady
dziatania zespotéw reagowania na incydenty bezpieczehstwa komputerowego (CERT, CSiRT).

Numer zestawu w kwalifikacji*

[10

Nazwa zestawu*
Informatyka Sledcza

Poziom PRK*
6

Orientacyjny naktad pracy [godz.]*
20

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Charakteryzuje zagadnienia dotyczace norm, standardéw i dobrych praktyk informatyki
Sledczej




Kryteria weryfikacji*
- wymienia przyktady najlepszych praktyk informatyki sledczej, w tym SWGDE (ang. The
Scientific Working Group on Digital Evidence), SWGIT (ang. The Scientific Working Group on
Imaging Technology); - opisuje standardy ANSI (ang. American National Standards Institute),
NIST (ang. National Institute of Standard and Technology) oraz normy miedzynarodowe
ISO/IEC z rodziny norm ISO/IEC 27000 w obszarze informatyki sledczej.

Efekt uczenia sie

2. Charakteryzuje zasady zabezpieczania i metody analizy dowoddéw elektronicznych

Kryteria weryfikacji*

- charakteryzuje sposoby prawidtowego zabezpieczania materiatu dowodowego na potrzeby
dochodzenia wewnetrznego, jak réwniez na potrzeby procesowe; - omawia zasady
postepowania z cyfrowymi sladami dowodowymi; - wymienia metody analizy zawartosci
komputerdw i urzagdzeh mobilnych za pomoca specjalistycznych narzedzi oraz
oprogramowania dedykowanego do prowadzenia analiz; - opisuje prawa i obowigzki
podmiotédw w zakresie realizacji czynnosci procesowych prowadzonych w ramach
postepowanh przygotowawczych przez stuzby bezpieczenstwa i porzadku publicznego.

Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca*

|Po|skie Towarzystwo Informatyczne

Minister wtasciwy*

|Ministerstwo Cyfryzacji

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*
Certyfikat jest wazny 5 lat. Przedtuzenie nastepuje na podstawie przedtozenia dokumentéw
potwierdzajgcych: - zatrudnienie przez minimum 3 lata w okresie ostatnich 5 lat poprzedzajgcych
przedtuzenie certyfikatu w charakterze osoby odpowiedzialnej za realizacje zadan tozsamych z
uzyskang kwalifikacje; - potwierdzenie ustawicznego podnoszenia kompetencji, np. poprzez
udziat w warsztatach, konferencjach, szkoleniach o tematyce tozsamej z uzyskang kwalifikacja w
wymiarze minimum 200 godzin w okresie ostatnich 5 lat poprzedzajgcych przedtuzenie
certyfikatu.

Nazwa dokumentu potwierdzajacego nadanie kwalifikacji*
Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji*
Nie dotyczy

Kod dziedziny ksztatcenia*
481 - Informatyka

Kod PKD*



Kod Nazwa N
62 DZIALALNOSC ZWIAZANA Z OPROGRAMOWANIEM | DORADZTWEM W
ZAKRESIE INFORMATYKI ORAZ DZIALALNOSC POWIAZANA

Status

Dokumenty

# Tytut dokumentu

1 Petnomocnictwo dla Marcin Cabak

) Skan dowodu potwierdzajgcego wniesienie optaty na rachunek bankowy wskazany na portalu ZSK,
zgodnie z art. 17 ust. 1 Ustawy o ZSK

3 ZRK FKU Certyfikowany ekspert cyberbezpieczehstwa (CECB)

4 ZRK FKU_Certyfikowany ekspert cyberbezpieczenstwa (CECB)

X
Oswiadczam, ze dane zawarte we wniosku o wigczenie kwalifikacji rynkowej do Zintegrowanego

Systemu Kwalifikacji s zgodne z prawda. Jestem swiadomy odpowiedzialnosci karnej za ztozenie
fatszywego oswiadczenia.*

Dane o podmiocie, ktéry ztozyt wniosek

Polskie Towarzystwo Informatyczne

Siedziba i adres: Solec 38 lok. 103, 00-394 Warszawa

NIP: 5220002038

REGON: 001236905

Numer KRS: 0000043879

Reprezentacja: Marcin Cabak - petnomocnictwo Jacek Pulwarski

Adres elektroniczny osoby wnoszacej wniosek: marcin.cabak@pti.org.pl




