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Typ wniosku

|Wniosek 0 wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji*

Obstuga incydentéw w obszarze cyberbezpieczenstwa

Skrot nazwy

Rodzaj kwalifikacji*

kwalifikacja czgstkowa

Proponowany poziom Polskiej Ramy Kwalifikacji*

4

Krotka charakterystyka kwalifikacji, obejmujgca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywa¢ osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania dokumentu
potwierdzajgcego otrzymanie danej kwalifikacji*

Osoba posiadajgca kwalifikacje ,Obstuga incydentéw w obszarze cyberbezpieczenstwa” jest
przygotowana do wykonywania zadah zwigzanych z obstugg zdarzen bedacych incydentami
naruszajgcymi cyberbezpieczenstwo. Osoba posiadajgca kwalifikacje rozpoznaje zdarzenia, ktére
sg incydentami naruszajgcymi cyberbezpieczenstwo oraz gromadzi dane dotyczace incydentéw,
niezbedne do dokonania zgtoszenia do wtasciwego podmiotu Krajowego Systemu
Cyberbezpieczenstwa. W szczegdlnosci ustala, na podstawie wtasciwej dokumentacji, moment
wystapienia incydentu, czas jego trwania, przebieg oraz ustala zadania, procesy, zasoby i osoby,
na ktére ma wptyw zaistniate naruszenie. Identyfikuje skutki wystgpienia okreslonego incydentu
w obszarze cyberbezpieczenstwa oraz rozpoznaje incydenty krytyczne wymagajace
natychmiastowej reakcji. Przygotowuje i wysyta zgtoszenie o zaistniatym incydencie w obszarze
cyberbezpieczenstwa do wtasciwego podmiotu. Koordynuje dziatania zwigzane z obstugg
incydentu, w szczegdlnosci ustala niezbedne dziatania oraz zasoby wymagane do ich
zrealizowania. Monitoruje stopien realizacji dziatah zwigzanych z obstuga incydentu przez inne
osoby i podmioty, w szczegdlnosci ocenia ich skutecznos¢ oraz wskazuje kryteria zakonczenia
obstugi incydentu. Osoba posiadajaca kwalifikacje przygotowana jest réwniez do wykonywania
zadan zwigzanych z poinformowaniem oséb i podmiotéw, ktérych dotyczy naruszenie
bezpieczenstwa. Orientacyjna wysokos¢ optaty za przeprowadzenie walidacji i wystawienie
dokumentu potwierdzajgcego otrzymanie danej kwalifikacji: 3.000,00 zt (trzy tysigce ztotych).

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]*

80




Grupy oséb, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji*

Kwalifikacja kierowana jest do oséb odpowiedzialnych za funkcjonowanie systeméw
informatycznych w organizacjach majgcych obowigzek zgtaszania, do odpowiedniego podmiotu
Krajowego Systemu Cyberbezpieczenstwa, incydentéw w obszarze cyberbezpieczenstwa,
administratoréw sieci i systeméw informatycznych oraz oséb odpowiedzialnych za
komunikowanie sie z podmiotami Krajowego Systemu Cyberbezpieczenstwa.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)
(]
Mozliwe jest przygotowanie do uzyskania kwalifikacji w ramach obowigzkowych zajec

edukacyjnych z zakresu ksztatcenia zawodowego (branzowa szkota | stopnia, technikum, szkota
policealna) Rozporzadzenie MEN z dnia 16 maja 2019 .

Wymagane kwalifikacje poprzedzajace
Opis

Nie dotyczy

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujgca do walidacji*

Nie dotyczy

Zapotrzebowanie na kwalifikacje*

,Obstuga incydentéw w obszarze cyberbezpieczehstwa” to kwalifikacja, na ktérg
zapotrzebowanie wystepuje nie tylko w sektorze IT, ale tez, z uwagi na powszechnos$¢ rozwigzan
cyfrowych, wsréd przedsiebiorstw wiekszosci dziatéw gospodarki narodowej. Digitalizacja jest
uznawana za jedng z fundamentalnych i najdynamiczniej zachodzacych zmian spotecznych i
ekonomicznych w XXI wieku. Powszechnie rozumiany jest réwniez istotny wptyw digitalizacji na
mozliwosci rozwojowe gospodarki narodowej jako czesci globalnego obiegu ekonomicznego.
Mimo $wiadomosci tego faktu i ciggtego rozwoju potencjatu cyfrowego gospodarki, w Polsce od
lat utrzymuje sie dos¢ duza luka technologiczna. Wedtug opublikowanego w roku 2016 raportu
»Cyfrowa Polska”, wiele sektoréw gospodarki (m.in. produkcja przemystowa, transport i logistyka,
energetyka oraz ustugi komunalne) z powodu niskiego poziomu nasycenia technologiami
cyfrowymi nie osiggaty swojego catkowitego potencjatu, zas najsilniej scyfryzowany wéwczas
sektor finansowy odnotowywat az 13 procentowg luke technologiczng w poréwnaniu do panstw
Europy Zachodniej [1]. Obecnie, wedtug raportu ,,DIGI INDEX 2022 Poziom digitalizacji produkc;ji
w Polsce”, prezentujgcego wyniki badania wykonanego w okresie pandemii COVID-19, nadal
tylko 0,7% firm deklaruje poziom cyfryzacji produkcji przekraczajgcy 81% [2]. Wynik ten jest
oparty na usrednionych wartosSciach poziomu cyfryzacji dla 4 gtéwnych branz gospodarki
(Machinery, Automotive, Chemistry&Pharmacy, Food&Beverages). Najwieksza grupa 28%
badanych przedsiebiorstw plasuje sie na poziomie 21-40%, zas najwyzszy stopien digitalizacji
produkcji wykazujg reprezentanci sektora Automotive, gdzie dla 20% badanych firm wynosi on
60-79%. DIGI INDEX podaje wskaznik podejscia do digitalizacji gospodarki w 4-punktowej skali,
przy czym wynik ponizej 2 punktéw jest rownoznaczny z powiekszajgca sie luka technologiczna.
Wedtug autoréw raportu, w 2022 roku wiasciwy dla Polski wskaznik DIGI INDEX wzrdstz 1,8 w
latach ubiegtych do 2,4 punktu. Interpretujgc ten wynik mozna uwazac go za pozytywny sygnat,
Swiadczacy o tym, ze wiekszo$¢ badanych firm przeszta juz przez etap przygotowan do aktywnej



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991

implementacji rozwigzan cyfrowych, gtéwnie w zakresie proceséw zarzadczych i produkcyjnych.
Firmy zwiekszajg budzety na cyfryzacje, gdyz w coraz wiekszym stopniu sg przekonane o jej
korzysciach. Najczesciej wskazywane sg oszczednos¢ kosztdw (38,7%), wyzsza wydajnos¢
(38,0%) oraz wieksze bezpieczenstwo produkcji i danych (27,3%). Od jakosci i szybkosci
transformacji cyfrowej, czyli inaczej cyfryzacji, zaleza mozliwosci rozwojowe polskich
przedsiebiorstw. Dotychczas, pomimo funkcjonowania w warunkach globalnej ekonomii rynkowej,
procesy cyfryzacji zachodzity w Polsce duzo wolniej niz w innych krajach. Dotyczyty one przy tym
gtéwnie lokalnych oddziatéw miedzynarodowych korporacji, przedsiebiorstw wytwarzajacych
oprogramowanie i oferujgcych ustugi IT oraz wcigz stosunkowo nielicznych firm przemystu 4.0
oraz startupOw. Pozytywna strong tej sytuacji jest fakt, ze wzgledne opdznienie proceséw
cyfryzacji polskiej gospodarki powodowato, ze wprowadzane rozwigzania byty z reguty najbardziej
nowoczesne, przez co analitycy postrzegali Polske jako potencjalnego cyfrowego rywala
zachodnich gospodarek, posiadajgcego powazny potencjat wzrostu iloSciowego proceséw
transformacji cyfrowej, przy jednoczesnej innowacyjnosci stosowanych rozwigzan i wysokiej
wydajnosci rezultatéw [3]. Wspomniany wyrazny wzrost wskaznika DIGI INDEX oraz podniesienie
przez przedsiebiorstwa naktadéw na cyfryzacje wynika z wptywu pandemii COVID-19, ktérej
przebieg sktonit wiele firm do rozpoczecia planowania lub realizacji proceséw cyfryzacji. Pomimo
pozytywnego trendu rozwojowego, wskazane opdznienia w stosunku do panstw Europy
Zachodniej powodujg, ze Polska wcigz zajmuje w zestawieniach jedno z ostatnich miejsc, zaréwno
w pod wzgledem stopnia cyfryzacji gospodarki, jak tez kompetencji cyfrowych pracownikéw.
Poziom cyfryzacji Polski odbiega zaréwno od lidera na tym polu, czyli Stanéw Zjednoczonych, jak
tez panstw Europy Zachodniej. W Stanach Zjednoczonych procesami transformacji cyfrowe;j
objete jest ogétem 18% gospodarki, zas w Europy Zachodniej sSrednio 12%. Tymczasem w Polsce
gospodarka jest scyfryzowana tylko w 8%. Stopien cyfryzacji polskich przedsiebiorstw jest wcigz
srednio o okoto 34% nizszy niz w takich panstwach jak Francja, Holandia, Niemcy, Szwecja,
Wielka Brytania czy Wtochy [4]. Wedtug danych Komisji Europejskiej, w 2021 roku, podobnie jak
w roku 2020, w zakresie cyfryzacji gospodarki Polska uplasowata sie na, 24 miejscu wsréd 27
panstw cztonkowskich Unii Europejskiej [4]. Analizy te opieraja sie na wskazniku Digital Economy
and Society Index (dalej: DESI), stworzonym w celu oceny poziomu ucyfrowienia gospodarek i
spoteczenstw panstw UE. DESI za najbardziej ,,cyfrowe” panstwa europejskie uznaje Finlandie,
Szwecje, Holandie i Danie, dla ktérych wspdétczynnik wynosi blisko 70 na 80 mozliwych do
uzyskania punktéw. Panstwa te od lat s liderami rankingu europejskiego i jednoczesnie znajduja
sie takze w czotéwce Swiatowej, tuz za Koreg Potudniowg, Japonig i Stanami Zjednoczonymi. W
roku 2021 europejska Srednia DESI wynosita 50,7 pkt, zas wynik Polski osiggnat 41 punktéw i
wyprzedzata ona takie kraje jak Grecja, Butgaria i Rumunia, ktérych DESI plasowaty sie ponizej 40
punktow. Statystyki wskazuja, ze mimo ogdinego odbiegania Polski od sredniej UE w zakresie
cyfryzacji, obecnie dwa kluczowe elementy wskaznika DESI, tgcznos¢ i cyfrowe ustugi publiczne,
osiggnety juz w Polsce poziom sredniej. Sytuacja taka rokuje pozytywnie, gdyz wysoka
dostepnos¢ cyfrowych technologii tgcznosci i wysoki poziom cyfryzacji sektora publicznego sg
przyktadem i motorem dla reszty gospodarki w zakresie cyfryzacji. Polski rzad od roku 2013 dazy
do stworzenia spdjnego systemu rozwigzah prawno-instytucjonalnych oraz upowszechniania
dobrych praktyk wspierajacych bezpieczenstwo cyfrowej gospodarki. Wtedy to przyjeto strategie
Polityki Ochrony Cyberprzestrzeni RP, ktérej celem strategicznym byto osiggniecie
akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni pahstwa [5]. W 2017 r. strategia ta
zostata zastgpiona przez Krajowe Ramy Polityki Cyberbezpieczenstwa RP. Z kolei od 2019 r.
obowigzujgcym dokumentem jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019 - 2024 [6]. Jako gtdwny cel Strategii wskazano podniesienie poziomu odpornosci kraju
na cyberzagrozenia, w tym zwtaszcza ochrony w sektorach: publicznym, militarnym i prywatnym
oraz promowanie wiedzy i dobrych praktyk wsréd obywateli. Najistotniejszym aktem prawnym
ustanawiajgcym w Polsce system cyberbezpieczenstwa jest Ustawa z dnia 5 lipca 2018 r. o




Krajowym Systemie Cyberbezpieczenstwa (Dz.U.2020.1369 t.j.), ktéra wdraza w Polsce
dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw
informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1). Ustawa ta stworzyta
w Polsce system cechujacy sie jasnym przydziatem zadan i odpowiedzialnosSci, umozliwiajacy
sprawne dziatania w zakresie wykrywania, zapobiegania i minimalizowania skutkdw atakdéw
naruszajacych cyberbezpieczenstwo RP. Obejmuje on samorzady, dostawcéw ustug cyfrowych i
wiekszos¢ firm bedacych operatorami tak zwanych ustug kluczowych dla funkcjonowania
spoteczenstwa. Wszystkie te podmioty, zgodnie z ustawa o Krajowym Systemie
Cyberbezpieczenstwa, majg obowigzek raportowac incydenty do wtasciwego zespotu CSIRT
(Computer Security Incident Response Team). Zespoty te, to wspdtpracujace ze sobg oraz z
organami wtasciwymi do spraw cyberbezpieczenstwa: CSIRT NASK (Naukowej i Akademickiej
Sieci Komputerowej), CSIRT GOV (Agencji Bezpieczenstwa Wewnetrznego) oraz CSIRT MON
resortu obrony narodowej. Razem tworzg krajowy system zarzadzania ryzykiem w obszarze
cyberbezpieczenstwa, ktéry przeciwdziata zagrozeniom o charakterze ponadsektorowym i
transgranicznym oraz zapewniajg koordynacje obstugi zgtoszonych incydentéw. Kluczowym i
jednoczesnie najstabszym elementem systemu sg pracownicy wykazanych w ustawie podmiotéw
objetych nadzorem Krajowego Systemu Cyberbezpieczenstwa, czyli samorzagdéw, dostawcow
ustug cyfrowych i operatoréw ustug kluczowych. Ich zadaniem jest obstuga incydentéw
naruszenia cyberbezpieczenstwa w lokalnych sieciach i systemach informatycznych. Braki
kadrowe na rynku pracy IT powoduja, ze w wymienionych podmiotach, w tym zwtaszcza w
mniejszych przedsiebiorstwach i samorzadach lokalnych, czesto pracujg osoby nie posiadajgce
odpowiednich kompetencji pozwalajacych na wtasciwe identyfikowanie i klasyfikowanie
incydentéw w obszarze cyberbezpieczenstwa, ocene ich skali i mozliwych skutkéw, nadawanie
priorytetéw, koordynowanie obstugi incydentéw oraz komunikacje z podmiotami Krajowego
Systemu Cyberbezpieczenstwa, w tym zgtaszanie incydentéw, i z podmiotami zewnetrznymi (np.
klientami, dostawcami, regulatorami). Z uwagi na obecne w ostatnich latach napiecia
miedzynarodowe i zwigzane z nimi wzmozone wystepowanie mozliwosci atakéw cybernetycznych
na krajowa infrastrukture i urzedy, jakos¢ wskazanych kompetencji nabiera niezwyktej istotnosci
dla funkcjonowania spoteczenstwa i bezpieczenstwa panstwa. Mimo rosnacego zapotrzebowania,
wskazane wyzej kompetencje nie sa obecne w zakresie szkolnictwa branzowego, ksztatcagcego w
zawodach Technik Informatyk i Technik Programista. Efekty ksztatcenia w tych zawodach
zawierajg jedynie ogdlny zapis ,stosuje zasady cyberbezpieczehstwa”, ktéry nie odnosi sie do
zadan pracowniczych zwigzanych z obstugg incydentéw cyberbezpieczenstwa, a jedynie do
kwestii prewencji. Zagadnienia te dopiero zaczynaja by¢ widoczne w efektach uczenia sie
studidéw kierunkdéw informatycznych jak réwniez dedykowanych studiéw podyplomowych. Z kolei
w obszarze edukacji pozaformalnej mozna zaobserwowa¢ duzo wiecej ofert szkolen
pozwalajacych na rozwdj kompetencji zwigzanych z obstuga incydentéw cyberbezpieczenstwa.
Rozwdj tej formy ksztatcenia wynika z rosnacego zainteresowania ze strony potencjalnych
pracownikéw i pracodawcéw chcacych pozyskac osoby o wiasciwych kompetencjach.
Realizowane kursy i szkolenia nie zawsze jednak pozwalajg na ich rzetelng walidacje, zas ich
programy i zaktadane efekty uczenia sie mogg sie bardzo rézni¢. Powoduje to sytuacje, w ktérej
uzyskiwane zaswiadczenia i certyfikaty w rzeczywistosci nie zawsze oddaja realny poziom
umiejetnosci, co w negatywny sposéb odbija sie na jakosci pracy przeszkolonych oséb i moze
bezposrednio wptyngc na przebieg potencjalnych kryzyséw zwigzanych z cyberzagrozeniami.
Reasumujgc mozna stwierdzi¢, ze braki specjalistow od obstugi incydentéw cyberbezpieczenstwa
wptywaja na bezpieczenstwo kraju, instytucji i spoteczenstwa polskiego. Rozwoj form
szkoleniowych w tym zakresie powinien wigzac sie z odpowiednimi procedurami walidacyjnymi,
ktére zapewni kwalifikacja ,,Obstuga incydentéw w obszarze cyberbezpieczenstwa”. Warte
podkreslenia jest, ze stworzy ona mozliwos¢ potwierdzenia posiadanych umiejetnosci i




kompetencji nie tylko dla 0séb zwigzanych z IT. Umozliwi ona potwierdzanie kompetenc;ji
nabywanych zaréwno w drodze edukacji, samoksztatcenia czy praktyki zawodowej. Uzyskiwany
certyfikat bedzie atrakcyjny zaréwno dla jego posiadaczy jak i dla zatrudniajgcych ich jednostek
samorzadu, instytucji i podmiotéw gospodarczych, gdyz bedzie w sposéb obiektywny
gwarantowat wysoki poziom kompetencji. Przypisy: 1. Cyfrowa Polska. Szansa na technologiczny
skok do globalnej pierwszej ligi gospodarczej, McKinsey &Company 2016,
https://www.mckinsey.com/pl/~/media/mckinsey/locations/europe%20and%20middle%20east/po
Iska/raporty/cyfrowa%20polska/cyfrowa-polska.ashx [dostep: 24.07.2022]. 2. Digi Index 2022.
Poziom digitalizacji produkcji w Polsce, Siemens 2022,
https://new.siemens.com/pl/pl/o-firmie/raporty-siemens/digi-index-2022.html#Pobierz [dostep:
24.07.2022]. 3. J. Novak, M. Purta, T. Marciniak, K. Ignatowicz, K. Rozenbaum, K. Yearwood, The
rise of Digital Challengers. How digitization can become the next growth engine for Central and
Eastern Europe, raport opracowany przez McKinsey Company, 2018,
https://www.mckinsey.com/~/media/McKinsey/Featured%20Insights/Europe/Central%20and%20E
astern%20Europe%20needs%20a%20new%20engine%20for%20growth/The-rise-of-Digital-
Challengers.ash [dostep: 20.07.2022]. 4. Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego
(DESI) na 2021 r. Polska, 2022, https://ec.europa.eu/newsroom/dae/redirection/document/80596
[dostep: 20.07.2022]. 5. Cyber Policy, NASK,
https://cyberpolicy.nask.pl/category/strategia-cyberbezpieczenstwa-rp/ [dostep: 24.07.2022]. 6.
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024,
https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lat
a-2019-2024 [dostep: 24.07.2022].

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspdine zestawy efektdw uczenia sie*

Kwalifikacje o zblizonym charakterze ujete w ZRK: @ Zarzadzanie cyberbezpieczenstwem -
specjalista @ Zarzadzanie cyberbezpieczenstwem - menedzer @ Zarzgdzanie
cyberbezpieczenstwem - ekspert Wymienione kwalifikacje obejmujg umiejetnosci pozwalajgce
na kompleksowe zarzadzanie cyberbezpieczenstwem. Przeznaczone sg one przede wszystkim
dla specjalistow w zakresie cyberbezpieczenstwa odpowiedzialnych za ochrone informacji,
bezpieczenstwo infrastruktury teleinformatycznej oraz ksztattowanie polityki bezpieczenstwa,
na réznych szczeblach organizacji. Kwalifikacja “Obstuga incydentéw w obszarze
cyberbezpieczenstwa” koncentruje sie natomiast na wiedzy i umiejetnosciach zwigzanych z
formalng obstugg incydentu w obszarze cyberbezpieczenstwa. W szczegdlnosci kwalifikacja
obejmuje efekty uczenia sie niezbedne do zidentyfikowania incydentu w obszarze
cyberbezpieczenhstwa, opisania go zgodnie z wymogami ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz zgtoszenia do wtasciwego podmiotu. Kwalifikacja ta jest
przeznaczona przede wszystkim dla os6b administrujgcych systemami informatycznymi lub
odpowiedzialnych za ich funkcjonowanie w organizacjach, ktére maja obowigzek zgtaszania
naruszen bezpieczenstwa do podmiotéw KSC lub oséb, ktére w tych organizacjach
odpowiedzialne sg za wspétprace z podmiotami Krajowego Systemu Cyberbezpieczenstwa.
Kwalifikacja nie posiada wspélnych zestawéw efektéw uczenia sie z wymienionymi powyzej
kwalifikacjami o zblizonym charakterze. Ponadto w ZRK ujeto nastepujace kwalifikacje: @
Ksztattowanie polityki niezawodnosci i cyberbezpieczehstwa w przemysle w zakresie zasobdw
ludzkich i technicznych @ Zarzadzanie niezawodnoscia i cyberbezpieczehstwem w przemysle w
zakresie zasobdw ludzkich i proceduralnych @ Zarzadzanie niezawodnoscig i
cyberbezpieczenstwem w zakresie urzadzen oraz technologii w przemysle. Wymienione
kwalifikacje dedykowane sg do stosowania w przemysle, ze szczegdlnym zorientowaniem na
systemy informatyczne nadzorujgce przebieg proceséw technologicznych lub produkcyjnych




SCADA (ang. Supervisory Control And Data Acquisition). Wymienione kwalifikacje koncentruja
sie na zagadnieniach bezpieczenstwa w srodowiskach systeméw sterowania przemystowego w
zakresie przemystu procesowego. W wymienionych kwalifikacjach nie zidentyfikowano
zestawoOw uczenia sie wspdlnych dla kwalifikacji “Obstuga incydentéw w obszarze
cyberbezpieczenstwa”.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)
O
Kwalifikacja zawiera wspdlne lub zblizone zestawy efektdw ksztatcenia z ,dodatkowymi

umiejetnosciami zawodowymi” w zakresie wybranych zawoddéw szkolnictwa branzowego
Dodatkowe umiejetnosci zawodowe

Typowe mozliwosci wykorzystania kwalifikacji*

Osoba posiadajaca kwalifikacje moze podja¢ zatrudnienie w organizacjach posiadajacych
obowigzek zgtaszania incydentéw w obszarze cyberbezpieczehstwa do podmiotéw Krajowego
Systemu Cyberbezpieczenstwa. Moze rowniez podja¢ zatrudnienie w podmiotach prowadzacych
zespoty reagowania na incydenty/monitorowania cyberbezpieczenstwa na stanowiskach
wymagajacych kontaktu z podmiotami Krajowego Systemu Cyberbezpieczehstwa oraz w
podmiotach Krajowego Systemu Cyberbezpieczenstwa.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje*

1. Etap weryfikacji 1.1. Metody Weryfikacja dla kazdego zestawu efektéw uczenia sie musi by¢
przeprowadzona: metodg obserwacji w warunkach symulowanych oraz testem teoretycznym (w
formie tradycyjnej lub elektronicznej) albo metodg analizy dowoddw i deklaracji opcjonalnie
uzupetniong testem teoretycznym (w formie tradycyjnej lub elektronicznej) lub wywiadem
swobodnym. Walidacja musi by¢ przeprowadzana w oparciu o wystandaryzowane narzedzia
walidacji. Walidacja metoda obserwacji w warunkach symulowanych moze by¢ przeprowadzona
przy zastosowaniu techniki zadania praktycznego lub studium przypadku (case study).
Weryfikacja tg metodg musi by¢ przeprowadzona w oparciu o przygotowany wczesniej opis
przypadku lub scenariusz zadania praktycznego. W przypadku metody analizy dowodoéw i
deklaracji instytucja certyfikujgca powinna opracowac i udostepni¢ wykaz dowoddéw uznawanych
za wiarygodne oraz okresli¢ warunki, jakie muszg spetnia¢ te dowody (np. okres waznosci). Za
wiarygodne uznane moga zosta¢: @ dokumenty potwierdzajgce wykonywanie przez kandydata
zadan zwigzanych z obstuga incydentéw w zakresie cyberbezpieczenstwa (np. referencje,
zaswiadczenia), @ dokumenty Swiadczgce o potwierdzeniu, w wyniku wiarygodnej weryfikacji,
okreslonych dla kwalifikacji efektéw uczenia sie. 1.2. Zasoby kadrowe Osoby przygotowujace
narzedzia walidacji W procesie przygotowania narzedzi walidacji muszg uczestniczy¢ co najmniej:
* 0soba posiadajaca aktualne (aktualnie wykonujgca lub nadzorujgca wykonywanie zadan
zwigzanych z kwalifikacjg) doswiadczenie praktyczne z zakresu objetego kwalifikacja, * osoba
posiadajgca doswiadczenie w przygotowywaniu narzedzi walidacji. Komisja walidacyjna. Komisja
walidacyjna musi sktadac sie z co najmniej dwdch cztonkéw, w tym przewodniczacego.
Przewodniczgcy komisji musi spetnia¢ nastepujace warunki: ¢ posiada kwalifikacje petng z 7
poziomem PRK (dyplom ukonczenia studiéw Il stopnia); ¢ legitymuje sie co najmniej rocznym
doswiadczeniem w przeprowadzaniu egzaminéw w obszarze cyberbezpieczenstwa osiggnietym w
okresie ostatnich 6 lat. Drugi cztonek komisji walidacyjnej musi spetnia¢ nastepujace warunki: °
posiada kwalifikacje petng z 6 PRK (dyplom ukonczenia studidéw | stopnia); ¢ legitymuje sie co
najmniej rocznym doswiadczeniem w przeprowadzaniu egzamindéw w obszarze
cyberbezpieczenstwa osiggnietym w okresie ostatnich 3 lat. Ponadto, co najmniej jeden z



http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf

cztonkéw komisji musi posiada¢ udokumentowane minimum 5-letnie doswiadczenie zawodowe w
obszarze cyberbezpieczenstwa. 1.3. Sposéb organizacji walidacji oraz warunki organizacyjne i
materialne Obserwacja w warunkach symulowanych oraz rozmowa z komisjg walidacyjng
przeprowadzana jest w osrodku egzaminacyjnym. Instytucja certyfikujgca musi zapewnic: ¢
pracownie wyposazong w stanowisko komputerowe dla kazdego uczestnika walidacji tj. stét,
krzesto, komputer z dostepem do Internetu, pakietem programéw biurowych i z dostepem do
drukarki, ¢ scenariusze zadan praktycznych, opisy przypadkéw. Test teoretyczny
przeprowadzany jest w oSrodku egzaminacyjnym za pomocg zautomatyzowanego systemu
elektronicznego (system rejestracji kandydatéw i obstugi egzaminéw). Wykorzystanie innych
narzedzi/aplikacji pomocniczych w tym urzadzehn mobilnych oraz dostepu do sieci Internet jest
dopuszczalne wytacznie w sytuacji, w ktérej jest to wymagane specyfikg zadan testowych.
Instytucja certyfikujgca musi zapewnic: ¢ sale z wyposazeniem multimedialnym i mozliwoscig
rejestracji audio-wideo przebiegu walidacji oraz stanowiska egzaminacyjne umozliwiajgce
samodzielng prace kazdej osobie przystepujgcej do walidacji np. boksy biurowe zapewniajgce
przeprowadzenie testéw z zachowaniem bezpieczenstwa i poufnosci procesu walidacyjnego; ¢
centralnie zarzadzang platforme informatyczna do przeprowadzania testédw i przechowywania
wynikow (system rejestracji kandydatéw i obstugi egzamindw) spetniajaca wymagania okreslone
w przepisach RODO; - sprzet komputerowy oraz dostep do systemu obstugi testéw i egzaminéw
indywidualnie dla kazdego uczestnika; * nadzér osobowy w charakterze
obserwatora/obserwatoréw w celu zapewnienia prawidtowego przebiegu egzaminu (w tym
przeciwdziatania nieuczciwym praktykom). 2. Etap identyfikowania i dokumentowania efektéw
uczenia sie Instytucja certyfikujgca moze zapewnia¢ wsparcie dla kandydatéw w zakresie
identyfikowania oraz dokumentowania posiadanych efektéw uczenia sie. Korzystanie z tego
wsparcia nie jest obowigzkowe. 2.1 Metody Etapy identyfikowania i dokumentowania mogga by¢
realizowane w oparciu o dowolne metody zapewniajace osiggniecie celéw tych etapéw walidacji.
2.2 Zasoby kadrowe Doradca walidacyjny. Zadaniem doradcy walidacyjnego jest wsparcie osoby
przystepujacej do procesu walidacji na kazdym etapie tego procesu. Doradca walidacyjny
pomaga w zidentyfikowaniu posiadanych efektéw uczenia sie oraz w ich rzetelnym
udokumentowaniu na potrzeby walidacji. Pomaga réwniez w okresleniu innych, mozliwych do
potwierdzenia kwalifikacji oraz perspektyw rozwoju i dalszego uczenia sie po uzyskaniu
kwalifikacji. Udziela informacji dotyczacych przebiegu walidacji, wymagan zwigzanych z
przystapieniem do weryfikacji efektéw uczenia sie oraz kryteridw i sposobdéw oceny. Funkcje
doradcy walidacyjnego moze petni¢ osoba, ktéra posiada: @ doswiadczenie zawodowe zwigzane
z bilansowaniem kompetencji, @ doswiadczenie w weryfikowaniu efektdw uczenia sie lub ocenie
kompetencji, ® umiejetnos¢ stosowania metod i narzedzi wykorzystywanych przy
identyfikowaniu i dokumentowaniu kompetencji, @ wiedze dotyczaca niniejszej kwalifikacji oraz
innych kwalifikacji funkcjonujacych w obszarze technologii cyfrowej. 2.3 Sposéb organizacji
walidacji oraz warunki organizacyjne i materialne etapu identyfikowania i dokumentowania
Instytucja certyfikujgca moze zapewni¢ osobom przystepujgcym do walidacji wsparcie na etapie
identyfikowania i dokumentowania. Etap ten moze by¢ réwniez realizowany przez te osoby
samodzielnie. Instytucja certyfikujaca, ktéra zdecyduje sie na wsparcie oséb w procesie
identyfikowania i dokumentowania powinna zapewni¢ warunki umozliwiajace im indywidualna
rozmowe z doradca walidacyjnym. Instytucja certyfikujgca moze réwniez udziela¢ wsparcia
zdalnie tzn. za posrednictwem telefonu lub Internetu, w warunkach zapewniajgcych poufnos¢
rozmowy.

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)

Nie dotyczy

Syntetyczna charakterystyka efektéw uczenia sie*



Osoba posiadajgca kwalifikacje rozpoznaje zdarzenia, ktére sg incydentami naruszajgcymi
bezpieczenstwo oraz podejmuje dziatania niezbedne do dokonania zgtoszenia incydentu do
wtasciwego podmiotu Krajowego Systemu Cyberbezpieczehstwa. W szczegdlnosci ustala, na
podstawie dokumentacji, moment wystapienia incydentu, czas jego trwania, przebieg oraz ustala
zadania, procesy, zasoby i osoby, na ktére ma wptyw zaistniate naruszenie. Wskazuje incydenty
krytyczne wymagajgce natychmiastowej reakcji, uwzgledniajgc skutki ich wystapienia. Ponadto
koordynuje prace 0s6b i podmiotéw realizujgcych dziatania naprawcze oraz minimalizujgce
nastepstwa wystgpienia incydentu. Ustala harmonogram dziatan, niezbedne zasoby oraz kryteria
zakonczenia obstugi incydentu w obszarze cyberbezpieczenstwa. Przedstawia informacje
niezbedne do podjecia, przez osoby decyzyjne, decyzji o sposobie realizacji dziatah naprawczych,
w tym wymienia utrudnienia, jakie moga wigzac sie z obstuga incydentu oraz analizuje zasadnos¢
podjecia poszczegdlnych dziatan. Przekazuje informacje o zaistniatym incydencie osobom i
podmiotom, ktérych dotyczy naruszenie.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji*

[1

Nazwa zestawu*

Wykrywanie incydentéw w obszarze cyberbezpieczenstwa

Poziom PRK*
4

Orientacyjny naktad pracy [godz.]*
50

Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*
[ 1

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Identyfikuje incydenty w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

a. Wyjasnia pojecia poufnosci, integralnosci i dostepnosci danych oraz systeméw
informatycznych; b. Wyjasnia pojecie incydentu w obszarze cyberbezpieczenstwa; c.
Charakteryzuje typy incydentéw w obszarze cyberbezpieczenstwa; d. Rozpoznaje, na
podstawie opisu sytuacji, zdarzenia bedace incydentami w obszarze cyberbezpieczenstwa; e.
Okredla, na podstawie opisu technicznego incydentu, jego typ wedtug wybranej klasyfikacji
sposrdd powszechnie uznawanych, np. klasyfikacji eCSIRT.net

Efekt uczenia sie

2. Analizuje incydenty w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*




a. Ustala, na podstawie dziennika zdarzen systemowych (logéw), moment wystapienia
incydentu w obszarze cyberbezpieczenstwa oraz czas jego trwania; b. Ustala zadania,
procesy, zasoby i osoby, na ktére wptywa incydent w obszarze cyberbezpieczenstwa (na
podstawie np. opisu sytuacji, dokumentacji technicznej systemu informatycznego, ktérego
dotyczy incydent, dziennika zdarzen systemowych); c. Opisuje przebieg incydentu w obszarze
cyberbezpieczenstwa (na podstawie np. opisu sytuacji, dokumentacji technicznej systemu
informatycznego, ktérego dotyczy incydent, dziennika zdarzenh systemowych); d. Wskazuje
mozliwe przyczyny zaistnienia incydentu w obszarze cyberbezpieczenstwa (na podstawie np.
opisu sytuacji, dokumentacji technicznej systemu informatycznego, ktérego dotyczy
incydent, dziennika zdarzen systemowych).

Efekt uczenia sie

3. Klasyfikuje incydenty w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

a. ldentyfikuje, na podstawie opisu sytuacji, skutki wystgpienia okreslonego incydentu w
obszarze cyberbezpieczenstwa; b. Szereguje incydenty w obszarze cyberbezpieczenstwa
wedtug priorytetéw obstugi; c. Wskazuje incydenty krytyczne w obszarze
cyberbezpieczenstwa wymagajgce natychmiastowej reakcji.

Numer zestawu w kwalifikacji*

2

Nazwa zestawu*

Koordynowanie dziatah zwigzanych z obstuga incydentéw w obszarze cyberbezpieczenstwa

Poziom PRK*

5

Orientacyjny naktad pracy [godz.]*

30

Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Zgtasza incydent w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

a. Wskazuje akty prawne regulujace obowigzki w zakresie zgtaszania i obstugi incydentéw w
obszarze cyberbezpieczenstwa; b. Opisuje, wynikajace z ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz innych regulacji prawnych, obowiazki i procedury w zakresie
zgtaszania i obstugi incydentéw w obszarze cyberbezpieczenstwa; c. Sporzadza opis
incydentu na potrzeby zgtoszenia do podmiotu Krajowego Systemu Cyberbezpieczenstwa (na




podstawie np. opisu sytuacji, dokumentacji technicznej systemu informatycznego, ktérego
dotyczy incydent, opisu technicznego incydentu, dziennika zdarzen systemowych); d. Opisuje
zasady postepowania w przypadku zaistnienia incydentéw zwigzanych z naruszeniem
ochrony danych osobowych.

Efekt uczenia sie

2. Planuje dziatania zwigzane z obstuga incydentu w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

a. Wymienia dziatania niezbedne do obstugi incydentu w obszarze cyberbezpieczenstwa, w
tym dziatania naprawcze, dziatania ograniczajgce szkody; b. Ustala harmonogram dziatan, w
tym okresla dziatania priorytetowe, dziatania, ktére majg by¢ wykonane sekwencyjnie i te,
ktére moga by¢ wykonane réwnolegle; c. Wskazuje zasoby techniczne i kadrowe niezbedne
do obstugi incydentu w obszarze cyberbezpieczenstwa; d. Wskazuje mozliwe utrudnienia
zwigzane z prowadzeniem dziatah zwigzanych z obstuga incydentéw w obszarze
cyberbezpieczenstwa (np. utrudnione korzystanie z systemu, czasowe ograniczenia w
funkcjonowaniu systemu); e. Ocenia zasadnos¢ podjecia dziatan naprawczych z
uwzglednieniem ich kosztéw, oczekiwanych rezultatéw oraz skutkéw wystgpienia incydentu w
obszarze cyberbezpieczenstwa.

Efekt uczenia sie

3. Monitoruje dziatania zwigzane z obstugg incydentu w obszarze cyberbezpieczenstwa

Kryteria weryfikacji*

a. Wskazuje kryteria oceny skutecznosci dziatan zwigzanych z obstuga incydentu w obszarze
cyberbezpieczenstwa (na podstawie np. opisu sytuacji, dziennika zdarzen systemowych); b.
Ustala kryteria zamkniecia obstugi danego incydentu w obszarze cyberbezpieczenstwa; c.
Formutuje, na podstawie opisu przyczyn wystapienia incydentu w obszarze
cyberbezpieczenhstwa, wnioski dotyczace minimalizowania ryzyka jego ponownego
wystgpienia.

Efekt uczenia sie

4. Informuje o wystgpieniu incydentu w obszarze cyberbezpieczenstwa osoby i podmioty,
ktérych incydent dotyczy

Kryteria weryfikacji*

a. Wskazuje grupy oséb i podmiotéw (np. klientéw, pracownikéw, kontrahentéw), ktére nalezy
poinformowac o zaistnieniu danego incydentu w obszarze cyberbezpieczenstwa; b. Opisuje
zasady informowania o incydencie w obszarze cyberbezpieczenstwa, w tym zwigzane z
terminami, zakresem i stopniem szczegdtowosci przekazywanych informacji; c. Opisuje
zagrozenia zwigzane z przekazywaniem informacji o incydencie w obszarze
cyberbezpieczenstwa osobom i podmiotom, ktérych incydent dotyczy (np. zwigzane z
wywotywaniem paniki, przekazywaniem niepetnych informacji, stratami wizerunkowymi); d.
Formutuje, dla danej grupy odbiorcéw, informacje dotyczaca incydentu w obszarze
cyberbezpieczenstwa.




Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca*

|Po|skie Towarzystwo Informatyczne

Minister wtasciwy*

|Minister Rozwoju i Technologii

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*

Certyfikat jest wazny 3 lata. Przedtuzenie waznosci certyfikatu nastepuje na podstawie
przedtozenia dokumentdw potwierdzajacych wykonywanie, w okresie waznosci certyfikatu, zadan
zwigzanych z obstuga incydentéw w obszarze cyberbezpieczenstwa przez okres co najmnigj 12
miesiecy.

Nazwa dokumentu potwierdzajacego nadanie kwalifikacji*

Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji*

Nie dotyczy

Kod dziedziny ksztatcenia*

481 - Informatyka

Kod PKD*

Kod Nazwa
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Oswiadczam, ze dane zawarte we wniosku o wiaczenie kwalifikacji rynkowej do Zintegrowanego

Systemu Kwalifikacji sg zgodne z prawda. Jestem swiadomy odpowiedzialnosci karnej za ztozenie
fatszywego oswiadczenia.*
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