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Miejscowos¢ (forma spotkania), data

Opisywanie kwalifikacji rynkowej - formularz

Opis kwalifikacji rynkowej (nazwa kwalifikacji)

Zapewnianie cyberbezpieczenstwa sieci elektroenergetycznej

Materiat roboczy opracowany przy wsparciu Instytutu Badan Edukacyjnych w ramach projektu
systemowego ,Wspieranie funkcjonowania i doskonalenie ZSK na rzecz wykorzystania
oferowanych w nim rozwigzan do realizacji celéw strategii rozwoju kraju” wspétfinansowanego
ze srodkéw Europejskiego Funduszu Spotecznego w ramach programu Operacyjnego Wiedza,
Edukacja, Rozwdj, Priorytet Il: Efektywne polityki publiczne dla rynku pracy, gospodarki i
edukacji, Dziatanie 2.13 Przejrzysty i spojny Krajowy System Kwalifikacji.

Zadanie 1: Wspieranie podmiotdéw zainteresowanych rozwojem oferty kwalifikacji
funkcjonujacych w ZSK i wspierajacych uczenie sie przez cate zycie.

Typ wniosku

Whiosek o wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji (300 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. a). Petna nazwa kwalifikacji, ktéra ma by¢ widoczna w
ZRK i by¢ umieszczana na dokumencie potwierdzajgcym jej uzyskanie.

Nazwa kwalifikacji (na ile to mozliwe) powinna:

jednoznacznie identyfikowac kwalifikacje,

- réznic sie od nazw innych kwalifikacji,

- réznic sie od nazwy zawodu, stanowiska pracy lub tytutu zawodowego, uprawnienia,
- byé mozliwie krétka,

- nie zawierac skrotow,

- byc¢ oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”, ,przechowywanie”,
,Sszycie”.

Zapewnianie cyberbezpieczenstwa sieci elektroenergetyczne;j

Skrot nazwy (150 znakdw)

Pole nieobowigzkowe.

nie dotyczy

Rodzaj kwalifikacji
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Wskazanie, czy kwalifikacja jest: kwalifikacjq petng, czy kwalifikacjq czgstkowgq.

czastkowa

Proponowany poziom Polskiej Ramy Kwalifikaciji

Pole obowigzkowe (art. 15 ust. 1 pkt 4). Proponowany poziom Polskiej Ramy Kwalifikacji.

5 PRK

Krétka charakterystyka kwalifikacji oraz orientacyjny koszt uzyskania dokumentu
potwierdzajacego otrzymanie danej kwalifikacji (4000 znakdéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. d). Wybrane informacje o kwalifikacji skierowane do osob
zainteresowanych uzyskaniem kwalifikacji oraz do pracodawcéw, ktére pozwolg im szybko ocenic,
czy dana kwalifikacja jest wtasnie tq, ktérej poszukujq.

Krétka charakterystyka moze odpowiadaé na pytanie: ,Jakie dziatania lub zadania jest w stanie
podejmowac osoba posiadajgca dang kwalifikacje?”.

Osoba posiadajaca kwalifikacje jest przygotowana do wykonywania zadan zwigzanych z
zapewnieniem cyberbezpieczenstwa sieci elektroenergetycznych. Analizuje system
zabezpieczen danej sieci elektroenergetycznej pod katem cyberbezpieczenstwa, wskazuje
potencjalne zagrozenia dla sieci oraz danych zwigzanych z jej funkcjonowaniem. Na podstawie
modelu danej sieci i dokumentacji dotyczacej zabezpieczen identyfikuje potencjalne miejsca
wystapienia zagrozenia. Przeprowadza testy bezpieczennstwa systemu, analizuje mozliwe do
zastosowania rozwigzania oraz rekomenduje podjecie dziatan w celu zapewnienia
cyberbezpieczenstwa sieci elektroenergetycznej . Ocenia zaproponowane rozwigzania
zapewniajace cyberbezpieczenstwo pod katem mozliwosci ich wdrozenia i stosowania oraz
zasadnosci wprowadzenia.

Posiadacz kwalifikacji nadzoruje dziatanie systemdéw cyberbezpieczenstwa sieci
elektroenergetycznej. Zabezpiecza oprogramowanie wykorzystywane w sieci
elektroenergetycznej, analizuje zabezpieczenia urzadzen wspoétpracujacych z siecig oraz
monitoruje punkty dostepowe do sieci.

Identyfikuje i analizuje incydenty w obszarze cyberbezpieczenstwa sieci elektroenergetyczne;.
Wskazuje mozliwe przyczyny zaistnienia incydentéw oraz wskazuje incydenty wymagajace
natychmiastowej reakcji. Okresla typ incydentu w obszarze cyberbezpieczenstwa sieci
elektroenergetycznej, sporzadza jego opis oraz dokonuje jego zgtoszenia, zgodnie z
obowigzujgcymi przepisami prawa.

Osoba posiadajgca kwalifikacje moze podjaé zatrudnienie:

e w podmiotach bedacych operatorami sieci przesytowej i dystrybucyjnej, zaktadach
przemystowych oraz w klastrach energetycznych na stanowiskach zwigzanych m.in. z
zwigzanych z eksploatacjg oraz ochrong inteligentnych sieci elektroenergetycznych
przed zréznicowanymi zagrozeniami cybernetycznymi,
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e w podmiotach $wiadczacych ustugi zwigzanych z ochrong inteligentnych sieci
elektroenergetycznych przed zréznicowanymi zagrozeniami cybernetycznymi na rzecz
podmiotéw zajmujacych sie wytwarzaniem, przesytem i dystrybucja energii,

e w podmiotach dostarczajacych na rynek rozwigzania zwigzane z zapewnianiem
cyberbezpieczenstwa, przeznaczone dla branzy energetycznej, np. jako konsultant,
doradca klienta,

® w przedsiebiorstwach administrujacych inteligentnymi budynkami,

e w firmach ubezpieczeniowych oferujacych ubezpieczenia na wypadek naruszenia
cyberbezpieczenstwa sieci elektroenergetycznej, jako specjalista ds. wyceny ryzyka i
szacowania szkéd.

Orientacyjna wysokos$¢ optaty za przeprowadzenie walidacji i wystawienie dokumentu
potwierdzajacego otrzymanie kwalifikacji: 3.000,00 zt (trzy tysigce ztotych).

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. c). Przecietna liczba godzin, ktore trzeba poswieci¢ na
osiggniecie efektow uczenia sie wymaganych dla danej kwalifikacji oraz na ich walidacje (1 godzina
= 60 minut).

W pierwszej kolejnosci warto ustali¢ orientacyjny naktad pracy dla poszczegdinych zestawoéw
efektéw uczenia sie. orientacyjny naktad pracy dla kwalifikacji odpowiada sumie naktadu pracy
potrzebnego do uzyskania wyodrebnionych w niej zestawdw efektéw uczenia sie.

240 godzin

Grupy osob, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji (4000 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. f). Informacja na temat grup osob, ktére mogq byc
szczegdlnie  zainteresowane uzyskaniem danej kwalifikacji, np. osoby zarzqdzajgce
nieruchomosciami, specjalisci z zakresu telekomunikacji, kobiety powracajqgce na rynek pracy.

Zainteresowane uzyskaniem kwalifikacji moga by¢:

® o0soby pracujace lub planujace prace w zakresie zarzadzania systemami
zapewniajgcymi cyberbezpieczenstwo sieci elektroenergetycznych,

® o0soby odpowiedzialne za sieci i systemy informatyczne w energetyce, zaréwno
zajmujace sie ich eksploatacja, jak i dokonujgce zakupdéw pozwalajagcych na
funkcjonowanie i rozwdj tych systemow, ktére uzupetnig swoje kompetencje o
zagadnienia zwigzane z zapewnianiem cyberbezpieczenstwa,

® 0soby zajmujace sie utrzymaniem ruchu linii elektroenergetycznych,

® o0soby odpowiedzialne za rozwdj sieci elektroenergetycznych, biorgce udziat w
podejmowaniu decyzji zwigzanych z wyborem technologii i stosowanych rozwigzan,

e o0soby bedace uzytkownikami i wtascicielami systemow AMI (Advanced Metering
Infrastructure),

® o0soby odpowiedzialne za eksploatacje sieci elektroenergetycznych w zaktadach
przemystowych, klastrach energetycznych, podmiotach wytwarzajgcych energie ze
zrédet odnawialnych,

® 0soby zajmujace sie wdrazaniem i utrzymaniem systemoéw przemystowego Internetu
Rzeczy,

® o0soby odpowiedzialne za zarzadzanie inteligentnymi budynkami, zwtaszcza
posiadajacymi wtasne systemy wytwarzania energii,
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® specjalisci ds. cyberbezpieczenstwa chcacy rozwijac sie w zakresie rozwigzan
stosowanych w celu zapewniania bezpieczenstwa sieci elektroenergetycznych,

® 0soby zwigzane z branzg ubezpieczeniowg, dokonujace oceny ryzyka
cyberbezpieczenstwa sieci i instalacji elektroenergetycznych oraz szacujace szkody
zwiazane z wystgpieniem w sieciach elektroenergetycznych incydentéw
cyberbezpieczenstwa,

® o0soby bedace na poczatku $ciezki zawodowej, studiujgce na kierunkach zwigzanych z
informatyka, energetyka i budownictwem oraz uczace sie w zawodach szkolnictwa
branzowego w branzy teleinformatycznej (INF) i elektroenergetycznej (ELE).

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)

2l Kwalifikacja moze by¢ przydatna dla uczniéw szkét branzowych lub technikéw ksztatcacych
sie w okreslonych zawodach
Rozporzadzenie MEN z dnia 16 maja 2019 r.

W szkole prowadzqcej ksztatcenie zawodowe ksztatcenie odbywa sie w oparciu o podstawy
programowe okreslone w rozporzqdzeniu MEN z dnia 16 maja 2019 r. w sprawie podstaw
programowych ksztatcenia w zawodach szkolnictwa branzowego oraz dodatkowych umiejetnosci
zawodowych w zakresie wybranych zawodow szkolnictwa branzowego (Dz. U. poz. 991).

Czes¢ godzin zaje¢ moze zostac¢ przeznaczona na realizacje obowigzkowych zaje¢ edukacyjnych
przygotowujqgcych uczniéw do uzyskania kwalifikacji rynkowej funkcjonujgcej w ZSK, zwiqzanej z
nauczanym zawodem (§ 4 ust 5 pkt 2 rozporzgdzenia Ministra Edukacji Narodowej z dnia 3 kwietnia
2019 r. w sprawie ramowych planéw nauczania dla publicznych szkét (Dz. U. poz. 639)).

Nalezy wskazaé zawody (zgodnie z klasyfikacjqg zawodow szkolnictwa branzowego okreslong w
zatqczniku nr 2 do rozporzqdzenia Ministra Edukacji Narodowej z dnia 15 lutego 2019 r. w sprawie
0g06lnych celéw i zadan ksztatcenia w zawodach szkolnictwa branzowego oraz klasyfikacji zawodoéw
szkolnictwa branzowego (Dz. U. poz. 316)), w przypadku ktérych zasadne jest przygotowywanie
uczniéw do uzyskania kwalifikacji rynkowej objetej wnioskiem.

Wskazanie zawodéw szkolnictwa zawodowego, z ktérymi zwigzana jest kwalifikacja

Jezeli w punkcie 7a wskazano przydatnosc kwalifikacji, to z rozwijanej listy branz i zawoddéw nalezy
wybrac te zawody, z ktérymi zwigzana jest wnioskowana kwalifikacja

Nie dotyczy

W razie potrzeby warunki, jakie musi spetniac¢ osoba przystepujaca do walidacji (25000
znakéw)

Pole obowigzkowe (Art. 15 ust.1 pkt 2g)

O ile dotyczy, nalezy podac warunki, ktére musi spetnia¢ osoba, zeby przystgpi¢ do walidacji i méc
uzyskaé kwalifikacje (np. wymagany poziom wyksztatcenia - wyzsze, podstawowe itp.; wymagana
konkretna kwalifikacja poprzedzajgca - np. dyplom ukonczenia studiow medycznych albo dyplom
potwierdzajgcy kwalifikacje zawodowe w zawodzie np. ,technik rachunkowosci” itp.; zaswiadczenie
o niekaralnosci; orzeczenie lekarskie o braku przeciwwskazan itp.; ).

Warunki przystgpienia do walidacji okreslone w opisie kwalifikacji powinny by¢ mozliwe do
zweryfikowania (warunki te nie sq tozsame z warunkami zatrudnienia).
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Kompetencje wynikajgce z doswiadczenia zawodowego powinny byé odzwierciedlone przede
wszystkim w opisie efektéow uczenia sie wymaganych dla kwalifikacji. Dlatego doswiadczenie
zawodowe powinno by¢ wskazywane jako warunek przystqgpienia do walidacji, jedynie w szczegdlnie
uzasadnionych przypadkach.

Jezeli nie ma takich warunkéw nalezy wpisac: ,Brak warunkéw”.

Brak warunkow

Zapotrzebowanie na kwalifikacje (25000 znakdw)

Pole obowigzkowe (art. 15 ust.1 pkt 2) lit. i). Wykazanie, ze kwalifikacja odpowiada na aktualne oraz
przewidywane potrzeby spoteczne i gospodarcze (regionalne, krajowe, europejskie).

Mozliwe jest odwotanie sie do opinii organizacji gospodarczych, trendéw na rynku pracy, prognoz
dotyczqgcych rozwoju technologii, a takze strategii rozwoju kraju lub regionu.

Cyberbezpieczenstwo jest kluczowym aspektem, ktéry musi zosta¢ uwzgledniony przy
projektowaniu, budowie i eksploatowaniu inteligentnych sieci elektroenergetycznych (Smart
Grid). Sieci tego typu pozwalajg na operowanie miksem réznych zrédet energii, od blokéw
energetycznych wykorzystujgcych paliwa kopalne, przez zrédta odnawialne az po energie
jadrowa, wytwarzang przez zréznicowanych producentéw, zaréwno wielkoskalowe firmy
panstwowe i prywatne, jak tez niewielkich wytwoércéw indywidualnych. Sg one niezbedne do
kontrolowania produkcji energii z réznych, czesto rozproszonych i niestabilnych, Zrédet, jej
przesytu, dystrybucji i magazynowania w ramach jednego spéjnego systemu. Inteligentne
sieci energetyczne umozliwiajg podejmowanie, na podstawie zmieniajgcych sie czynnikéw
zewnetrznych i wewnetrznych, ztozonych decyzji, optymalizujacych proces wytwarzania,
dostarczania i wykorzystywania energii elektrycznej. [1]

Zgodnie z zatozeniami Unii Energetycznej, do 2030 roku UE bedzie musiata pozyskiwaé 32%
swojej energii ze zrédet odnawialnych i osiggng¢ cel w postaci poprawy efektywnosci
energetycznej o 32,5%. Realizacja tej strategii jest uznawana za kluczows réowniez dla
przysztosci energetycznej Polski i ma swoje odzwierciedlenie w Polskim Krajowym Planie na
rzecz energii i klimatu na lata 2021-2030. [2] [3]

Koniecznos¢ realizacji tych strategii wigze sie z budowsg licznych rozproszonych zrédet energii
odnawialnej oraz niekonwencjonalnej o zréznicowanej mocy i trybach funkcjonowania.
Koniecznosé spéjnego zarzadzania produkowang w taki sposéb energia, w tym do
efektywnego wykorzystywania odnawialnych zrédet energii, zmusza do transformacji
systemu energetycznego i tworzenia inteligentnych sieci energetycznych. Wymaga to
budowy szeregu weztdéw sieci, tagczacych nie zawsze spdjne pod wzgledem stosowanych
rozwigzan, podsystemy zréznicowanych wytwércoéw energii. Wielos¢ i réznorodnosé
punktéw dostepowych, rozmaitos¢ odbiorcow, ztozonos¢ procedowanych danych oraz
koniecznos¢ elastycznego taczenia réznych podsysteméw, w powazny sposob podnosza
poziom zagrozenia cyberbezpieczenstwa w inteligentnej sieci energetycznej. Skuteczne ataki
na takie sieci moga spowodowac istotne przerwy w dostawach energii, utrudniajace
funkcjonowanie gospodarki panstwa oraz zagrazajace bezpieczenstwu i zdrowiu ludzi.




» %y
*s

Fundusze kwalifikacje Unia Europejska
Eu I'OPEJSKIG I B E ) dla kazdego Europejski Fundusz Spoteczny gk

Wiedza Edukacja Rozwéj

Dlatego zapewnianie cyberbezpieczenstwa sieci elektroenergetycznej jest jednym z
najwazniejszych warunkéw utworzenia i dziatania inteligentnej sieci energetycznej.

Zagrozenia cyberbezpieczenstwa sieci elektroenergetycznych juz obecnie jest bardzo
wysokie. Wedtug raportu z dziatalno$ci CERT w roku 2021 liczba incydentéw
cyberbezpieczenstwa zgtoszonych w sektorze energetycznym wynosita az 4084, co
stanowito 13,85% wszystkich zgtoszen. W zadnym innym sektorze gospodarki nie
odnotowano tak wysokiej liczby incydentow cyberbezpieczenstwa. [5]

Rozwdj inteligentnych sieci energetycznych, opartych na rozbudowanych technologiach
informatycznych, podatnych na ataki spowoduje, ze systemy elektroenergetyczne beda
jeszcze bardziej narazone na takie ataki. Rozwdj sieci energetycznych poprzez zwiekszenie
liczby uzytkownikow systemdw, obstugujgcych te sieci, przyczynia sie réwniez do
zwiekszenia ryzyka zwigzanego z czynnikiem ludzkim. Z tego powodu skuteczny rozwdj
inteligentnych sieci energetycznych wymaga tworzenia nowych i bardziej wydajnych
rozwigzan z zakresu cyberbezpieczenstwa. Powoduje to potrzebe zatrudnienia duzej liczby
wykwalifikowanych specjalistéw, gotowych do zapewnienia cyberbezpieczenstwa przysztej
inteligentnej sieci elektroenergetycznej. taczac alternatywne i tradycyjne Zrédta energii w
jeden system, bedzie stanowi¢ o skutecznej zielonej transformacji catej gospodarki.

Wiestaw Paluszynski, Prezes Polskiego Towarzystwa Informatycznego i Przewodniczacy
Sektorowej Rady ds. Kompetencji Telekomunikacji i Cyberbezpieczennstwa, zauwaza, ze
gtéwnym problemem w obszarze cyberbezpieczenstwa nie jest brak rozwigzan technicznych,
ale specjalistow cyberbezpieczenstwa. Jednoczesnie, wedtug publikacji ,Raportu z badania
spotecznosci IT 2021” w 2021 roku jedynie 2,2% uczestniczacych w badaniu informatykow
deklarowato zatrudnienie w sektorze energetycznym, przy czym badaniu nie wyrdzniano
specjalistow od zapewniania cyberbezpieczenstwa. [4] [6]

Tymczasem cyberbezpieczenstwo jest kluczowym aspektem dla dziatania inteligentnych sieci
energetycznych. Musi ono zosta¢ uwzglednione nie tylko przy ich projektowaniu, ale tez w
trakcie ich eksploatacji. Zaktocenie dziatania takiej sieci przez cyberatak moze zagrozic¢
funkcjonowaniu wszystkich elementéw gospodarki i panstwa. Tym samym kwalifikacja
zapewnianie cyberbezpieczenstwa sieci elektroenergetycznej stanowi najwazniejszy element
prowadzacy do skutecznego i bezpiecznego wdrozenia zielonej transformacji w systemie
produkcji i dystrybucji energii, a przez to w catej gospodarce. Zadanie to wymaga
zatrudnienia duzej liczby specjalistow, ktorych potwierdzone kompetencje beda
gwarantowaty wysoki poziom obstugi w zakresie ochrony systemoéw sterowania i
monitoringu, wsparcia systeméw awaryjnych oraz bezpiecznej wymiany danych z
podsystemami. Ich umiejetnosci bedg dotyczy¢ zaréwno zagadnien cyberbezpieczenstwa
zwigzanych z projektowaniem i funkcjonowaniem sieci energetycznych oraz innych
aspektéw, takich jak np. ochrona danych wrazliwych konsumentéw i prosumentéw energii.

Specjalisci do spraw zapewniania cyberbezpieczenstwa sieci elektroenergetycznej sg obecnie
bardzo poszukiwani na rynku pracy. Sytuacja ta wynika ze splotu kilku waznych czynnikéw
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natury prawnej, spotecznopolitycznej, ekonomicznej i zwigzanych z bezpieczenstwem
panstwa.

Fundamentalne znaczenie zapewnienia cyberbezpieczenstwa infrastruktury i systemoéw
kluczowych dla funkcjonowania panstwa, w tym dziatania sieci elektroenergetycznych,
znajduje swoje odzwierciedlenie w licznych aktach prawnych poziomu unijnego i krajowego,
ktére naktadaja na operatoréw energetycznych szereg obowigzkdéw i zadan w jego zakresie.
[11]

Gtéwnym aktem prawnym ustanawiajgcym w Polsce system cyberbezpieczenstwa jest
Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz.U.2020.1369
t.j.), ktéra wdraza w Polsce dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z
19.07.2016, str. 1). Na podstawie tej Ustawy powstat w Polsce system umozliwiajacy
sprawne dziatania w zakresie wykrywania, zapobiegania i minimalizowania skutkow atakéw
naruszajacych cyberbezpieczenstwo. Obejmuje on samorzady, dostawcéw ustug cyfrowych i
wiekszos¢ firm bedacych operatorami tak zwanych ustug kluczowych dla funkcjonowania
spoteczenstwa. Wszystkie te podmioty, zgodnie z ustawa o Krajowym Systemie
Cyberbezpieczenstwa, majg obowigzek raportowad incydenty do wtasciwego zespotu CSIRT
(Computer Security Incident Response Team). [10] [12] [13] [14]

W grudniu 2020 r. Komisja Europejska przedstawita nowy pakiet przepiséw okreslajacych
cyberbezpieczenstwo, tzw. NIS2. W jego sktad weszta propozycja dziatan na rzecz
zapewnienia wysokiego poziomu cyberbezpieczenstwa w catej UE. NIS2 wprowadza nowe
zasady odnoszace sie do wielkosci podmiotéw objetych obowigzkiem jej stosowania, ktory
zostaje rozciagniety na wszystkie duze i $rednie przedsiebiorstwa z sektora energetyki, a nie,
jak do tej pory, jedynie na wskazanych przez krajowe organy cyberbezpieczenstwa
operatoréw ustug kluczowych. Wprowadzony zostaje rowniez obowigzek zgtaszania nie
tylko, jak dotychczas, incydentéw, ale rowniez zagrozen, co stawia przed podmiotami SOC
(ang. Security Operations Center) oferujagcymi ustugi w zakresie cyberbezpieczenstwa szereg
nowych wyzwan. Dyrektywa NIS2 zostata przyjeta w grudniu 2022 roku i od tego czasu
panstwa cztonkowskie UE majg 21 miesiecy na wiaczenie nowych przepiséw do prawa
krajowego. Zas$ w 18 miesiecy od przyjecia dyrektywy wszystkie objete Dyrektywa podmioty
muszg by¢ w stanie sie do niej dostosowac. Za niedostosowanie sie do NIS2 grozi kara
grzywny w wysokosci do 10 milionéw euro lub 2% catkowitego rocznego swiatowego obrotu
firmy. [7]

Koniecznos$¢ dostosowania sie do wskazanych zmian w prawie powoduje na rynku pracy
wszystkich panistwach UE olbrzymi wzrost zainteresowania wykwalifikowanymi
pracownikami do zajmujgcych sie zapewnianiem cyberbezpieczenstwa sieci
elektroenergetycznych. Wzrost ten jest potegowany nie tylko powaznym zwiekszeniem
wolumenu przedsiebiorstw objetych przepisami i poszerzeniem obowigzkéw w zakresie
zgtaszania incydentdw i zagrozen. Dodatkowo, w Polsce, popyt na pracownikéw
posiadajacych kwalifikacje w zakresie zapewniania cyberbezpieczenstwa sieci
elektroenergetycznej jest generowany przez dziatania na rzecz zielonej transformacji zrédet
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energii, w tym budowe licznych niewielkich sitowni wiatrowych, wodnych i solarnych oraz
matych reaktoréow jadrowych (SMR). [8]

Obecnie, ustugi Swiadczone przez specjalistéw zapewniania cyberbezpieczenstwa sieci
elektroenergetycznej s bardzo poszukiwane, ze wzgledu na rosnace zapotrzebowanie na
coraz bardziej optacalna produkcje energii ze zrédet odnawialnych i paliw alternatywnych.
Podtaczane do krajowej sieci elektroenergetycznej farmy wiatrowe i fotowoltaiczne oraz
elektrownie wodne, a wkrotce tez reaktory SMR, beda, zgodnie z Dyrektywa NIS2, wymagad
statego zapewniania cyberbezpieczenstwa. Ponadto po 2022 roku stato sie jasne, ze dziatania
takie sg rowniez istotne z uwagi na mozliwos¢ cyberatakéw na te sieci ze strony wrogich
panstw, co moze by¢ przejawem tak zwanej wojny hybrydowej. [9]

Wraz z rozwojem technologii Smart Grid oraz rosnaca liczbg nowych Zzrodet energii i
odbiornikéw podtaczanych do sieci energetycznych, ryzyko atakéw cybernetycznych
zwieksza sie i staje sie coraz bardziej ztozone. Firmy energetyczne i podmioty SOC, oferujace
rynkowe ustugi zapewnienia cyberbezpieczenstwa sieci elektroenergetycznej, sa gotowe
przyjac¢ duzg liczbe pracownikow. Jednak rosnace ryzyko zwigzane z cyberatakami powoduje,
ze najbardziej poszukiwani beda pracownicy, ktérzy nie tylko odbyli odpowiednie szkolenie,
ale posiadaja certyfikat potwierdzajacy ich kompetencje.

Wiaczenie do Zintegrowanego Systemu Kwalifikacji kwalifikacji ,Zapewnianie
cyberbezpieczenstwa sieci elektroenergetycznej” pozwoli na obiektywna walidacje
kompetencji i uzyskanie przez zainteresowane osoby potwierdzenia posiadanych
umiejetnosci.

Ostatnie lata zweryfikowaty stan cyberbezpieczenstwa polskich instytucji oraz dziatajgcych w
kraju przedsiebiorstw, szczegdlnie operujgcych w obszarze tak zwanych przemystéw
strategicznych i infrastruktury krytycznej, w tym administrujgcymi sieciami
elektroenergetycznymi. W zwigzku ze zwiekszeniem sie liczby incydentéw zapotrzebowanie
na specjalistéw cyberbezpieczenstwa zdecydowanie wzrosto. Wedtug raportu Hays , Tackling
the Cyber Skills Gap. Global Cyber Security Report 2023” na catym $wiecie wystepuje
olbrzymi niedobor specjalistow cyberbezpieczenstwa, siegajacy okoto 2,3 miliona oséb.
Przygotowany przez PARP raport "Zastosowania sztucznej inteligencji w gospodarce,
przeglad wybranych inicjatyw i technologii", powotujgc sie na opracowanie ,Cybersecurity.
Raport o rynku pracy w Polsce”, przygotowanym przez HackerU Polska i HRK ICT, w Polsce
braki specjalistow cyberbezpieczenstwa siegajg nawet 17,5 tys. oséb i przy obecnych
trendach zatrudnienia bedj sie one stale powiekszaé. Braki kadrowe powoduja, ze niektére z
przedsiebiorstw korzystaja w zakresie cyberbezpieczenstwa z ustug podmiotéow
zewnetrznych, co nie daje jednak pewnosci co do kompetencji oséb realizujagcych zadania.
Wedtug raportu, czes¢ firm albo nie ma w swoich zespotach IT osoby odpowiedzialnej za
cyberbezpieczenstwo, albo zatrudnia osoby, ktére posiadajg pewng wiedze i umiejetnosci w
tym obszarze, ktére nie sg jednak potwierdzone zadnym certyfikatem. Wedtug globalnego
raportu Fortinet, z marca 2023, w przypadku branzy cyberbezpieczehnstwa az 95% badanych
lideréw firm uwazato, ze certyfikaty maja pozytywny wptyw na zespét, a 81% woli zatrudniaé
osoby z certyfikatami. Wtaczenie opisywane]j kwalifikacji do Zintegrowanego Systemu
Kwalifikacji przyniesie korzysci w postaci spetnienia oczekiwan pracodawcéw, co do
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mozliwosci zatrudnienia oséb posiadajacych potwierdzone wiarygodnym certyfikatem
kompetencje w zakresie zapewniania cyberbezpieczenstwa sieci elektroenergetycznych.
Mozliwos¢ zdobycia poszukiwanego przez pracodawcow certyfikatu zwiekszy szanse
pracownikéw na rozwdj zawodowy, utatwi przekwalifikowywanie sie i aktywne kreowanie
wtasnej Sciezki zawodowej. Ponadto przetozy sie na wyzszg jako$¢ swiadczonych ustug w
zakresie cyberbezpieczenstwa, czym przyczyni sie do zwiekszenia poziomu bezpieczenstwa w
strategicznym z punktu widzenia polityki panstwa sektorze. [15] [16] [17] [18]
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Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w
ZRK zawierajacych wspadlne zestawy efektow uczenia sie (6000 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 2 lit. k). Wyjasnienie, czym kwalifikacja rézni sie od wybranych
kwalifikacji o zblizonym charakterze. Punktem odniesienia powinny by¢ kwalifikacje funkcjonujgce w
ZSK. Ponadto wskazanie kwalifikacji wpisanych do ZRK, ktore zawierajq co najmniej jeden taki sam
zestaw efektow.

W Zintegrowanym Systemie Kwalifikacji znajduja sie kwalifikacje o podobnym charakterze,
takie jak:

® Zarzadzanie cyberbezpieczenstwem - specjalista
® Zarzadzanie cyberbezpieczenstwem - menedzer
® Zarzadzanie cyberbezpieczenstwem - ekspert

Wymienione kwalifikacje obejmujg umiejetnosci pozwalajace na kompleksowe zarzadzanie
cyberbezpieczenstwem. Przeznaczone sg one przede wszystkim dla specjalistow w zakresie
cyberbezpieczenstwa odpowiedzialnych za ochrone informacji, bezpieczenstwo infrastruktury
teleinformatycznej oraz ksztattowanie polityki bezpieczenstwa, na réznych szczeblach
organizacji. Niniejsza kwalifikacja koncentruje sie natomiast na umiejetnosciach zwigzanych z
zabezpieczeniem sieci elektroenergetycznych. Ujete w niej efekty uczenia sie dotycza
znajomosci specyfiki zagrozen zwigzanych z funkcjonowaniem sieci elektroenergetycznych
oraz umiejetnosci doboru mechanizmoéw zapewniajacych im bezpieczenstwo.

Ponadto w ZRK ujeto nastepujgce kwalifikacje:

o Ksztattowanie polityki niezawodnosci i cyberbezpieczenstwa w przemysle w zakresie
zasobow ludzkich i technicznych
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® Zarzadzanie niezawodnoscia i cyberbezpieczenstwem w przemysle w zakresie
zasobow ludzkich i proceduralnych

® Zarzadzanie niezawodnoscia i cyberbezpieczenstwem w zakresie urzadzenh oraz
technologii w przemysle.

Wymienione kwalifikacje dedykowane sa do stosowania w przemysle, ze szczegdlnym
zorientowaniem na systemy informatyczne nadzorujace przebieg proceséw technologicznych
lub produkcyjnych SCADA (ang. Supervisory Control And Data Acquisition). Wymienione
kwalifikacje koncentruja sie na zagadnieniach bezpieczenstwa w srodowiskach systemoéw
sterowania przemystowego w zakresie przemystu procesowego. Wymienione kwalifikacje nie
obejmujg efektéw uczenia sie specyficznych dla zapewniania cyberbezpieczenstwa sieciom
elektroenergetycznym.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)

|:| Kwalifikacja zawiera wspoélne lub zblizone zestawy efektéw ksztatcenia z ,,dodatkowymi
umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego

Dodatkowe umiejetnosci zawodowe

Nalezy wybrac z listy ,dodatkowe umiejetnosci zawodowe” (okreslone w rozporzqgdzeniu MEN z
dnia 16 maja 2019 r. w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa
branzowego oraz dodatkowych umiejetnosci zawodowych w zakresie wybranych zawodéw
szkolnictwa branzowego, zatqcznik Nr 33) zawierajqce wspdlne lub zblizone zestawy efektow
ksztatcenia z zestawami efektow uczenia sie okreslonymi w kwalifikacji rynkowej.

Wskazanie ,dodatkowych umiejetnosci zawodowych” w zakresie wybranych zawodow
szkolnictwa branzowego zawierajagcych wspolne lub zblizone zestawy efektoéw ksztatcenia

(Branza - Zawdd - Umiejetnosc)

Jezeli w punkcie 11a udzielono pozytywnej odpowiedzi, to z rozwijanej listy branz, zawodéw i
dodatkowych umiejetnosci zawodowych nalezy wybrac te umiejetnosci, ktére zawierajq wspdlne lub
zblizone zestawy efektéw ksztatcenia z wnioskowang kwalifikacjq

nie dotyczy

Typowe mozliwosci wykorzystania kwalifikacji (4000 znakdéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. j). Oméwienie perspektyw zatrudnienia i dalszego uczenia
sie, najistotniejszych z punktu widzenia rozwoju osobistego i zawodowego 0séb zainteresowanych
uzyskaniem kwalifikacji.

Mozliwe jest wskazanie przyktadowych stanowisk pracy, na ktére bedzie mogta aplikowac
osoba posiadajaca dang kwalifikacje.

Osoba posiadajgca kwalifikacje moze podjaé zatrudnienie:

e w podmiotach bedacych operatorami sieci przesytowe;j i dystrybucyjnej, zaktadach
przemystowych oraz w klastrach energetycznych na stanowiskach zwigzanych m.in. z
zwigzanych z eksploatacjg oraz ochrong inteligentnych sieci elektroenergetycznych
przed zréznicowanymi zagrozeniami cybernetycznymi,



http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf
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e w podmiotach $wiadczacych ustugi zwigzanych z ochrong inteligentnych sieci
elektroenergetycznych przed zréznicowanymi zagrozeniami cybernetycznymi na rzecz
podmiotéw zajmujacych sie wytwarzaniem, przesytem i dystrybucja energii,

e w podmiotach dostarczajacych na rynek rozwigzania zwigzane z zapewnianiem
cyberbezpieczenstwa, przeznaczone dla branzy energetycznej, np. jako konsultant,
doradca klienta,

® w przedsiebiorstwach administrujacych inteligentnymi budynkami,

e w firmach ubezpieczeniowych oferujacych ubezpieczenia na wypadek naruszenia
cyberbezpieczenstwa sieci elektroenergetycznej, jako specjalista ds. wyceny ryzyka i
szacowania szkéd.

Posiadacz kwalifikacji moze tez prowadzi¢ dziatalno$é gospodarcza jako niezalezny konsultant
w zakresie zapewniania cyberbezpieczenstwa sieci elektroenergetycznych.

Wymagania dotyczace walidacji i podmiotéw przeprowadzajacych walidacje (25000 znakow)

Pole obowigzkowe (art. 15 ust.1 pkt 2) lit. h). Okreslenie wymagan stanowigcych podstawe do
przeprowadzania walidacji w réznych instytucjach. Wymagania powinny dotyczyc¢:

- metod stosowanych w walidacji - stuzgcych weryfikacji efektow uczenia sie wymaganych
dla kwalifikacji, ale takze (o ile to potrzebne) identyfikowaniu i dokumentowaniu efektow
uczenia sie;

- 0S0b projektujgcych i przeprowadzajqcych walidacje;

- sposobu prowadzenia walidacji oraz warunkéw organizacyjnych i materialnych, niezbednych
do prawidtowego prowadzenia walidacji.

Wymagania dotyczqce walidacji mogq by¢ wskazane dla pojedynczych zestawdw efektéw uczenia
sie lub dla catej kwalifikaciji.

Wymagania mogq byc¢ uzupetnione o dodatkowe wskazéwki dla instytucji oraz oséb projektujgcych
i przeprowadzajqcych walidacje, a takze dla oséb ubiegajqcych sie o uzyskanie kwalifikacji.

1. Etap weryfikacji.
1.1. Metody:
Podczas weryfikacji efektéw uczenia sie muszg by¢ wykorzystane metody:

e test teoretyczny
e obserwacja w warunkach symulowanych

1.2 Zasoby kadrowe

Zasoby kadrowe niezbedne do przeprowadzenia walidacji:

Osoby przygotowujace narzedzia walidacyjne

W przygotowanie narzedzi walidacyjnych musza by¢ zaangazowane co najmniej nastepujace
osoby: ekspert branzowy posiadajacy minimum 3 lata do$wiadczenia w wykonywaniu zadan
objetych kwalifikacja oraz ekspert metodyczny posiadajacy doswiadczenie w opracowywaniu
narzedzi walidacyjnych, ktére byty wykorzystywane w ramach walidacji kwalifikacji rynkowej
Ww rozumieniu ustawy o ZSK i przeszty proces ewaluacji wykonanej przez podmiot
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zewnetrznego zapewnienia jakosci (udziat w przygotowaniu narzedzi walidacyjnych dla co
najmniej 5 proceséw weryfikacji).

Komisja walidacyjna

Komisja walidacyjna musi sktada¢ sie co najmniej z 3 oséb. Funkcje cztonka komisji
walidacyjnej moze petni¢ osoba, ktéra posiada udokumentowane, aktualne (nie starsze niz 5
lat przed data przeprowadzenia walidacji), co najmniej 3-letnie doswiadczenie w
wykonywaniu zadan zwiagzanych z projektowaniem, konfigurowaniem, nadzorowaniem
dziatania rozwigzan w zakresie cyberbepieczenstwa sieci elektroenergetycznych.

Co najmniej jedna osoba w komisji walidacyjnej posiada do$wiadczenie w weryfikowaniu
efektéw uczenia sie w zakresie niniejszej kwalifikacji lub innych kwalifikacjach zwigzanych z
cyberbezpieczenstwem (udziat w przeprowadzeniu co najmniej 5 procesow weryfikacji.

1.3. Sposdb organizacji i zasoby materialne:

Instytucja Certyfikujaca musi zapewnié nastepujace zasoby materialne do przeprowadzenia
walidacji:
e test teoretyczny: sala egzaminacyjna, stanowisko dla kazdego Kandydata

umozliwiajgce samodzielng prace, wyposazone w stét/biurko, krzesto, materiaty
piSmiennicze

® obserwacja w warunkach symulowanych: sala egzaminacyjna,stanowisko dla
kandydata wyposazone w stét/biurko, krzesto, komputer z dostepem do internetu,
materiaty piSmiennicze, opis przypadku z kompletem informacji (w tym
charakterystyka sieci elektroenergetycznej, odczyty z inteligentnych systemoéw
monitorujacych, dokumentacja dotyczaca zabezpieczen oraz zastosowanych urzadzen
i mediéw transmisyjnych, opis sytuacji, opis techniczny incydentu, dokumentacja
techniczna systemu informatycznego, ktérego dotyczy incydent, dziennik zdarzen
systemowych), model sieci elektroenergetycznej oraz oprogramowanie pozwalajace na
symulacje pracy sieci elektroenergetycznej

2. ldentyfikowanie i dokumentowanie.

Nie okresla sie wymagan dla etapu identyfikowania i dokumentowania.

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy) (1000
znakéw)

Jesli ustanowiono w danym sektorze lub branzy Sektorowq Rame Kwalifikacji, to wypetnienie tego
pola jest obowigzkowe (art. 15 ust. 1 pkt 4). Podaj propozycje odniesienia do poziomu odpowiednich
Sektorowych Ram Kwalifikacji, jesli sq one wtqczone do ZSK.

Nie dotyczy

Syntetyczna charakterystyka efektow uczenia sie (2000 znakdéw)
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Pole obowigzkowe (art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1) lit. a). Zwiezta, ogélna charakterystyka
wiedzy, umiejetnosci i kompetencji spotecznych poprzez okreslenie dziatan, do ktérych podjecia
bedzie przygotowana osoba posiadajgca danq kwalifikacje.

Syntetyczna charakterystyka efektéw uczenia sie powinna nawigzywaé do charakterystyki
odpowiedniego poziomu PRK, w szczegdlnosci odpowiadaé¢ na pytania o przygotowanie osoby
posiadajqgcej kwalifikacje do samodzielnego dziatania w warunkach mniej lub bardziej
przewidywalnych, wykonywania dziatania o réznym poziomie ztoZzonosci, podejmowania okreslonych
rol w grupie, ponoszenia odpowiedzialnosci za jakosc i skutki dziatan (wtasnych lub kierowanego
zespotu).

Osoba posiadajgca kwalifikacje wykonuje zadania zwigzane z zapewnieniem
cyberbezpieczenstwa sieci elektroenergetycznej. Dokonuje oceny i analizuje system
zabezpieczen danej sieci elektroenergetycznej pod katem cyberbezpieczenstwa, wskazuje
potencjalne zagrozenia dla sieci oraz danych zwiazanych z jej funkcjonowaniem. Na podstawie
modelu danej sieci i dokumentacji dotyczacej zabezpieczen identyfikuje potencjalne miejsca
wystapienia zagrozenia. Zadanie wykonuje samodzielnie w zmiennych i nie w petni
przewidywalnych warunkach. Posiada wiedze na temat skutecznosci oraz mozliwosci
wdrozenia réznych, dostepnych na rynku, rozwigzan zapewniajacych cyberbezpieczenstwo
sieci elektroenergetycznych. Poréwnuje dostepne rozwiazania, analizuje mozliwos¢ ich
wdrozenia i stosowania. Planuje dziatania majgce na celu zapewnienie cyberbezpieczenstwa
danej sieci elektroenergetycznej i koryguje je adekwatnie do zmieniajgcych sie warunkéw
wynikajacych m.in. z zagrozen zewnetrznych, zachowan uzytkownikéw i rozwoiju sieci
elektroenergetyczne;j.

Posiadacz kwalifikacji nadzoruje dziatanie systemdw cyberbezpieczenstwa sieci
elektroenergetycznej. Diagnozuje i rozwigzuje problemy zwigzane z bezpieczenstwem
oprogramowania wykorzystywanego w sieci elektroenergetycznej, urzadzen
wspotpracujacych z siecig oraz koniecznoscig monitorowania punktéw dostepowych do sieci.

Posiadacz kwalifikacji identyfikuje incydenty w obszarze cyberbezpieczenstwa sieci
elektroenergetycznej. Dokonuje ich analizy, w tym wskazuje mozliwe przyczyny zaistnienia
incydentow. Uwzglednia wptyw zaistnienia incydentu na dziatanie sieci elektroenergetycznej
oraz bezpieczenstwo danych zwigzanych z jej funkcjonowaniem. Przygotowuje plan dziatania,
szereguje incydenty wedtug priorytetéw obstugi oraz wskazuje incydenty wymagajace
natychmiastowej reakcji.

Wyodrebnione zestawy efektéw uczenia sie (nazwa zestawu: 500 znakéw)

Wykaz zestawodw efektow uczenia sie wymaganych dla kwalifikacji, zawierajgcy: numer
porzgdkowy (1, 2, ...), nazwy zestawdw, orientacyjne odniesienie kazdego zestawu do poziomu PRK
oraz orientacyjny naktad pracy potrzebny do osiggniecia efektow uczenia w kazdym zestawie.

Nazwa zestawu powinna:

- nawigzywac do efektéw uczenia sie wchodzqgcych w sktad danego zestawu lub odpowiadaé
specyfice wchodzqgcych w jego sktad efektow uczenia sie,

- byé mozliwie krétka,
- nie zawierac skrotow,

gdy jest to mozliwe, by¢ oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”,
~przechowywanie”, ,szycie”.
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1. Modelowanie i ocena bezpieczenstwa sieci elektroenergetycznej (5 PRK, 100 godzin)

2. Nadzorowanie dziatania systeméw cyberbezpieczenstwa sieci elektroenergetycznej ( 5
PRK, 80 godzin)

3. Detekcja i $ledzenie incydentéw w obszarze cyberbezpieczenistwa sieci
elektroenergetycznej (4 PRK, 60 godzin)

Poszczegdlne efekty uczenia sie w zestawach (nazwa efektu uczenia sie: 2000 znakéw,
kryteria weryfikacji (dla jednego efektu): 10000 znakéw)

Zestaw efektdw uczenia sie to wyodrebniona czesc¢ efektéw uczenia sie wymaganych dla danej
kwalifikacji. Poszczegdlne efekty uczenia sie powinny by¢ wzajemnie ze sobqg powigzane,
uzupetniajqgce sie oraz przedstawione w sposéb uporzgdkowany (np. od prostych do bardziej
ztozonych).

Poszczegdlne efekty uczenia sie sq opisywane za pomocq: umiejetnosci (tj. zdolnosci wykonywania
zadan i rozwigzywania problemoéw) oraz kryteriow weryfikacji, ktore doprecyzowuijq ich zakres oraz
okreslajg niezbedng wiedze i kompetencje spoteczne.

Poszczegdlne efekty uczenia sie powinny byc¢:

- jednoznaczne - niebudzqgce watpliwosci, pozwalajgce na zaplanowanie i przeprowadzenie
walidacji, ktérych wyniki bedqg poréwnywalne, oraz dajgce mozliwos¢ odniesienia do
poziomu PRK,

- realne - mozliwe do osiggniecia przez osoby, dla ktérych dana kwalifikacja jest
przewidziana,

- mozliwe do zweryfikowania podczas walidacji,
- zrozumiate dla 0séb potencjalnie zainteresowanych kwalifikacjq.

Podczas opisywania poszczegolnych efektow uczenia sie korzystne jest stosowanie czasownikow
operacyjnych (np. ,rozréznia”, ,uzasadnia”, ,montuje”).

Zestaw efektow 01. Modelowanie i ocena bezpieczenstwa sieci elektroenergetycznej
uczenia sie:

Umiejetnosci Kryteria weryfikacji

1. omawia A. wskazuje normy i regulacje prawne majgce wptyw na zakres i
zagadnienia sposéb zapewniania cyberbezpieczenstwa sieci
cyberbezpieczen- elektroenergetycznych

stwa sieci B. omawia, na podstawie aktualnych norm i aktéw prawnych,
elektroener- wymagania wzgledem zapewnienia cyberbezpieczenstwa sieci
getycznej elektroenergetycznych

C. opisuje wymagania wobec zapewnienia cyberbezpieczenstwa
sieci elektroenergetycznej wynikajace z regulacji prawnych
dotyczacych infrastruktury krytycznej

D. opisuje skutki prawne wynikajace z naruszenia bezpieczenstwa
sieci elektroenergetycznej
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2. analizuje . wskazuje, na podstawie modelu sieci, dokumentacji dotyczacej
system zabezpieczen oraz zastosowanych urzadzen i mediow

zabezpieczen sieci
elektroenergety-
cznej pod katem
cyberbezpieczen-
stwa

transmisyjnych, potencjalne zagrozenia dla cyberbezpieczenstwa
sieci elektroenergetycznej

. wskazuje, na podstawie modelu sieci, dokumentacji dotyczacej

zabezpieczen oraz zastosowanych urzadzen i mediow
transmisyjnych, potencjalne zagrozenia dla poufnosci,
integralnosci i dostepnosci danych zwigzanych z
funkcjonowaniem sieci elektroenergetycznej

. identyfikuje w systemie zabezpieczen sieci elektroenergetycznej,

na podstawie modelu sieci, dokumentacji dotyczacej
zabezpieczen oraz zastosowanych urzadzen i mediéw
transmisyjnych, potencjalne miejsca wystapienia zagrozenia dla
jej bezpieczenstwa

. opisuje konsekwencje techniczne naruszenia

cyberbezpieczenstwa danej sieci elektroenergetycznej

3. przepro-
wadza testy
bezpieczehstwa
systemu
zabezpieczen sieci
elektroenergety-
cznej

. opracowuje zatozenia do testu bezpieczenstwa systemu

zabezpieczen sieci
przeprowadza symulowane ataki

. opracowuje wnioski z testu bezpieczenstwa systemu

zabezpieczen sieci

4, analizuje
rozwiazania
Zzapewniajace
cyberbezpieczen-
stwo sieci
elektroenergety-
cznej i danych
zwigzanych z jej
funkcjonowaniem

. omawia typy, wady i zalety rozwigzan zapewniajacych

cyberbezpieczenstwo sieci elektroenergetycznej i danych
zwigzanych z jej funkcjonowaniem

poréwnuje skuteczno$é réznych rozwigzan zapewniajgcych
cyberbezpieczenstwo sieci elektroenergetycznej i danych
zwiazanych z jej funkcjonowaniem w zaleznosci od
zastosowanych urzadzen i mediéw do transmisji danych

. omawia warunki wdrozenia i stosowania rozwigzan

zapewniajacych cyberbezpieczenstwo sieci elektroenergetycznej
i danych zwigzanych z jej funkcjonowaniem w zaleznosci od
zastosowanych urzadzen i mediéw do transmisji danych

. wskazuje rodzaje zabezpieczen adekwatne do poszczegdlnych

typdw sieci elektroenergetycznych (np. przesytowych i
dystrybucyjnych)

5. rekomenduje
podjecie dziatan w
celu zapewnienia
cyberbezpieczen-
stwa sieci

przedstawia propozycje zabezpieczenia dla danego zagrozenia
dla cyberbezpieczenstwa danej sieci elektroenergetycznej
ocenia zasadno$¢ wprowadzenia poszczegdlnych rozwigzan w
odniesieniu do danego zagrozenia dla cyberbezpieczenistwa sieci
elektroenergetycznej
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elektroenergety-
cznej i danych
zwigzanych z jej
funkcjonowaniem

C.

analizuje mozliwo$¢ wdrozenia i stosowania rozwigzan w danej
sieci elektroenergetycznej

Zestaw efektow
uczenia sie:

02. Nadzorowanie dziatania systeméw cyberbezpieczenstwa sieci
elektroenergetycznej

Umiejetnosci

Kryteria weryfikacji

1. analizuje
zabezpieczenia

A.

omawia wymogi i zasady aktualizowania oprogramowania
wykorzystywanego w sieci elektroenergetycznej

oprogramowania B. wskazuje oprogramowanie wymagajgce aktualizacji
sieci C. ocenia kompatybilnos¢ oprogramowania ze zidentyfikowanymi
elektroenergety- podatnosciami sieci elektroenergetycznej na atak
cznej D. wskazuje rodzaje zabezpieczen oprogramowania
wykorzystywanego w sieci elektroenergetycznej
E. omawia parametry bezpieczenstwa oprogramowania
wykorzystywanego w sieci elektroenergetycznej
2. analizuje A. omawia sposoby zapewniania cyberbezpieczehstwa urzadzen
zabezpieczenia wspotpracujacych z siecig elektroenergetyczna (np. sieci
urzadzen czujnikowych)
wspotpracujacych B. analizuje zagrozenia ze strony urzadzen loT (Internet of Things,
Z siecig Internet Rzeczy) zainstalowanych w dane;j sieci
elektroenergety- elektroenergetycznej
czna
3. monitoruje A. wskazuje punkty dostepu do danej sieci elektroenergetyczne;j
dostep do sieci B. dokonuje wyboru optymalnych metod identyfikowania,
elektroenergety- uwierzytelniania i autoryzacji wykorzystywanych do zapewniania
cznej i zarzadza cyberbezpieczenstwa sieci elektroenergetycznej na podstawie
nim ich wad, zalet oraz skutecznosci
C. dokonuje wyboru optymalnych metod zabezpieczen na
podstawie ich wad, zalet oraz skutecznosci
D. omawia zasady nadawania i odbierania uprawnien dostepu do

systemow i urzadzen wspotpracujacych z siecig
elektroenergetyczng

Zestaw efektow
uczenia sie:

03. Detekcja i $ledzenie incydentdw w obszarze cyberbezpieczenstwa
sieci elektroenergetycznej

Umiejetnosci

Kryteria weryfikacji

1.identyfikuje
incydenty w

A.

wyjasnia pojecie incydentu w obszarze cyberbezpieczenstwa
sieci elektroenergetycznej
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obszarze . omawia typy incydentéw w obszarze cyberbezpieczenstwa sieci
cyberbezpieczen- elektroenergetycznej
stwa sieci rozpoznaje zdarzenia bedace incydentami w obszarze

elektroenergety-
cznej

cyberbezpieczenstwa

. okredla typ incydentu wedtug wybranej klasyfikacji sposréd

powszechnie uznawanych, np. klasyfikacji eCSIRT.net

2. analizuje
incydenty w
obszarze
cyberbezpieczen-
stwa sieci
elektroenergetycz
nej

. ustala zadania, procesy, zasoby i osoby, na ktére wptywa

incydent w obszarze cyberbezpieczenstwa

. wskazuje mozliwe przyczyny zaistnienia incydentu w obszarze

cyberbezpieczenstwa

. identyfikuje-skutki wystagpienia okre$lonego incydentu w

obszarze cyberbezpieczenstwa

. szereguje incydenty w obszarze cyberbezpieczenstwa wedtug

priorytetéw obstugi
wskazuje incydenty krytyczne w obszarze cyberbezpieczenstwa
wymagajace natychmiastowej reakgji

3. zgtasza
incydent w
obszarze
cyberbezpieczen-
stwa sieci
elektroenergety-
cznej

. wskazuje akty prawne regulujgce obowigzki w zakresie

zgtaszania i obstugi incydentéw w obszarze
cyberbezpieczenstwa, w tym dotyczace infrastruktury krytycznej

. opisuje, wynikajgce z ustawy o Krajowym Systemie

Cyberbezpieczenstwa oraz innych regulacji prawnych, obowiazki
i procedury w zakresie zgtaszania i obstugi incydentow w
obszarze cyberbezpieczenstwa

. sporzadza opis incydentu na potrzeby zgtoszenia do podmiotu

Krajowego Systemu Cyberbezpieczenstwa

. opisuje zasady postepowania w przypadku zaistnienia

incydentow zwigzanych z naruszeniem ochrony danych
osobowych

Whioskodawca

Pole obowigzkowe (art. 83 ust. 1 pkt 7).Z listy rozwijanej w formularzu w ZRK nalezy wybrac

podmiot wnioskodawcy.

Minister wiasciwy

Pole obowigzkowe (art. 16 ust. 1). Nalezy wskazac odpowiedniego ministra, ktory zdaniem
whioskodawcy jest wtasciwy do rozpatrzenia wniosku i po wiqczeniu kwalifikacji do ZSK powinien

odpowiadac za kwalifikacje.

Okres waznosci dokumentu potwierdzajacego nadanie kwalifikacji i warunki przedtuzenia
jego waznosci (2000 znakow)
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Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. b). W przypadku kwalifikacji nadawanej na czas
okreslony wskaz, po jakim czasie konieczne jest odnowienie waznosci kwalifikacji oraz okresl
warunki, jakie muszq byc¢ spetnione, aby waznos¢ dokumentu zostata przedtuzona.

5 lat.

Warunkiem przedtuzenia waznosci certyfikatu jest wykazanie sie aktywnoscig zawodowa w
obszarze objetym kwalifikacji tj. przedstawienie dokumentéw potwierdzajacych wykonywanie
przez okres minimum 2 lat w okresie waznosci certyfikatu zadan zwigzanych z zapewnianiem
cyberbezpieczenstwa sieci elektroenergetycznych.

Nazwa dokumentu potwierdzajacego nadanie kwalifikaciji

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. b). Np. dyplom, swiadectwo, certyfikat, zaswiadczenie.

Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji (2500 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. e). Podaj, o jakie uprawnienia moze sie ubiegac osoba po
uzyskaniu kwalifikacji. Jesli z uzyskaniem kwalifikacji nie wigze sie uzyskanie uprawnien, nalezy
wpisac "Nie dotyczy".

Nie dotyczy

Kod dziedziny ksztatcenia

Pole obowigzkowe (art. 15 ust. 1 pkt. 7). Kod dziedziny ksztatcenia, o ktérym mowa w przepisach
wydanych na podstawie art. 40 ust. 2 ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.
U.z2012r. poz. 591, z p6zn. zm.).

481 - Informatyka

Kod PKD
Pole obowigzkowe (art. 15 ust. 1 pkt 7). Kod Polskiej Klasyfikacji Dziatalnosci (PKD).

62 - Dziatalno$¢ zwigzana z oprogramowaniem i doradztwem w zakresie informatyki oraz
dziatalnos$¢ powigzana




