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Krétka charakterystyka kwalifikacji

Osoba posiadajaca kwalifikacj¢ "Ksztalttowanie polityki niezawodnosci i cyberbezpieczenstwa w
przemysle w zakresie zasoboéw ludzkich i technicznych" jest przygotowana do opracowania planu
zapobiegania zagrozeniom w organizacji. Posiada pogtebiona wiedzg¢ dotyczaca niezawodnosci i
cyberbezpieczenstwa oraz krajowych i europejskich regulacji prawnych w tych obszarach (m.in. zjawiska
z obszaru wojny informacyjnej jak np. "fake news" oraz "deepfake"). Wykorzystuje systemy IT
(information technology) i OT (operational technology) w procesach biznesowych i operacyjnych
organizacji. Zarzadza zespolem analiz incydentéw I'T/OT. Prowadzi polityke organizacji po skutecznym
cyberataku. Analizuje polityke bezpieczenstwa zasobéw ludzkich w kontekscie najnowszych osiagnigé
dotyczacych powyzszego obszaru. <br>Osoba posiadajaca kwalifikacje moze znaleZ¢ zatrudnienie migdzy
innymi w spétkach prawa handlowego, jednostkach samorzadu terytorialnego lub przedsigbiorstwach
przemystu procesowego.

Informacje o kwalifikacji

Grupy osob, ktore moga by¢ zainteresowane uzyskaniem kwalifikacji

Kwalifikacja moga by¢ zainteresowani: <br>- cztonkowie i kandydaci na cztonkéw zarzadéw spotek
skarbu panstwa; <br>- cztonkowie zarzadéw samorzadu terytorialnego i1 wyzszy szczebel urz¢dnikow



samorzadu terytorialnego oraz urzgdéw wojewddzkich; <br>- cztonkowie zarzadéw spétek prawa
handlowego; <br>- prezesi i dyrektorzy ds. finanséw z sektora przemystu procesowego.

W razie potrzeby warunki, jakie musi spelnia¢ osoba przystepujaca do walidacji

Osoba przystepujaca do walidacji musi legitymowac si¢ kwalifikacja petna z 6 poziomem PRK

Wymagane kwalifikacje poprzedzajace
Opis

Kwalifikacja petna z 6 poziomem PRK

Typowe mozliwosci wykorzystania kwalifikacji

Osoby posiadajace kwalifikacj¢ moga znalez¢ zatrudnienie w: <br>- spétkach prawa handlowego; <br>-
sektorze przemystu procesowego (chemia, petrochemia, gaz, energetyka konwencjonalna, woda, $cieki,
przemyst spozywczy i farmacja); <br>- jednostkach samorzadu terytorialnego.

Okres waznos$ci dokumentu potwierdzajacego nadanie kwalifikacji i warunki
przedluzenia jego waznosSci

Certyfikat jest wazny 3 lata. Przedtuzenie certyfikatu nastgpuje na podstawie dokumentéw
potwierdzajacych udzial w min. jednym szkoleniu lub konferencji wskazanych przez IC w kazdym roku w
okresie ostatnich 3 lat. Dokumenty nalezy przedstawi¢ przed uptywem waznosci certyfikatu.

Zapotrzebowanie na kwalifikacje

Z punktu widzenia cyberbezpieczeristwa cyfryzacja i automatyzacja w przemysle, a takze coraz wigksza
integracja sieci przemystowe] (OT) z siecig architektury korporacyjnej (IT) sa obecnie wyzwaniem dla
przemystu. Utrzymanie niezawodnosci, czyli ciagltosci i zdolnoSci produkeyjnych, w kazdym
przedsigbiorstwie staje si¢ nierozerwalnym elementem cyberbezpieczenstwa. Kluczowe jest to zwlaszcza w
kontekscie przemystu 4.0, ktéry z jednej strony umozliwia faczenie maszyn i urzadzen przez internet, z
drugiej zwigksza zagrozenia zwiazane z cyberatakami. Na cyberataki szczeg6lnie narazone sa, z uwagi na
ich rozproszenie i odmienne systemy zarzadzania, systemy sterowania przemystowego w obszarze
przemystu procesowego (chemia, petrochemia, gazownictwo, energetyka, przygotowanie i oczyszczanie
wody, przemyst spozywczy i farmacja). Analiza danych z czujnikéw sieciowych z 851 organizacji i
przedsigbiorstw posiadajacych systemy produkcyjne na catym §wiecie pozwolita sformutowaé nastgpujace
whioski: * Stwierdzono, ze ponad 40% systemdéw przemystowych ma bezposrednie podiaczenie do
internetu, skutkujace mozliwoScig ingerencji w nig z zewnatrz; * Nieaktualne systemy operacyjne



wystapity w ponad 53% zakladach produkcyjnych; * Do 84% urzadzeri zapewniony jest dostep przez
zdalne protokoty, mozliwe do przetamania [https://cyberx-labs.com/resources/risk-report-2019/].
Stwierdzona skala zaniedbari wigze si¢ m.in. z problemem niedoskonatosci proceduralnych oraz braku
systemowego doskonalenia kwalifikacji kadr w organizacjach. Szkodliwe ztosliwe oprogramowanie, takie
jak WannaCry i NotPetya, oraz ukierunkowane ataki na systemy przemystowe, takie jak TRITON i
Industroyer, ukazaty wysokie koszty przerw w produkcji, przywrdcenia systeméw, incydentow
Srodowiskowych oraz przerw w dostawach ustug kluczowych dla spoleczeristwa, takich jak prad, ciepto
czy woda [https://www.rp.pl/Telekomunikacja-i-IT/170519335-Atak-ransomware-WannaCry-zainfekowal-
ponad-200-tys-komputerow.html]. Rosnace z roku na rok zagrozenie skutkami cyberatakéw na instalacje
przemystowe wymaga adekwatnej obrony zasobéw przemystowych (za "Allianz Risk Barometer — Top
Business Risks 2018", https://www.the-digital-insurer.com/allianz-risk-barometer-top-business-risks-
for-2018/). Skuteczna obrona przemystu powinna by¢, jak pokazuja dobre praktyki wielu krajow,
adekwatna do istniejacej architektury korporacyjnej w Srednich i duzych organizacjach i
przedsigbiorstwach oraz by¢ obrong typu holistycznego, tj. opieraé si¢ na trzech filarach: 1. Polityka
cyberbezpieczeristwa (szczebel menedzerski, decyzyjny). 2. Zarzadzanie niezawodnoscia i
cyberbezpieczenstwem (szczebel wykonawczy). 3. Technologia niezawodnosci i cyberbezpieczeristwa w
przemySle (szczebel wykonawczy). Realizacja skutecznej obrony przemystu w zakresie
cyberbezpieczenstwa opiera si¢ m.in. na wykwalifikowanych pracownikach organizacji i przedsigbiorstw.
Dlatego wyodrgbniono 3 kwalifikacje odnoszace si¢ do wskazanych powyze] filaréw bezpieczeristwa.
Whioskowana kwalifikacja dotyczy zarzadzania niezawodnoScia i cyberbezpieczenstwem w przemysle w
zakresie zasobdw ludzkich i proceduralnych. Migdzynarodowe Centrum Bezpieczenistwa Chemicznego
(ICCSS), ktore od wielu lat promuje najlepsze praktyki w przemysle, w tym takze dotyczace
cyberbezpieczeristwa, widzi coraz wigkszg potrzebg doskonalenia kadr na r6znych poziomach z tematu
cyberbezpieczenstwa. Rynek, zar6wno w Europie, jak i na §wiecie, dostrzega coraz wigksze braki kadr,
systemowo przygotowanych do wdrazania odpornosci oraz cyberbezpieczenistwa w przemysle. Wychodzac
naprzeciw tej potrzebie, [CCSS réwniez wspiera rozwdj nowej kwalifikacji oraz wiaczenie jej do ZSK.
Obecnie cyberbezpieczenstwo to gldwnie temat dla technikéw oraz administratoréw sieci, ktérzy powinni
panowac nad wieloma zagadnieniami jednoczesnie. Ich kompetencje nie sa opisane poprzez konkretne
zawody, a zwykle sa to niepisane praktyki zdobyte poprzez stanowisko administratora sieci. Brak
sformalizowanych zasad dotyczacych rekrutacji osb z takim wyksztatlceniem powoduje, ze jedynym
kryterium przy wyborze na stanowiska takich oséb jest doSwiadczenie zawodowe i liczba przepracowanych
lat w dziale bezpieczeristwa IT. To jednak powoduje duzy niedobdr tego typu pracownikéw (na co
wskazuje w liScie rekomendacyjnym szef bezpieczenstwa Grupy LOTOS), a takze powoduje, ze koszty
pozyskiwania pracownikéw sa wysokie. Jest to kluczowy problem dla menedzeréw, ktérzy nie dysponuja
odpowiednimi zasobami do wdrazania polityki cyberbezpieczenistwa. Jednak zgodnie ze §wiatowymi
trendami odchodzi si¢ od podejscia, w ktérym to tylko informatycy dbaja o cyberbezpieczenistwo.
Cyberbezpieczenistwo staje si¢ tematem calej organizacji, w tym pracownikéw na réznym szczeblu, od
szczebla decyzyjnego po wykonawczy. Dlatego wnioskuje si¢ o wprowadzenie takze dwdch innych
kwalifikacji: (1) Zarzadzanie niezawodnoscia i cyberbezpieczenistwem w zakresie urzadzen oraz
technologii w przemysle oraz (2) Zarzadzanie niezawodnos$cia i cyberbezpieczeristwem w przemysle w
zakresie zasobow ludzkich i proceduralnych, ktére wzajemnie si¢ uzupetniaja. Wnioskowana kwalifikacja
jest odpowiedzia na konieczno$¢ doceniania problematyki i wagi cyberbezpieczenstwa przez Zarzad
organizacji i przedsigbiorstw, w tym uwzglednianie tych aspektéw w planowaniu budzetu, budowaniu
dalekosigznych strategii odpornoSci przedsigbiorstwa, pozyskiwaniu wiedzy dotyczacej tego, jak reagowac
na incydenty, dbajac przy tym o kwestie bezpieczeristwa pracownikéw oraz wizerunkowe. Ta kwalifikacja,
w potaczeniu z dwiema innymi, stanie si¢ narz¢dziem dla zarzadu, pozwalajacym zdefiniowaé potrzeby



menedzeréw oraz technikéw, ktérzy na co dzieri zmagaja si¢ z kwestiami cyberbezpieczeristwa.
Kwalifikacja pozwala potwierdzi¢ kompetencje zdobywane m.in. w ramach takich stanowisk pracy, jak
np. dyrektor finansowy, dyrektora ds. bezpieczeristwa. Warto odnotowac, ze Business Insider Poland
wsrdd najbardziej poszukiwanych 10 zawodéw w Polsce w 2019 r. ekspertéw z obszaru zapewniania
cyberbezpieczeristwa w organizacjach i przedsigbiorstwach wymienia na drugim miejscu [https://businessi
nsider.com.pl/rozwoj-osobisty/kariera/najbardziej-pozadane-zawody-w-2019-roku/hs2k Swx].

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji
ujetych w ZRK zawierajacych wspolne zestawy efektow uczenia sie

W obszarze szkolnictwa wyzszego prowadzone sa kierunki zwigzane z cyberbezpieczeristwem i
bezpieczenstwem narodowym, ale dotycza one obszaru wojskowosci i bezpieczeristwa panstwa. Niniejsza
kwalifikacja dotyczy cyberbezpieczenstwa w obszarze cywilnym, przemystowym.

Wymagania dotyczace walidacji i podmiotéow przeprowadzajacych walidacje

1. Weryfikacja. <br>Weryfikacja efektow uczenia si¢ sktada si¢ z dwoch czgsci: teoretycznej i
praktycznej. <br>1.1. Metody. <br>Na etapie weryfikacji stosowane sa wylacznie nastgpujace metody:
Czes¢ pierwsza: test teoretyczny, CzgS¢ druga: analiza dowodow 1 deklaracji, obserwacja w warunkach
symulowanych potaczona z rozmowa z komisja. W czgsci pierwszej do zestawu efektéw uczenia si¢ 01
stosuje si¢ wylacznie test teoretyczny. W cze¢sci drugiej do zestawu efektow uczenia si¢ 02 1 03 stosuje si¢
wylacznie: analiz¢ dowodéw i deklaracji w postaci portfolio oraz obserwacje¢ w warunkach symulowanych
polaczona z rozmowa z komisja. Metoda analizy dowodoéw 1 deklaracji weryfikowana jest umiejg¢tnoS¢
"Analizuje opracowany plan monitorowania i zapobiegania w zakresie zasobéw ludzkich" z zestawu
efektow uczenia si¢ 02. <br>1.2. Zasoby kadrowe. <br>Komisja walidacyjna sktada si¢ z co najmnie]j
trzech cztonkéw w tym przewodniczacego. Przewodniczacy komisji walidacyjnej musi posiadac: -
certyfikat CRP (Certified Reliability Professional) badZ inny z listy rozporzadzenia Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu;
- stopient naukowy (8 PRK); - min. 3 lata udokumentowanego doSwiadczenia w przeprowadzaniu
egzamindéw zdobytego w okresie ostatnich 5 lat. Kazdy z pozostatych cztonkéw komisji walidacyjnej musi
spetnia¢ nastgpujace warunki: - kwalifikacja petna z 7 PRK; - min. rok doSwiadczenia w przeprowadzaniu
egzamindéw. Ponadto co najmniej jeden z cztonkéw komisji walidacyjnej musi posiadac certyfikat
szkolenia migdzynarodowego w oSrodku zajmujacym si¢ cyberbezpieczenstwem przemystowym. <br>1.3.
Sposdb organizacji walidacji oraz warunki organizacyjne i materialne. <br>Potwierdzenie efektow
uczenia si¢ w czgsci pierwszej pozwala na dopuszczenie do czgsci drugiej weryfikacji. Pozytywny wynik
czesci pierwsze] jest wazny przez 3 miesiace od daty jej zaliczenia. Instytucja certyfikujaca musi
zapewni(: laboratorium symulujace sie€ przemystowa (min. 20 komputeréw potaczonych w sie¢ imitujaca
instalacje przemystowa klasy SCADA lub DCS); narzedzia programistyczne do obliczen
niezawodnos$ciowych 2 lub 3 parametrycznych. <br>2. Identyfikowanie i dokumentowanie. <br>Nie
okresla si¢ wymogéw dla etapu identyfikowania i dokumentowania efektéw uczenia sig.

Informacje dodatkowe

Podstawa prawna wlaczenia kwalifikacji do ZSK



Na podstawie Obwieszczenia Ministra Cyfryzacji z dnia 2020-12-14 r. w sprawie wiaczenia kwalifikacji
rynkowe]j >Ksztattowanie polityki niezawodnosci 1 cyberbezpieczeristwa w przemysle w zakresie zasobow
ludzkich i technicznych< do Zintegrowanego Systemu Kwalifikacji (Monitor Polski z dnia 2020-12-28 r.,
poz. 1208) oraz na podstawie Obwieszczenia Ministra Cyfryzacji z dnia 2021-02-15 r. zmieniajacego
obwieszczenie w sprawie wlaczenia kwalifikacji rynkowej >Ksztaltowanie polityki niezawodnosci i
cyberbezpieczenstwa w przemysle w zakresie zasobdw ludzkich i technicznych< do Zintegrowanego
Systemu Kwalifikacji (Monitor Polski z dnia 2021-02-22 r., poz. 202)

Data rozpoczecia funkcjonowania kwalifikacji w ZSK

2021-08-24

Orientacyjny naklad pracy potrzebny do uzyskania kwalifikacji (w godzinach)
240

Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat

Termin nastepnego przegladu kwalifikacji

2030-12-28

Kod dziedziny ksztalcenia

345 - Nauki o zarzadzaniu i administracji

Kod PKD (wg klasyfikacji 2007)

62.03 - Dziatalnos$¢ zwiazana z zarzadzaniem urzadzeniami informatycznymi
Kod ISCED

0413 - Zarzadzanie i administracja

Kod kwalifikacji (do 2020 roku)

6C342100006

Kod kwalifikacji (od 2020 roku)

13865

Streszczenie opinii uzyskanych podczas konsultacji projektu kwalifikacji

Informacje zawarte we wniosku, jak réwniez opinie otrzymane w ramach konsultacji, wykazaty zgodno$¢
tych kwalifikacji z potrzebami spotecznymi oraz z zapotrzebowaniem na rynku pracy.



Efekty uczenia sie¢

Syntetyczna charakterystyka efektow uczenia sie

Osoba posiadajaca kwalifikacje "Ksztattowanie polityki niezawodnosci i cyberbezpieczeristwa w
przemysle w zakresie zasobow ludzkich i1 technicznych" opracowuje plan zapobiegania zagrozeniom w
organizacji. Posiada pogtebiong wiedza dotyczaca niezawodnosci i cyberbezpieczeristwa oraz krajowych i
europejskich regulacji prawnych w tych obszarach (m.in. zjawiska z obszaru wojny informacyjnej jak np.
"fake news" oraz deepfake"). Postuguje si¢ technikami analizy zagrozen i analizy ryzyka Wykorzystuje
systemy IT 1 OT w procesach biznesowych i operacyjnych organizacji. Wyznacza obszary zagrozen w
organizacji, w tym prawdopodobieristwo wystapienia "efektu domino". Uzasadnia wybér poziomu
zagrozenia, jak réwniez ocenia i weryfikuje szacunki naktadéw na cyberbezpieczenstwo i niezawodnosc.
Zarzadza zespotem analiz incydentéw IT/OT. Prowadzi polityke organizacji po skutecznym cyberataku.
Tworzy scenariusze dzialan biznesowych i strategi¢ upubliczniania informacji po skutecznym cyberataku.
Analizuje skutki strat fizycznych lub wizerunkowych oraz przygotowuje scenariusze minimalizacji strat.
Analizuje polityke bezpieczenstwa zasobéw ludzkich w kontekscie najnowszych osiagni¢¢ dotyczacych
powyzszego obszaru.

Zestawy efektow uczenia sie

1) Postugiwanie sie wiedzg z zakresu niezawodnosci i cyberbezpieczenstwa w zakresie zasobow
ludzkich i technicznych

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
1. Postuguje si¢ pojeciami normatywnymi z obszaru niezawodnosci i cyberbezpieczenstwa
Kryteria weryfikacji:
a. omawia pojecia niezawodnoSci i cyberbezpieczeristwa
b. omawia pojecie cyklu zycia (projekt, realizacja, eksploatacja, utylizacja) obiektu w kontekscie sprzgtu i
oprogramowania

c. okresla typowe zagrozenia pochodzace z cyberprzestrzeni np. ransomware, trojany, wirusy, robaki, bots, DDoS
(Distributed Denial of Servise)

2. Charakteryzu je normatywne techniki analityczne
Kryteria weryfikacji:

a. omawia techniki analityczne (np. wstepna analiza zagrozen (PHA), badania zagrozen i zdolnoSci do dziatania
(HAZQP), procedura analizy rodzajow i skutkéw uszkodzen (FMEA))



b. omawia definicje "efektu domino"
c. podaje przyktad "efektu domino" w przedsigbiorstwie
d. omawia zasady tworzenia i zastosowanie matrycy ryzyk

3. Charakteryzuje zagadnienia zwigzane z ksztaltowaniem polityki bezpieczenstwa zasobow
ludzkich

Kryteria weryfikacji:

a. analizuje polityke bezpieczeristwa zasobéw ludzkich w kontekscie najnowszych osiagni¢é dotyczacych powyzszego
obszaru

. omawia elementy planu walki z "fake news" i "deep news"

. podaje przyktady zastosowania planu walki z "fake news" i "deep news"

. omawia sposoby postgpowania w przypadku ujawnienia cybermolestowania i cyberstalkingu

. omawia sposoby postepowania w przypadku wystapienia cyberprzemocy, np. wobec kobiet

o o o

4. Charakteryzuje zagadnienia prawne zwigzane z niezawodnoscia i cyberbezpieczenstwem
Kryteria weryfikacji:

. wymienia nazwy regulacji odnoszace si¢ do krajowego systemu cyberbezpieczenstwa

. omawia przepisy regulujace krajowy system cyberbezpieczeristwa

. omawia europejskie normy dotyczace systemow zarzadzania ciagloScia dziatania i bezpieczeristwa
. omawia zasady tworzenia strategii i polityki niezawodnosci i cyberbezpieczeristwa

. omawia zasady pracy zespotu ds. analiz incydentéw IT/OT

o a0 o

2) Opracowanie planu zapobiegania zagrozeniom w zakresie zasobow ludzkich i technicznych w
organizacji

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
1. Analizuje zagrozenia i ryzyka pod katem niezawodnosci i cyberbezpieczenstwa
Kryteria weryfikacji:
a. identyfikuje strefy zagrozen newralgiczne dla niezawodnosci i ciagtosci dziatania na okreslonym obszarze/obiekcie
b. ocenia ryzyko na okre§lonym obszarze, postugujac si¢ matryca ryzyka

c. identyfikuje potencjalne spoteczne cyberzagrozenia w miejscu pracy (np. cyberstalking, cybermolestowanie)
d. podaje przyktady rozwigzan i Srodkéw zapobiegawczych w obszarze spotecznych cyberzagrozen w miejscu pracy



2. Przygotowuje plan zapobiegania zagrozeniom w zakresie zasobow ludzKich i technicznych w
organizacji

Kryteria weryfikacji:
a. formutuje wnioski i zalecenia dla organizacji na podstawie analizy zapiséw w rejestrze incydentow

b. sporzadza plan zapobiegania zagrozeniom (uwzgl¢dniajacy m.in. opis sytuacji, mozliwe rozwiazania i scenariusze
dziatania z uwzglednieniem obowiazujacych przepiséw prawa)

3. Zarzadza praca zespotu I'T/OT
Kryteria weryfikacji:
a. okresla zadania cztonkéw zespotu
b. okresla czas i kolejnos¢ realizacji zadan
c. wskazuje kompetencje cztonkéw zespotu niezbedne do realizacji zadai

d. okresla sposoby monitorowania realizacji zadan
e. wskazuje dziaty z ktérymi musi podjaé wspétprace w celu realizacji zadan

3) Postepowanie po skutecznym cyberataku w zakresie zasobow ludzkich i technicznych w
organizacji

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
1. Wykonuje czynnosci wstepne po skutecznym cyberataku
Kryteria weryfikacji:
a. analizuje dostgpne Zrédta informacji o cyberataku (w tym prase¢ i media spotecznos$ciowe)

b. sporzadza wstepna informacj¢ dotyczaca szacunkowych strat i skutkéw wewnetrznych i zewnetrznych, jakie moga
wystapi¢ po cyberataku

2. Prowadzi dzialania ostabiajace skutki cyberataku
Kryteria weryfikacji:

a. tworzy scenariusze dziatari biznesowych na podstawie pozyskanych informacji (np. z prasy, od dostawcéw i odbiorcéw,
partneréw biznesowych)

b. tworzy scenariusze upublicznienia informacji o skutecznym cyberataku

c. wskazuje optymalny scenariusz dla danej sytuacji



3. Analizuje koszty mozliwych strat
Kryteria weryfikacji:
a. rozréznia rodzaje strat

b. sporzadza wykaz strat fizycznych lub wizerunkowych oraz omawia ich skutki
c. tworzy scenariusze minimalizacji strat

Instytucje certyfikujace i podmioty powigzane z kwalifikacja

#  Instytucje certyfikujace (IC) Instytucje
walidujace
1 Intchem Sp. z o0.0.

Whioskodawca:
Intchem Sp. z o.0.
Minister wlasciwy dla kwalifikacji:

Minister Cyfryzacji
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