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Krotka charakterystyka kwalifikacji

Osoba z kwalifikacja "Zarzadzanie cyberbezpieczeristwem - specjalista” posiada wiedz¢ z obszaru
bezpieczenstwa informacji i cyberbezpieczenstwa. Klasyfikuje szkodliwe oprogramowanie. Postuguje si¢
regulacjami formalno-prawnymi krajowymi i UE z obszaru cyberbezpieczeristwa. Dysponuje wiedza w
zakresie pracy w zespole w obszarach zarzadzania ryzykiem oraz incydentami cyberbezpieczeristwa.
Posiada rowniez wiedz¢ dotyczaca bezpieczeristwa Srodowiskowego, technicznego i zwiazanego z
dzialalnoscia czlowieka, a takze z zakresu informatyki Sledczej. <br>Osoby posiadajace kwalifikacje
moga podjaé zatrudnienie m.in.: w naczelnych, centralnych i terenowych organach administracji
paristwowej (w tym jednostkach samorzadu terytorialnego), u operatoréw ustug kluczowych (UOK), w
stuzbach mundurowych i specjalnych, w przedsigbiorstwach i organizacjach, w ktérych konieczne jest
utrzymywanie wlasciwego poziomu bezpieczeristwa informacji, przetwarzanej za pomoca systemow
teleinformatycznych.

Informacje o kwalifikacji

Grupy oso6b, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji

Uzyskaniem kwalifikacji moga by¢ zainteresowani: <br>- specjaliSci komorek organizacyjnych
odpowiedzialni w organizacjach za ochrong informacji i cyberbezpieczeristwo oraz ksztaltowanie polityki
bezpieczenstwa; <br>- specjaliSci IT z minimalnym doswiadczeniem; <br>- uczniowie 1 absolwenci szko6t
branzowych; <br>- studenci i absolwenci kierunkéw z obszaru IT; <br>- osoby posiadajace wiedzg,



umiejetnosci i kompetencje wskazane w efektach uczenia si¢, chcace formalnie je potwierdzic.

W razie potrzeby warunki, jakie musi spelnia¢ osoba przystepujaca do walidacji

Oswiadczenie o niekaralnosSci za przestgpstwo popetnione umysSlnie Scigane z oskarzenia publicznego lub
umyslne przestgpstwo skarbowe.

Wymagane kwalifikacje poprzedzajace
Opis

Brak warunkow

Typowe mozliwosci wykorzystania kwalifikacji

Osoby posiadajace kwalifikacj¢ moga podjaé zatrudnienie m.in.: - w naczelnych, centralnych i terenowych
organach administracji paristwowej (w tym jednostkach samorzadu terytorialnego); - u operatoréw ustug
kluczowych (UOK); - w stuzbach mundurowych 1 specjalnych; - w przedsigbiorstwach i organizacjach, w
ktoérych konieczne jest utrzymywanie wlasciwego poziomu bezpieczenistwa informacji, przetwarzanej za
pomoca systemOw teleinformatycznych. Kwalifikacja w szczeg6lno$ci moze by¢ wykorzystana w
zespotach reagowania na incydenty komputerowe CERT/CSIRT (ang. Computer Emergency Response
Team/Computer Security Incident Response Team) oraz operacyjnych centrach bezpieczeristwa SOC (ang.
Security Operations Center) — utworzenie SOC to obowiazek ustawowy dla UOK.

OKkres waznoS$ci dokumentu potwierdzajacego nadanie kwalifikacji i warunki
przedluzenia jego waznoSci

Certyfikat jest wazny 3 lata. <br>Przedluzenie nastgpuje na podstawie przedtozenia dokumentow
potwierdzajacych ustawiczne podnoszenie i utrzymywanie kompetencji poprzez np. udziat w warsztatach,
konferencjach, szkoleniach o tematyce tozsamej z uzyskang kwalifikacja w wymiarze minimum 120
godzin w okresie ostatnich 3 lat poprzedzajacych przedtuzenie certyfikatu.

Zapotrzebowanie na kwalifikacje

W przestrzeni publicznej funkcjonuje powszechny poglad o braku dostatecznej liczby specjalistow z
zakresu cyberbezpieczenistwa w Europie 1 na Swiecie. Problem ten dotyka réwniez rynek polskich
pracodawcéw, zaréwno w sektorze prywatnym jak i paristwowym. Istnieje szereg opracowan analitycznych
wskazujacych na poglebiajacy si¢ problem z rekrutacja odpowiednio przygotowanych specjalistow z
dziedziny cyberbezpieczeristwa. Z szacunkéw CISCO wynika, Ze na chwilg obecna w Polsce brakuje 5
tysigcy specjalistow ds. cyberbezpieczeristwa w firmach, za rok deficyt tych specjalistow podwoi si¢ do 10



tysigcy[1], a potowa alertéw o incydentach bezpieczeristwa w organizacjach pozostaje bez odpowiedzi z
powodu braku odpowiednio wykwalifikowanych kadr. Na dramatyczny brak specjalistow do spraw
cyberbezpieczeristwa wskazuje wiele innych opracowan. Raporty dowodza, Ze zwrdcenie uwagi na luke w
umiej¢tnos$ciach i kompetencjach w zakresie cyberbezpieczerstwa, stato si¢ niezbgdne i priorytetowe w
obliczu realnych zagrozeri cybernetycznych. Szczegétowa analize w przedmiotowym zakresie zawiera
opracowanie Tommaso De Zan z Uniwersytetu w Oksfordzie pod nazwa "Mind the Gap: The Cyber
Security Skills Shortage and Public Policy Interventions" (Iuty 2019). Autor szeroko odnosi si¢ w
dokumencie do probleméw edukacji oraz walidacji kompetencji w zakresie cyberbezpieczeristwa. Z
lektury publikacji jednoznacznie wynika, ze problem niedoboréw specjalistéw z obszaru bezpieczernistwa
cybernetycznego istnieje i bedzie si¢ nasilac. Autor przytacza dane z raportéw, np. ISACA (2018)
stwierdza, ze prawie 60% firm ma wakaty. CSIS-IS (2016) sugeruje, ze 15% stanowisk w zakresie
cyberbezpieczeristwa w przedsiebiorstwach pozostanie pustych do 2020 roku. (ISC)? (2018) uwaza, ze
istnieje niedobdr ok. 2,93 min specjalistow ds. cyberbezpieczenstwa na rynku pracy, podczas gdy
Cybersecurity Ventures-Herjavec Group przewiduje 3,5 mln otwar¢ miejsc pracy w cyberbezpieczeristwie/
niewypetnionych stanowisk w zakresie cyberbezpieczeristwa do 2021 roku (CV-HG, 2017). ISACA (2018)
stwierdza, ze 54% organizacji zajmuje od 3 do 6 miesi¢cy na obsadzenie wakatu lub nie moze obsadzié
wolnych stanowisk, podczas gdy Burningglass (2015) konstatuje, ze firmy Srednio 8% dluzej znajduja i
wynajmuja cyberspecjalistow. Z kolei w publikacji "Top cybersecurity concerns for every board of
directors, part two: people"opracowanej przez John Reed Stark Consulting LLC (2018) 55%
ankietowanych specjalistow w dziedzinie cyberbezpieczeristwa uwaza, ze "niedobdr umiejgtnosci w
zakresie cyberbezpieczeristwa jest znacznie wigkszym problemem niz jest przekazywane". Wedtug raportu
McAfee przytoczonego przez autoréw publikacji "Hacking the Skills Shortage" (2017) 82% respondentéw
zgodzilo sig, Ze istnieje duzy niedob6ér w ich wilasnej organizaciji, a takze w catym kraju. Najwyzsza Izba
Kontroli po przeprowadzonych w latach 2015-2019 kontrolach w administracji paristwowej w obszarze
bezpieczenstwa elektronicznych zasobdéw informacyjnych i cyberprzestrzeni, uznaje za najwazniejsze
wyzwania edukacj¢ oraz pozyskanie i utrzymanie profesjonalnej kadry[2]. To tylko czgs$¢ z wielu
opracowan powstaltych w ostatnich latach. W ramach prac Komisji Europejskiej w 2018 roku powstat
dokument analityczny opracowany przez Europejska Organizacje¢ ds. Cyberbezpieczenstwa (ECSO),
zawierajacy informacje o systemach certyfikacji w zakresie cyberbezpieczenstwa w Europie
("Information and Cyber Security Professional Certification"). Raport opracowano w ramach prac grupy
roboczej WGS, podgrupy EHRSCYBER, ktéra koncentruje si¢ w szczegdlnosSci na zagadnieniach analizy
europejskiej sieci zasobow ludzkich w obszarze cyberprzestrzeni. Autorzy publikacji odwotuja si¢ migdzy
innymi do badania opublikowanego w lutym 2017 roku pod nazwa "Global Information Security
Workforce - Benchmarking Workforce Capacity and Response to Cyber Risk"[3]. W wyzej wymienionym
opracowaniu autorzy[4] zaprezentowali wyniki 6smej edycji badania na prébie 19 641 respondentéw
(specjalistow od cyberbezpieczeristwa) reprezentujacych 170 krajéw. Dwie trzecie tych specjalistow
wskazato, ze w ich organizacjach nie ma wystarczajacej liczby pracownikéw zajmujacych sie
cyberbezpieczenstwem, aby sprostaé wyzwaniom, przed ktérymi obecnie stoja. Badania wskazuja réwniez,
ze luka w zatrudnieniu w sektorze cyberbezpieczeristwa wyniesie 1,8 miliona specjalistéw do roku 2022,
co stanowi wzrost 0 20% w stosunku do prognozy z 2015 roku. Pozytywna informacja ptynaca z tego
badania jest fakt, ze w Europie 38% pracodawcow planuje zwiekszyC ilo$¢ zatrudnionych specjalistow z
zakresu cyberbezpieczenstwa (najwigkszy wskaznik regionalny). Menedzerowie musza zaczaé odkrywaé
nowe kanaty rekrutacji i znajdowaé niekonwencjonalne strategie i techniki, aby wypetni¢ luke
pracownicza w tym obszarze. Co istotne autorzy opracowania podkresSlaja, ze wazne, o ile nie niezbgdne,
bedzie rozwazenie odpowiednich podstaw edukacyjnych, szkolen i mozliwosci rozwoju zawodowego,
ktére beda wspierac rynek w celu wypetnienia niedoboru pracownikéw. Innym opracowaniem



analitycznym zwigzanym z rynkiem specjalistow z obszaru cyberbezpieczeristwa, do ktérego odwotuja sig
autorzy "Information and Cyber Security Professional Certification"jest dokument oryginalnie
zatytulowany "H4CKERS WANTED - An Examination of the Cybersecurity Labor Market"[5].
Publikacja odnosi si¢ do rynku amerykariskiego, ale z powodzeniem mozna potraktowaé badania jako
globalne zagadnienie (na co zreszta autorzy zwracaja uwage). Jeden z kluczowych wnioskéw tego raportu
odnosi si¢ do rosnacego popytu na specjalistow z zakresu cyberbezpieczenstwa. Istotng rekomendacja
wynikajaca z tredci raportu jest udoskonalenie metod identyfikacji kandydatéw, ktérzy moga odnie$¢
sukces w obszarze cyberbezpieczeristwa (np. poprzez oficjalnie uznang kwalifikacj¢ zawodowa,
potwierdzong stosownym certyfikatem). W publikacji przytoczono réwniez analize¢ opracowang w
Uniwersytecie w Lejdzie w Holandii[6], pod katem popytu i podazy specjalistow z zakresu
cyberbezpieczeristwa (CSP[7]). Innym ze stwierdzen jest teza, ze firmy i organizacje publiczne sg coraz
bardziej Swiadome faktu, ze cyberbezpieczeristwo to nie tylko kwestia I'T. Niezaleznie od przygotowania
zawodowego oczekuje sig, ze popyt na specjalistow z obszaru cyberbezpieczeristwa wzrosnie. Dotyczy to
gléwnie 0s6b o wyzszych kwalifikacjach. Autorzy dokumentu podkreslaja, ze certyfikacja umiejetnosci w
zakresie cyberbezpieczeristwa jest coraz bardziej niezbgdna zaréwno wewngtrznie dla samego pracodawcy,
jak idla jego zewngtrznych klientéw pod wzgledem jakosci ustug. Wiele kurséw i szkoler od r6znych
dostawcéw, w tym uniwersytetow i szkot wyzszych niekoniecznie prowadzi do ujednoliconego programu
nauczania, ktéry bytby wymagany dla specjalistow cyberbezpieczenistwa. Zalezno$¢ migdzy popytem na
specjalistow od bezpieczenistwa cybernetycznego, a podaza tych specjalistow jest zakldcona przez
jakoSciowe rozbieznosci i1 brak przejrzystosci. To sprawia, ze trudno jest ocenié, czy kandydaci spetniaja
wymagania. Na rynku europejskim i §wiatowym istnieje wiele certyfikatéw z obszaru bezpieczeristwa
informacji i cyberbezpieczenstwa dla oséb fizycznych. Lista znajdujaca si¢ w serwisie Wikipedia
obejmuje 107 pozycji[8]. Certyfikaty wydawane sg przez szereg réznych organizacji w wielu krajach,
jednak zaden z tych certyfikatow nie jest wydawany przez polski podmiot. Ich jako$¢ i poziom akceptacji
r6znig si¢ na catym $wiecie, od znanych i wysokiej jakosci przyktadéw, po kontrowersyjna liste wielu
dziesiatek mniej znanych organizacji. W Polsce popularnos¢ certyfikatow takich organizacji jak ISACA
czy (ISC)2 nie jest wysoka. Swiadczyé moze o tym niewielka liczba os6b, ktére te certyfikaty
posiadaja[9]. Istnieja rowniez kwestie problematyczne, na przyklad: - wigkszos¢ certyfikatéw, chociaz
maja uznanie globalne, sa ukierunkowane na amerykariski rynek i specyfike, zwlaszcza aspekty, takie jak
ustawy i regulacje, ale takze réznice kulturowe mi¢dzy narodami, - bariera jezykowa — zaréwno kursy jak i
egzaminy prowadzone sg z uzyciem trudnego, specjalistycznego stownictwa co zmniejsza motywacje do
ich zdobywania, - wysoki koszt uzyskania certyfikatow. W opinii krajowego Srodowiska branzowego,
istnieje zapotrzebowanie na wdrozenie systemu certyfikacji narodowej, uznawanej przez Panstwo,
spolecznosci korporacyjne, Srodowiska naukowe, edukacyjne i organizacje pozarzadowe. To przekonanie
potwierdzono w procesie szeregu konsultacji zrealizowanych przez Polskie Towarzystwo Informatyczne
m.in. z kluczowymi interesariuszami z sektoréw rzadowego, telekomunikacyjnego, naukowego czy
prawniczego. Zapotrzebowanie na wnioskowang kwalifikacje jest bezsprzeczne. Wraz z przedmiotowa
kwalifikacja zostaty ztozone dwa inne wnioski na kwalifikacje "Zarzadzanie cyberbezpieczenstwem —
menedzer" (CMCB) oraz "Zarzadzanie cyberbezpieczeristwem — ekspert" (CECB). Nalezy zwrdci¢ uwagg,
ze wszystkie trzy kwalifikacje sa merytorycznie zr6znicowane. Niniejsza kwalifikacja "Zarzadzanie
cyberbezpieczeristwem — specjalista" przeznaczona jest dla poczatkujacych pracownikéw komoérek
odpowiedzialnych za cyberbezpieczeristwo w organizacji. Osoby te beda odpowiedzialne giéwnie za
realizowanie powtarzalnych, rutynowych zadan na podstawie opracowanych juz procedur. Z kolei
kwalifikacja CMCB (menedzer) koncentruje si¢ na zagadnieniach zwiazanych z zarzadzaniem w obszarze
cyberbezpieczeristwa, dedykowanym dla os6b przygotowujacych si¢ do petnienia roli kierowniczej w
zespole lub organizacji ("team leader"), odpowiedzialnych w szczeg6lnosci za ksztattowanie i



nadzorowanie realizacji polityki bezpieczeristwa IT. Osoby te nie muszg by¢ "techniczne". Tymczasem
kwalifikacja CECB (ekspert) jest kierowana przede wszystkim do os6b o poglebionych umiejetnosciach
technicznych w obszarze bezpieczeristwa systeméw teleinformatycznych. Osoby te najczegsciej beda
posiadaty wiedzg i praktyczne przygotowanie do realizacji funkcji administratoréw systeméw
zorientowanych w szczeg6lnosci na ich bezpieczeristwo. Przypisy: [1] http://next.gazeta.pl/next/7,151243,2
4551696,specjalisci-od-cyberbezpieczenstwa-pilnie-potrzebni-juz-dzis.html [2] Wystapienie
przedstawiciela NIK na XII Forum Bezpieczenstwa i Audytu IT SEMAFOR, marzec 2019 [3]
https://iamcybersafe.org/wp-content/uploads/2017/06/europe-gisws-report.pdf [4] Center for Cyber Safety
and Education, (ISC)2, Booz Allen Hamilton (Presenting sponsor), Alta Associates (Gold sponsor), and
Frost & Sullivan [5] Autor: RAND Corporation [6]
https://www.wodc.nl/binaries/2486-summary_tcm28-73678.pdf [7] ang. Cyber Security Professionals [8]
https://en.wikipedia.org/wiki/List_of_computer_security_certifications [9] Na przyktad:
https://www.isc2.org/en/ About/Member-Counts

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji
ujetych w ZRK zawierajacych wspolne zestawy efektow uczenia sie

Ministerstwo Cyfryzacji proceduje nastgpujace wnioski o wlaczenie kwalifikacji rynkowych z obszaru
cyberbezpieczenstwa: - "Ksztaltowanie polityki niezawodnosci i cyberbezpieczeristwa w przemysle w
zakresie zasobow ludzkich 1 technicznych"; - "Zarzadzanie niezawodnoScia i cyberbezpieczenstwem w
przemysle w zakresie zasobéw ludzkich i proceduralnych"; - "Zarzadzanie niezawodno$cia i
cyberbezpieczenistwem w zakresie urzadzen oraz technologii w przemysle". Po przeprowadzeniu analizy
przedmiotowych wnioskéw nie zidentyfikowano wspdélnych zestawéw uczenia si¢ dla zadnej z
kwalifikacji. Nalezy podkresli¢, ze ztozone wnioski odnosza si¢ do dedykowanego stosowania kwalifikacji
w przemysle, ze szczegdlnym zorientowaniem na systemy informatyczne nadzorujace przebiegi proceséw
technologicznych lub produkcyjnych SCADA (ang. Supervisory Control And Data Acquisition).
Wymienione kwalifikacje koncentruja si¢ na zagadnieniach bezpieczeristwa w Srodowiskach systeméw
sterowania przemystowego w zakresie przemystu procesowego. W obszarze szkolnictwa wyzszego
prowadzone sa kierunki i studia podyplomowe zwiazane z bezpieczeristwem informaciji i
cyberbezpieczenistwem, niemniej zakres merytoryczny poszczegélnych kierunkow jest zréznicowany i nie
odnosi si¢ bezposrednio do przedmiotowej kwalifikacji. Z niniejsza kwalifikacja zostaty ztozone dwa inne
wnioski na kwalifikacje "Zarzadzanie cyberbezpieczenistwem — menedzer" (CMCB) oraz "Zarzadzanie
cyberbezpieczenstwem — ekspert" (CECB). W wyzej wymienionych kwalifikacjach wystepuja zestawy lub
komponenty zestawOw (zar6wno umiej¢tnosci jak i kryteria weryfikacji) o zblizonym znaczeniu 1 opisie,
lecz w kazdym przypadku dotycza innych zadar realizowanych przez osoby posiadajace kazda z
wymienionych kwalifikacji. Zestaw efektow uczenia si¢ o nazwie "Postugiwanie si¢ wiedza z obszaru
cyberbezpieczenstwa" jest wspolny dla wszystkich trzech kwalifikacji, ale dla kwalifikacji CSCB zostat
rozszerzony o wiedzg zwiazana z klasyfikacja szkodliwego oprogramowania. ROwniez obszar zwigzany z
informatyka Sledcza wystepuje we wszystkich trzech kwalifikacjach. Obszar zwigzany z bezpieczeristwem
Srodowiskowym, technicznym i zwigzanym z dziatalnoScia cztowieka wystepuje w kwalifikacji
"Zarzadzanie cyberbezpieczenstwem - ekspert". Przedmiotowa kwalifikacja, inaczej niz pozostate, dotyczy
dziatan niezbyt ztozonych prowadzonych pod nadzorem w typowych warunkach. Jest dedykowana dla os6b
rozpoczynajacych karier¢ w komoérkach odpowiedzialnych za cyberbezpieczenstwo w organizacji.



Wymagania dotyczace walidacji i podmiotow przeprowadzajacych walidacje

1. Etap weryfikacji. <br>1.1. Metody. <br>Do weryfikacji efektow uczenia si¢ stosuje si¢ wylacznie: test
teoretyczny (pisemny) lub analize¢ dowodow 1 deklaracji opcjonalnie uzupetniona wywiadem swobodnym.
<br><br>1.2. Zasoby kadrowe. <br>Komisja walidacyjna musi sktadac si¢ z co najmniej dwoch
cztonkéw, w tym przewodniczacego. Przewodniczacy komisji musi spetnia¢ nast¢pujace warunki: -
posiada kwalifikacj¢ petna z 7 poziomem PRK (dyplom ukorniczenia studiéw II stopnia); - legitymuje si¢
co najmniej 3-letnim doSwiadczeniem w przeprowadzaniu egzaminow, osiaggni¢tym w okresie ostatnich 6
lat, - legitymuje si¢ co najmniej jednym waznym certyfikatem CISA, CISM, CRISC, CGEIT, CISSP,
wymienionym migdzy innymi w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. poz. 1999). Drugi
cztonek komisji walidacyjnej musi spetnia¢ nastg¢pujace warunki: - posiada kwalifikacj¢ petng z 6 PRK
(dyplom ukoniczenia studiéw I stopnia); - legitymuje si¢ co najmniej rocznym do§wiadczeniem w
przeprowadzaniu egzaminéw w obszarze technologii cyfrowej, osiagnigtym w okresie ostatnich 3 lat.
Ponadto, co najmniej jeden z cztonkéw komisji musi posiada¢ udokumentowane minimum 5-letnie
doswiadczenie zawodowe w obszarze cyberbezpieczenstwa. <br><br>1.3. Sposob organizacji walidacji
oraz warunki organizacyjne i materialne. <br>Test teoretyczny przeprowadzany jest w oSrodku
egzaminacyjnym za pomocg zautomatyzowanego systemu elektronicznego (system rejestracji kandydatow
1 obstugi egzamindéw). Wykorzystanie innych narzedzi/aplikacji pomocniczych w tym urzadzen mobilnych
oraz dostepu do sieci Internet jest dopuszczalne wylacznie w sytuacji, w ktorej jest to wymagane specyfika
zadan testowych. Instytucja certyfikujaca musi zapewnic: - sale z wyposazeniem multimedialnym i
mozliwoscia rejestracji audio-wideo przebiegu walidacji oraz stanowiska egzaminacyjne umozliwiajace
samodzielng pracg kazdej osobie przystepujacej do walidacji np. boksy biurowe zapewniajace
przeprowadzenie testow z zachowaniem bezpieczenistwa i poufnosci procesu walidacyjnego; - centralnie
zarzadzana platformeg informatyczna do przeprowadzania testow i przechowywania wynikow (system
rejestracji kandydatéw 1 obstugi egzamindw) spetniajaca wymagania okreslone w przepisach RODO; -
sprzet komputerowy oraz dostep do systemu obstugi testéw i egzaminéw indywidualnie dla kazdego
uczestnika; - nadzor osobowy w charakterze obserwatora/obserwatorow w celu zapewnienia prawidtowego
przebiegu egzaminu (w tym przeciwdzialania nieuczciwym praktykom). Warunki dodatkowe: - instytucja
certyfikujaca nie moze ksztalci¢ oraz prowadzi€ szkolen, kurséw, itp. z zakresu wiedzy ujetej w
przedmiotowej kwalifikacji; - walidacja prowadzona jest zgodnie z procedurami instytucji certyfikujacej
we wlasnym zakresie lub w akredytowanych laboratoriach przez certyfikowanych egzaminatoréw; - kazdy
asesor walidacyjny oraz obserwator zobowigzany jest do ztozenia o§wiadczenia o braku okolicznoSci
stanowiacych podstawe wytaczenia z czynnoSci egzaminacyjnych (np. konflikt intereséw). <br><br>2.
Etapy identyfikowania i dokumentowania. <br>Instytucja certyfikujaca musi zapewni¢ wsparcie doradcy
walidacyjnego. Doradca walidacyjny musi spetni¢ nastgpujace warunki: - zgodno$¢ z profilem
kompetencyjnym doradcy walidacyjnego okre§lonym w podreczniku "WALIDACIJA - nowe mozliwosci
zdobywania kwalifikacji" opracowanym przez Instytut Badann Edukacyjnych, Warszawa 2016 (link: http://
www.kwalifikacje.gov.pl/download/Publikacje/Walidacja_nowe_mozliwosci_zdobywania_kwalifikacji_z
_wkladka.pdf); - min. 5 lat doSwiadczenia zawodowego w branzy teleinformatyczne;.
<br><br>Dokumentacja dowodowa z przeprowadzonej walidacji przechowywana jest przez minimum 5
lat. Ponadto instytucja certyfikujaca jest zobowigzana do bezterminowego prowadzenia rejestru wydanych
certyfikatow. Certyfikaty musza by¢ niepowtarzalne (w rozumieniu druku Scistego zarachowania),
posiada¢ cechy umozliwiajace jednoznaczna identyfikacje instytucji certyfikujacej oraz jedno z
wybranych zabezpieczen - optyczne (np. hologram, kinegram) lub inne.



Informacje dodatkowe

Podstawa prawna wlaczenia kwalifikacji do ZSK

Na podstawie Obwieszczenia Ministra Cyfryzacji z dnia 2021-02-08 r. w sprawie witaczenia kwalifikacji
rynkowe] >Zarzadzanie cyberbezpieczenstwem - specjalista< do Zintegrowanego Systemu Kwalifikacji
(Monitor Polski z dnia 2021-02-19 r., poz. 201)

Data rozpoczecia funkcjonowania kwalifikacji w ZSK
2021-08-24

Orientacyjny naklad pracy potrzebny do uzyskania kwalifikacji (w godzinach)
100

Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat

Termin nastepnego przegladu kwalifikacji

2031-02-19

Kod dziedziny ksztalcenia

481 - Informatyka

Kod PKD (wg klasyfikacji 2007)

62 - DZIALALNOSC ZWIAZANA Z OPROGRAMOWANIEM [ DORADZTWEM W ZAKRESIE
INFORMATYKI ORAZ DZIALALNOSC POWIAZANA

Kod ISCED

0612 - Projektowanie 1 administrowanie baz danych 1 sieci
Kod kwalifikacji (do 2020 roku)

4C482100010

Kod kwalifikacji (od 2020 roku)

13869

Streszczenie opinii uzyskanych podczas konsultacji projektu kwalifikacji

Informacje zawarte we wniosku, jak rowniez opinie otrzymane w ramach konsultacji, wykazaty zgodnos¢
kwalifikacji z potrzebami spotecznymi oraz z zapotrzebowaniem na rynku pracy.



Efekty uczenia sie¢

Syntetyczna charakterystyka efektow uczenia sie

Osoba z kwalifikacjq "Zarzadzanie cyberbezpieczeristwem — specjalista” posiada wiedzg z obszaru
bezpieczenstwa informacji 1 cyberbezpieczernistwa. Postuguje si¢ regulacjami formalno-prawnymi
krajowymi i UE z obszaru cyberbezpieczenistwa. Dysponuje wiadomosciami w zakresie pracy zespotéw w
obszarach zarzadzania ryzykiem oraz incydentami cyberbezpieczenstwa. Posiada rowniez wiedze
dotyczaca bezpieczeristwa Srodowiskowego, technicznego i zwigzanego z dziatalnoscia cztowieka, a takze z
zakresu informatyki §ledczej.

Zestawy efektow uczenia sie

1) Postugiwanie sie wiedza z obszaru cyberbezpieczenstwa
Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
1. Charakteryzuje pojecia z zakresu cyberbezpieczenstwa

Kryteria weryfikacji:

a. omawia bezpieczeristwo komputerowe

b. omawia cele bezpieczenstwa informacji

c. charakteryzuje terminologig z obszaru bezpieczeristwa informacji (np. cyberatak, incydent, wirus)

d. omawia pojecia: cyberbezpieczenstwo, cyberprzestrzen i cyberprzestrzen RP, bezpieczeristwo i ochrona
cyberprzestrzeni, bezpieczeristwo sieci i systemOow informatycznych

e. charakteryzuje zagrozenia teleinformatyczne (np. cyberprzest¢pczosé, haking, haktywizm, haktywizm patriotyczny,
cyberterroryzm, cyberszpiegostwo, militarne wykorzystanie cyberprzestrzeni)

f. rozréznia zagrozenia, ataki i aktywa

g. omawia funkcjonalne wymagania bezpieczenstwa

h. klasyfikuje szkodliwe oprogramowanie ze wzgledu na rodzaj i metode dziatania

2. Omawia przepisy prawne i opracowania w obszarze cyberbezpieczenstwa
Kryteria weryfikacji:

a. omawia krajowe przepisy prawne dotyczace cyberbezpieczenstwa, w tym: kodeks karny w obszarze
cyberprzestgpczosci, ustawa o krajowym systemie cyberbezpieczenstwa, ustawa o dziataniach antyterrorystycznych w
obszarze cyberbezpieczenstwa, ustawa o ustugach zaufania oraz identyfikacji elektronicznej, ustawa o ochronie danych
osobowych, przepisy o wlasnosci intelektualnej

b. omawia opracowania dotyczace cyberbezpieczenstwa RP, w tym: plany, doktryny, koncepcje, wizje, ramy, strategie,
programy, uchwaty dotyczace ochrony cyberprzestrzeni

c. omawia wyniki kontroli organéw panstwowych w obszarze zarzadzania cyberbezpieczenistwem



d. omawia analizy i rekomendacje eksperckie i naukowe dotyczace cyberbezpieczenstwa w Polsce i na Swiecie

e. omawia przepisy prawne oraz opracowania Unii Europejskiej dotyczace cyberbezpieczeristwa (np. obowiazujace
konwencje, dyrektywy, strategie, rozporzadzenia, analizy)

f. omawia kodeksy etyki i postgpowania sformutowane przez ACM, IEEE oraz AITP

2) Podstawy zarzadzania cyberbezpieczenstwem
Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia

1. Omawia standardy i organizacje standaryzacyjne w obszarze bezpieczenstwa informacji oraz
zarzadzania ustugami IT

Kryteria weryfikacji:

a. charakteryzuje standardy z obszaru bezpieczeristwa informacji opracowane przez organizacje standaryzacyjne, takie
jak NIST, ITU-T, ISO, IEEE, ISACA

b. omawia wymagania dotyczace ustanowienia, wdrozenia, utrzymania i ciagglego doskonalenia systemu zarzadzania
bezpieczenstwem informacji w odniesieniu do organizacji wedtug rodziny norm ISO/IEC 27000

c. identyfikuje i opisuje zbidr najlepszych praktyk zarzadzania ustugami IT w odniesieniu do cyberbezpieczeristwa
zgodnie z kodeksem postgpowania dla dziatéw informatyki okreslanym jako ITIL (ang. Information Technology
Infrastructure Library)

d. omawia standardy opisujace procesy oceny ryzyka bezpieczenstwa informatycznego, w tym: ISO 13335, ISO 27005,
ISO 31000, NIST SP 800-30

e. omawia proces przeprowadzania analizy ryzyka

2. Obstuga incydentéw bezpieczenstwa
Kryteria weryfikacji:
a. wymienia standardy oraz regulacje formalno-prawne zwiazane z obstuga incydentéw bezpieczeristwa
b. omawia zasady nadawania priorytetéw obstugi zdarzen i minimalizacji strat zwiazanych z nieprawidtowa obstuga

incydentéw bezpieczeristwa informacji
c. charakteryzuje zasady dziatania zespotéw reagowania na incydenty bezpieczeristwa komputerowego (CERT, CSiRT)

3) Bezpieczenstwo Srodowiskowe, techniczne i zwiazane z dzialalnoScia czlowieka
Poszczegolne efekty uczenia si¢ oraz kryteria weryfikacji ich osiagniecia
1. Charakteryzuje zagadnienia dotyczace bezpieczenstwa infrastruktury teleinformatycznej

Kryteria weryfikacji:



a. identyfikuje zagrozenia §rodowiskowe
b. wskazuje zagrozenia techniczne
c. rozréznia zagrozenia zwigzane z dzialalnoscia cztowieka

2. Charakteryzuje zabezpieczenia dotyczace infrastruktury teleinformatycznej
Kryteria weryfikacji:
a. omawia techniki zapobiegania zagrozeniom §rodowiskowym, technicznym i zwiazanym z dziatalno$cia cztowieka

b. omawia metody odtwarzania po naruszeniach bezpieczenstwa srodowiskowego, technicznego i zwiazanych z
dziatalnoScia cztowieka

4) Elementy informatyKki Sledczej
Poszczegolne efekty uczenia si¢ oraz kryteria weryfikacji ich osiagniecia
1. Charakteryzuje zasady zabezpieczania dowodow elektronicznych
Kryteria weryfikacji:
a. charakteryzuje stosowane wytyczne dotyczace aspektéw technicznych i najlepszych praktyk informatyki $ledczej
b. charakteryzuje sposoby prawidtowego zabezpieczania materiatu dowodowego na potrzeby dochodzenia wewngtrznego,

jak réwniez na potrzeby procesowe
c. omawia zasady postgpowania z cyfrowymi §ladami dowodowymi

Instytucje certyfikujace i podmioty powigzane z kwalifikacja

#  Instytucje certyfikujace (IC) Instytucje
walidujace

1 Polskie Towarzystwo Informatyczne

2 Fundacja IT Leader Club Polska

Whnioskodawca:



Polskie Towarzystwo Informatyczne
Minister wlasciwy dla kwalifikacji:

Minister Cyfryzacji
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